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Privacyverklaring Learning Analytics

Learning Analytics (hierna LA) is het meten, verzamelen, analyseren en rapporteren van
gegevens van studenten en hun omgeving om zo het onderwijs en de omgeving waarin
het onderwijs plaatsvindt te begrijpen en te optimaliseren.

De Universiteit Utrecht (UU) faciliteert de inzet van LA voor het overkoepelende doel om
de kwaliteit van het onderwijs te verbeteren. Bijvoorbeeld door studenten meer inzicht te
geven in hun eigen leerproces, betere begeleiding te kunnen bieden voor studenten, en
docenten in staat te stellen om het onderwijsmateriaal te verbeteren. In het beleid omtrent
LA is verder uitgewerkt voor welke doeleinden LA ingezet mag worden in de UU.

De UU is verantwoordelijk voor naleving van de AVG en vindt de privacy van studenten en
andere betrokkenen belangrijk. Hoe de UU omgaat met persoonsgegevens is uiteengezet
in de algemene privacyverklaring van de universiteit Utrecht.

Deze aanvulling op de algemene privacyverklaring heeft specifiek betrekking op het
verwerken van studie- en onderwijsdata voor LA.

Hoe worden persoonsgegevens verzameld?

De persoonsgegevens die de input vormen voor LA hebben betrekking op studie- en
onderwijsdata en worden rechtstreeks bij de studenten opgevraagd en gedurende het
studietraject verzameld. Met studie- en onderwijsdata bedoelen we alle studie-
gerelateerde gegevens die over een student verzameld kunnen worden tijdens het
aanmelden voor een opleiding en gedurende de studieperiode, zoals cijfers, het inleveren
van opdrachten, vooropleiding en inschrijvingen in cursussen. Deze gegevens worden
verder verwerkt en opgeslagen in onderwijsapplicaties waarmee de student gedurende de
studie mee in aanraking komt, zoals Osiris en BlackBoard. Voor elk LA-project wordt
uitgebreid in kaart gebracht welke data nodig zijn, of hiervoor een rechtmatige basis is,
en of aan alle privacy voorwaarden wordt voldaan.

Voor welke doeleinden verwerkt de UU mijn persoonsgegevens?

LA kan binnen de UU worden ingezet voor de onderstaande vier domeinen. Elk initiatief
voor een LA-project dient binnen deze domeinen te vallen. Per domein wordt het doel
aangegeven en welke persoonsgegevens mogelijk kunnen worden verzameld. Dit verschilt
per project. Voor elk LA-project wordt een privacyverklaring opgesteld, waarin studenten
worden geinformeerd over de verwerking van persoonsgegevens die plaatsvindt

Gebied 1 Regulatie en cursusactiviteit: LA kan worden ingezet om studenten inzicht
te bieden in hun activiteiten en voortgang binnen een cursus, en om docenten inzicht te
geven in de voortgang van studenten binnen een cursus. Mogelijke persoonsgegevens die
worden verwerkt zijn het inleveren van opdrachten en het openen en bekijken van
cursusmateriaal.

Gebied 2 Cursus en Curriculumontwikkeling: LA kan worden ingezet om docenten
inzicht te geven in het gebruik en de kwaliteit van hun lesmateriaal, zodat ze hun praktijk
kunnen blijven verbeteren en vernieuwen. Daarnaast kan LA onderwijsdirecteuren inzicht
geven in de kwaliteit van cursussen, curricula en de ontwikkeling daarvan binnen hun
programma. Mogelijke persoonsgegevens die worden verwerkt zijn keuzes voor specifieke
cursussen in het curriculum en behaalde cijfers.

Gebied 3 Studentencompetenties: LA kan helpen om de docenten, tutoren en de
studenten inzicht te geven in de competenties van studenten. Daarnaast kan LA helpen
om de onderwijsdirecteuren inzicht te geven in de studiepaden van de studenten.


https://intranet.uu.nl/system/files/ubd-1.2-LA-policy-UU-NL.pdf
https://intranet.uu.nl/system/files/ubd-1.2-LA-policy-UU-NL.pdf
https://www.uu.nl/organisatie/praktische-zaken/privacy/privacyverklaring-universiteit-utrecht

[
% Universiteit Utrecht
\\\

Mogelijke persoonsgegevens die worden verwerkt zijn cijfers of beoordelingen op
opdrachten en keuzes voor specifieke cursussen in het curriculum.

Gebied 4 Voorspellen van studiesucces en studie uitval: LA kan inzicht geven in
welke factoren mogelijk verband houden met studiesucces, studie-uitval en
studievertraging. Mogelijke persoonsgegevens die worden verwerkt zijn behaalde
studiepunten, cijfers, en het bindend studieadvies (BSA). Geautomatiseerde
besluitvorming wordt alleen toegepast met menselijke tussenkomst, dit betekent dat er
altijd een menselijke controle of beoordeling plaatsvindt bij het maken van voorspellingen
en beslissingen op basis van gegevens.

Welke persoonsgegevens verzamelt de UU van mij voor LA?

Onderstaand is een overzicht opgenomen van persoonsgegevens die mogelijk gebruikt
kunnen worden voor LA-projecten. Zoals eerder aangegeven is dit afhankelijk van het doel
van het LA project en het gebied:

¢ Gepseudonimiseerde studentnummer

e Bindend studieadvies (bsa)

e Geboortejaar

e Aanvang studiejaar

e Cijfers

¢ Behaalde studiepunten

e Duur voor het bekijken van lesmateriaal

e Afstudeerjaar

e Soort vooropleiding (alle opleidingen vanaf voortgezet onderwijs; zoals VWO, HBO)

Welke wettelijke grondslag hanteert de UU?

De UU mag jouw persoonsgegevens alleen verwerken op basis van een grondslag die in de
wet is genoemd. De UU verwerkt jouw persoonsgegevens op basis van de volgende
grondslagen:

¢ Implementatieprojecten: Het doel van deze projecten is om een blijvende interventie
te doen die de kwaliteit van het onderwijs verbetert. Voor dit type project komt de
grondslag algemeen belang in aanmerking. De UU oefent een publieke taak uit,
gebaseerd op de Wet op het hoger onderwijs en wetenschappelijk onderzoek (WHW).1!
De UU vervult een brede publieke taak, waaronder het verzorgen van onderwijs. De
inzet van LA kan bijdragen aan de verhoging van de kwaliteit van het onderwijs en
daarmee aan de publieke taak van de UU. Voor elk LA-project wordt een afweging
gemaakt of het doel binnen de vier gebieden valt en of het aannemelijk is dat het
project een kwaliteitsverbetering van het onderwijs tot gevolg zal hebben.

e LA onderzoeksprojecten: In de meeste gevallen valt wetenschappelijk onderzoek
binnen de publieke taak van de UU en daarmee ook onder het algemeen belang. In
uitzonderlijke gevallen moet de verwerking van persoonsgegevens in het kader van
het onderzoek worden gebaseerd op toestemming van de individu. De grondslag
‘toestemming’ dient niet verward te worden met de ethische plicht om bij onderzoek
informed consent van de deelnemer te vragen. Bij elk onderzoek wordt informed
consent toegepast, conform de regels van de ethische toetsingscommissies.

! Artikel 1.3 lid 1 WHW
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Met wie worden de resultaten gedeeld?

Bij LA-projecten worden persoonsgegevens van studenten verwerkt, met het doel om die
gegevens te analyseren en de resultaten te gebruiken om het onderwijs te verbeteren.
Wie de resultaten van de analyses te zien krijgt, verschilt per project. Het kan bijvoorbeeld
de student zelf zijn die inzicht krijgt in de eigen voortgang, maar het kan ook gaan om
docenten, studiebegeleiders, of opleidingsdirecteuren.

Hoelang worden persoonsgegevens bewaard?

De bewaartermijn voor persoonsgegevens verschilt per LA-project. Als het om een
onderzoeksproject gaat is de bewaartermijn doorgaans 10 jaar. Voor
implementatieprojecten is het vaak het geval dat de persoonsgegevens alleen verwerkt
worden op het moment dat de visualisatie van de gegevens getoond moet worden. Er is
dan geen sprake van een bewaartermijn, maar van een proces of een dataflow. Dit wordt
per project gespecificeerd en beoordeeld.

Hoe beveiligt de UU mijn persoonsgegevens?

De UU gaat vertrouwelijk om met persoonsgegevens. De UU neemt passende technische
en organisatorische maatregelen, zodat jouw persoonsgegevens goed worden
beschermd.

Technische maatregelen

Om jouw persoonsgegevens optimaal te beschermen tegen onbevoegde toegang of
onbevoegd gebruik, heeft de UU passende beveiligingstechnologie in gebruik zoals
pseudonimisering. Van (pogingen tot) misbruik doen wij aangifte. De UU neemt
daarnaast organisatorische maatregelen om persoonsgegevens te beveiligen tegen
toegang door onbevoegden.

Organisatorische maatregelen

Binnen de organisatie heeft de UU een groot aantal maatregelen getroffen om ervoor te
zorgen dat jouw gegevens niet alleen technisch beveiligd zijn, maar dat ook de kans op
menselijke fouten en misbruik tot een minimum beperkt wordt.

Wat zijn mijn rechten onder de AVG?

In de privacyverklaring van de UU staat een compleet overzicht van de rechten die
studenten hebben onder de Algemene Verordening Gegevensbescherming (AVG).

Je kunt je AVG-verzoek indienen via dit formulier.
Waar kan ik terecht voor meer informatie?

Heb je na het lezen van deze privacyverklaring nog vragen, neem dan contact op met het
Learning Analytics team via learninganalytics@uu.nl.

De UU heeft een functionaris voor de gegevensbescherming (FG) aangesteld. Dit is een
interne adviseur en toezichthouder die ook voor jou van belang kan zijn, namelijk wanneer
je informatie of advies wenst over de verwerking van persoonsgegevens door de UU of
wanneer je daarover een klacht wilt indienen. Je kunt contact met de FG opnemen via

fa@uu.nl.


https://www.uu.nl/organisatie/praktische-zaken/privacy/privacyverklaring-universiteit-utrecht/privacyverklaring-studenten
https://uu.topdesk.net/tas/public/ssp/content/serviceflow?unid=2af1edde5ea54e0da752678e3e77cdfa&from=60371822-8708-46a5-9944-1c72d9b01ebb&openedFromService=true
mailto:learninganalytics@uu.nl
mailto:fg@uu.nl
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Contactgegevens Universiteit Utrecht
Heidelberglaan 8

3584 CS Utrecht

Tel. (030) 253 35 50

Wanneer is deze privacyverklaring voor het laatst gewijzigd?

Deze privacyverklaring is voor het laatst gewijzigd op 17 juli 2024. De UU kan, waar nodig,
wijzigingen aanbrengen in deze privacyverklaring.



