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Hoofdstuk 1 Visie op Privacy

1. Visie op Privacy

1.1. Inleiding

Binnen de Universiteit Utrecht (hierna: UU) worden Persoonsgegevens verwerkt in het kader van onderwijs,
onderzoek, bedrijfsvoering en dienstverlening. Door digitalisering, internationale samenwerking en
datagedreven innovatie neemt de hoeveelheid en complexiteit van gegevensverwerking toe. Dit vraagt om
duidelijke afspraken over zorgvuldige, transparante en verantwoorde omgang met Persoonsgegevens.

Dit Privacybeleid biedt alle medewerkers en studenten een gedeeld kader. Het legt uit hoe wij binnen de UU
omgaan met Persoonsgegevens en welke uitgangspunten we daarbij hanteren. Het beleid helpt om bewuste
keuzes te maken en stimuleert samenwerking en vertrouwen in digitale processen. Dit alles conform de
bedoeling van de AVG. Het EU-gegevensbeschermingsrecht gaat over:

1. Publieke waarden bij digitalisering waarbij de mens centraal staat;

2. Vrije informatie-uitwisseling (mits met passende waarborgen omkleed);
Tegelijkertijd sluit dit beleid aan bij de koers die in de Digitaliseringsstrategie 2025 is uitgezet. In de
Digitaliseringsstrategie staat dat digitale vernieuwing alleen waardevol is als deze samengaat met ethiek,
openheid en aandacht voor rechten van individuen. Ook speelt de Digitaliseringsboard een rol bij het zorgen
dat Privacy goed wordt meegenomen in de digitale keuzes van de organisatie.
Bij dit alles staat één uitgangspunt centraal: Persoonsgegevens moeten goed beschermd worden, maar
uitwisseling van gegevens moet ook mogelijk blijven als dat nodig is voor goed onderwijs, onderzoek of
samenwerking. Dit beleid zoekt nadrukkelijk die balans.

1.2. Visie

De UU ziet Privacy en gegevensbescherming als essentiéle voorwaarden voor het vervullen van haar
maatschappelijke opdracht, het waarborgen van academische vrijheid en het duurzaam omgaan met
digitalisering. In een organisatie waar innovatie, data-intensief onderzoek en digitalisering centraal staan, is
zorgvuldige omgang met Persoonsgegevens geen randvoorwaarde, maar een kernwaarde.

Privacybeleid en digitaliseringsbeleid zijn daarbij nauw met elkaar verbonden. In de Digitaliseringsstrategie
2025 staat dat technologische vernieuwing alleen legitiem en houdbaar is als deze gepaard gaat met ethische
reflectie, transparantie en respectvolle omgang met data. Privacy is in dat verband niet alleen een
bescherming van individuen, maar ook een bouwsteen voor vertrouwen in digitale academische praktijken.
Door Persoonsgegevens zorgvuldig en met respect te behandelen, beschermen we mensen én de integriteit
van wetenschap, onderwijs en organisatie. Dit vraagt om bewuste keuzes bij het verzamelen, gebruiken en
delen van Persoonsgegevens. Die keuzes moeten altijd doelgericht, proportioneel en begrijpelijk zijn — en
ingebed in de manier waarop processen worden ingericht.

De UU benadrukt bovendien dat Privacy en gegevensbescherming niet bedoeld zijn om samenwerking of
innovatie te blokkeren. Juist door Privacy goed te regelen, maken we veilig en verantwoord gegevensgebruik
mogelijk — bijvoorbeeld in internationale samenwerkingsverbanden, digitaal onderwijs of onderzoek met
maatschappelijke impact.

Met dit beleid willen we medewerkers, studenten en partners ondersteunen bij het vinden van die balans:
tussen beschermen en mogelijk maken, tussen mens en technologie, tussen verantwoording en vertrouwen.

' UU-Digitaliseringsstrategie-2025-2030
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1.3. Missie

We werken aan een betere wereld door onderwijs, onderzoek en samenwerking vorm te geven met respect
voor de rechten en waardigheid van ieder individu. Zorgvuldige omgang met Persoonsgegevens is daarin
geen bijzaak, maar een voorwaarde voor academische integriteit, vertrouwen en maatschappelijke impact.
Met dit Privacybeleid ondersteunen we die ambitie. Tegelijk verzekeren wij de beschikbaarheid, kwaliteit en
doorstroming van informatie waar dat nodig is. Het biedt medewerkers, studenten en onderzoekers richting
en houvast bij het maken van verantwoorde keuzes in de omgang met persoonsgegevens. We benutten de
mogelijkheden van digitalisering, maar niet zonder ook de keerzijden ervan te onderkennen. We streven naar
een organisatiecultuur waarin Privacy vanzelfsprekend wordt meegenomen in onderwijs, onderzoek,
bedrijfsvoering en bestuur.

Zo bouwen we samen aan een veilige, transparante en integere universiteit die verantwoordelijkheid neemt
voor haar digitale toekomst.

De vijf leidende principes uit het Strategisch Plan zijn:

1.4. Samenwerken over grenzen heen

De UU werkt samen binnen en buiten Nederland, met publieke en private partners, kennisinstellingen en
maatschappelijke organisaties. Deze samenwerking verrijkt ons onderwijs en onderzoek, en vergroot onze
impact. Tegelijkertijd vraagt grensoverschrijdende samenwerking om duidelijke afspraken over de omgang
met persoonsgegevens.

We zorgen ervoor dat de juiste waarborgen en hulpmiddelen worden toegepast, bijvoorbeeld in contracten
of regelingen, bij inkoop en aanbesteding, en bij het delen van kennis en infrastructuur. Onze IT-afdeling biedt
een veilige, toekomstbestendige digitale omgeving, met ruimte voor innovatie en maatwerk. Zo maken we
het mogelijk om gegevens op een verantwoorde manier te gebruiken in nationale en internationale
netwerken.

1.5. Toekomstbestendige onderwijscultuur

We leiden studenten op tot kritische wereldburgers die hun weg vinden in een digitaal verbonden
samenleving. Dat betekent ook: bewustzijn van de omgang met Persoonsgegevens en begrip van digitale
risico’s. Door al tijdens de opleiding aandacht te besteden aan Privacy en dataveiligheid, dragen we bij aan
een bredere maatschappelijke ontwikkeling waarin zorgvuldige gegevensverwerking vanzelfsprekend wordt.

Onderwijs digitaliseert in hoog tempo. Denk aan toepassingen zoals learning analytics of kunstmatige
intelligentie. Deze ontwikkelingen vragen om doordachte keuzes in het gebruik van onderwijsdata. We
ontwikkelen daarom heldere standaarden en processen voor het verantwoord verwerken van grote
hoeveelheden gegevens.

Ook intern investeren we in Privacybewustzijn. In samenwerking met HR zorgen we ervoor dat medewerkers
beschikken over de juiste basiskennis om gegevens verantwoord te verwerken. Door onderwijs, onderzoek
en ondersteuning goed op elkaar af te stemmen, versterken we de kwaliteit én de bescherming van
persoonsgegevens.

1.6. Hechte gemeenschap

Een veilige omgang met Persoonsgegevens draagt bij aan een sterke, integere organisatiecultuur. We willen
dat medewerkers zich gehoord en beschermd voelen, ook in de manier waarop met hun gegevens wordt
omgegaan. Vertrouwen, duidelijkheid en een laagdrempelige benadering zijn daarbij sleutelbegrippen.

Privacy Officers binnen de universiteit bieden ondersteuning, denken constructief mee, en bieden daarmee
de helpende hand in plaats van de vermanende vinger. Zij helpen collega’s bij het maken van verantwoorde
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keuzes en dragen actief bij aan het vergroten van deskundigheid. Niet door te controleren, maar door te
begeleiden. Zo bouwen we samen aan een privacybewuste organisatie waarin mensen zich veilig voelen om
vragen te stellen, dilemma’s te bespreken en verantwoorde afwegingen te maken.

1.7. Duurzame ontwikkeling

In het kader van duurzaamheid focussen we als UU op de duurzaamheid van data.

Duurzaamheid geldt ook voor hoe we omgaan met gegevens. We verzamelen niet méér dan nodig is, bewaren
gegevens niet langer dan noodzakelijk, en maken bewuste keuzes over welke data we écht gebruiken. Dat is
goed voor mensen én voor systemen: het vermindert risico’s, verhoogt de transparantie en voorkomt
onnodige belasting van onze digitale infrastructuur.

We adviseren actief over de Privacyaspecten van duurzame technologieén, zoals Smart Buildings. Zo maken
we digitale vernieuwing duurzaam — ook op het gebied van vertrouwen, veiligheid en gegevensbescherming.

1.8. Open Science

Open Science stelt ons in staat om kennis te delen en maatschappelijke impact te vergroten. Tegelijkertijd
brengt openheid ook verantwoordelijkheden met zich mee — zeker als onderzoeksdata Persoonsgegevens
bevatten. Het toegankelijk maken van data moet hand in hand gaan met zorgvuldige afwegingen over Privacy
en informatiebeveiliging.

Bij het toepassen van FAIR-principes (findable, accessible, interoperable, reusable) streven we naar een balans:
zo open als mogelijk, zo gesloten als noodzakelijk. Privacy Officers spelen een actieve rol in dit spanningsveld.
Ze ondersteunen onderzoekers bij het maken van afgewogen keuzes en vergroten het bewustzijn over risico’s
en kansen rond het gebruik van data en kunstmatige intelligentie.

Door multidisciplinair samen te werken met andere disciplines dragen Privacy Officers bij aan
toekomstgericht en verantwoord onderzoek.

(> 7 versie 15-1-2026
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Hoofdstuk 2 Algemeen Privacybeleid

Algemeen Privacybeleid

21. Doel

Het Privacybeleid van de UU heeft als doel om op zowel strategisch als organisatorisch niveau richting te
geven aan een verantwoorde en respectvolle omgang met Persoonsgegevens. Het biedt kaders voor
inrichtingskeuzes die zorgen voor een rechtmatige, zorgvuldige en transparante verwerking, in
overeenstemming met de AVG én in lijn met de waarden van de universiteit.

De doelstellingen van het Privacybeleid van de UU zijn de volgende:

e Het verankeren van fundamentele waarden zoals menselijke waardigheid, autonomie en
rechtvaardigheid in de omgang met Persoonsgegevens, in lijn met de AVG en de ethische
uitgangspunten van de UU op het gebied van verantwoord digitaliseren;

e Het bieden van een kader dat medewerkers en studenten houvast biedt bij het maken van
zorgvuldige afwegingen rondom het gebruik van Persoonsgegevens;

e Het nemen van verantwoordelijkheid door het College van Bestuur, door uitgangspunten en
organisatieprincipes voor gegevensbescherming vast te leggen voor de hele UU;

e Het kunnen aantonen van naleving van relevante wet- en regelgeving;

e Het bevorderen van transparantie over hoe de UU met Persoonsgegevens omgaat, richting
betrokkenen en samenleving.

() 8 versie 15-1-2026
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2.2. Doelgroep

Het Privacybeleid geeft studenten, Medewerkers en andere Betrokkenen inzicht in de manier waarop Privacy
is geregeld binnen de UU. Daarnaast helpt het bij het creéren van bewustwording over het belang en de
noodzaak van het beschermen van Persoonsgegevens.

Het Privacybeleid heeft betrekking op het Verwerken van Persoonsgegevens van alle Betrokkenen door of
onder toezicht van de UU als Verwerkingsverantwoordelijke, waaronder in ieder geval alle Medewerkers,
studenten, alumni, gasten, bezoekers en externe relaties.

Het betreft dus Verwerkingen van Persoonsgegevens die we Verwerken in het kader van onze wettelijke taken,
namelijk onderwijs, wetenschappelijk onderzoek en overdracht van kennis ten behoeve van de maatschappij
(art. 1.3 Wet Hoger Onderwijs en Wetenschappelijk Onderzoek, hierna WHW) en de daartoe ontwikkelde
besturende en ondersteunende processen.

2.3. Samenhang met ander beleid

Het Privacybeleid van de UU sluit aan op en is ingebed in breder beleid en kaders op het gebied van integriteit,
veiligheid, informatievoorziening en digitalisering. Dit betreft onder meer beleid ten aanzien van
wetenschappelijke integriteit, onderzoeksethiek, onderwijs, informatiebeveiliging en datamanagement.

Bij de bescherming van persoonsgegevens bestaat een duidelijke relatie en gedeeltelijke overlap met het
aanpalende beleidsterrein informatiebeveiliging, dat zich richt op de beschikbaarheid, integriteit en
vertrouwelijkheid van data. Op strategisch niveau zijn deze raakvlakken verankerd in de
Digitaliseringsstrategie 2025, waarin de UU haar ambities formuleert rond datagedreven werken, digitale
innovatie en het verantwoord gebruik van technologie in onderwijs, onderzoek en bedrijfsvoering. Binnen dit
kader vindt zowel planmatige als inhoudelijke afstemming plaats via gezamenlijke kaders en periodieke
overleggen tussen betrokken beleidsdomeinen.

Het Privacybeleid sluit hierop aan door gegevensbescherming te positioneren als een integraal onderdeel van
digitalisering, risicosturing en organisatiebrede kwaliteitszorg. De praktische implementatie vindt plaats in
samenhang met bestaande kaders voor datamanagement, DPIA's, ethische toetsing en informatiebeveiliging,
waarbij governance-afspraken richtinggevend zijn voor de samenwerking tussen beleidsverantwoordelijken,
uitvoerende diensten en toezichtfuncties.

2.4. \Wettelijk Kader
De UU heeft met de volgende (aanpalende) wet- en regelgeving te maken in het kader van Privacy:

2.4.1. Algemene Verordening Gegevensbescherming (AVG) en Uitvoeringswet Algemene Verordening
Gegevensbescherming (UAVG)

De UU heeft de wettelijke vereisten waaronder het rechtmatig en zorgvuldig Verwerken van

Persoonsgegevens en het voorkomen van incidenten (bv Datalekken) geimplementeerd op basis van het

Privacybeleid.

2.4.2. Wet op het Hoger onderwijs en Wetenschappelijk onderzoek (WHW)
De UU heeft een kwaliteitszorgsysteem, waarin (onder meer) het zorgvuldig omgaan met gegevens in de
studentenadministratie en met de studieresultaten is gewaarborgd.

2.4.3. Algemene wet bestuursrecht (Awb)

Een beslissing op een verzoek van Betrokkene geldt als een besluit in de zin van de Awb (artikel 34 UAVG).
Hierop is bezwaar en beroep mogelijk.
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2.4.4. Artificial Intelligence Act (Al Act)
De UU houdt zich aan de voorschriften uit de Al Act m.b.t. het gebruik van Artificial Intelligence in haar
processen en onderzoek.

2.4.5. Arbeidsregelgeving en CAO

De UU draagt zorg voor goed werkgeverschap, waaronder (onder meer) het zorgvuldig omgaan met gegevens
in de personeelsadministratie. Werknemers van de UU zijn te allen tijde gebonden aan geheimhouding en
vertrouwelijke omgang met hetgeen hen uit hoofde van hun functie ter kennis komen. (volgens artikel 1.16
uit onze CAO).

2.4.6. Archiefwet

De UU houdt zich aan de voorschriften uit de Archiefwet en het Archiefbesluit over de wijze waarop omgegaan
moet worden met informatie vastgelegd in (gedigitaliseerde) documenten, informatiesystemen, websites, e.d.
Dit is onderdeel van de jaarlijkse externe accountantsrapportages.

2.4.7. Telecommunicatiewet
De UU houdt zich aan de voorschriften uit de Telecommunicatiewet over het gebruik van cookies op haar
websites.

2.4.8. Wet open overheid (Woo)

De UU is als bestuursorgaan verplicht om zo veel mogelijk informatie in een vroegtijdig stadium actief
openbaar te maken. Uitgangspunt is dat iedereen recht heeft op toegang tot publieke informatie en dat alle
overheidsinformatie in beginsel openbaar is.

2.4.9. Gedragscodes

Naast wet- en regelgeving conformeert de UU zich in ieder geval aan de volgende gedragscodes en richtlijnen:
» Nederlandse gedragscode wetenschappelijke integriteit?
» Code Zorgvuldige en integere wetenschap?
e Code of Conduct*

2.5. Ingangsdatum en onderhoud
Dit Privacybeleid is een herziene versie van het beleid Verwerking Persoonsgegevens van 29 mei 2018. De
verantwoordelijkheid voor de implementatie en het actueel houden van het Privacybeleid UU is belegd bij de
Privacy Officers van Juridische Zaken.

2 UNL Nederlandse gedragscode wetenschappelijke integriteit
3 Code zorgvuldige en integere wetenschap UU
4 Code of conduct Universiteit Utrecht
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Hoofdstuk 3 Uitgangspunten en toepassing

3. Uitgangspunten en toepassing

3.1. Risicosturing en cultuurontwikkeling

De AVG vraagt om aantoonbare zorgvuldigheid en proportioneel risicobeheer. Binnen de UU betekent dit dat
risicosturing niet alleen een juridische exercitie is, maar ook een inhoudelijk en bestuurlijk proces. Risico’s
rond gegevensverwerking worden besproken binnen de lijn, in afstemming met Privacy Officers en — waar
strategisch relevant — met de Digitaliseringsboard. DPIA's worden hierbij niet gezien als afvinklijsten, maar
als hulpmiddel voor inhoudelijke reflectie, dialoog en professionele afweging.

Tegelijkertijd hechten we aan een professionele cultuur waarin Privacy een vanzelfsprekend onderdeel vormt
van het dagelijks handelen. Dit vraagt om voortdurende bewustwording, ruimte voor reflectie en
aanspreekbare verantwoordelijkheid. Leidinggevenden en teams spelen hierin een sleutelrol, ondersteund
door bestaande leerinterventies, ethische commissies en sectorbrede initiatieven zoals Open Science en
Responsible Research & Innovation.

Binnen de UU wordt dit onder meer gefaciliteerd via e-learnings, onboardingprogramma'’s, intervisiesessies,
workshops en bewustwordingscampagnes. Privacy Officers leveren hieraan inhoudelijke input en
begeleiding. Ook wordt aangesloten bij bredere initiatieven, zoals de Open Science Academy en programma’s
voor Responsible Research & Innovation. Zo wordt Privacy niet alleen juridisch geborgd, maar ook duurzaam
verankerd in professioneel handelen en de lerende organisatiecultuur.

Het uitgangspunt van het Privacybeleid van de UU is dan ook dat Persoonsgegevens worden verwerkt op een
behoorlijke, zorgvuldige en transparante wijze, in overeenstemming met de beginselen van de Algemene
Verordening Gegevensbescherming (AVG). Daarbij streven we naar een evenwichtige benadering, waarin het
belang van de universiteit bij het verantwoord verwerken van Persoonsgegevens zorgvuldig wordt afgewogen
tegen de rechten, vrijheden en belangen van Betrokkenen. Deze balans vormt de kern van onze inzet op
risicogestuurd handelen, professioneel eigenaarschap en het bevorderen van een integere,
toekomstbestendige Privacycultuur.

De uitgangspunten van risicogericht en verantwoordelijk handelen worden in de praktijk toegepast aan de
hand van de juridische kaders van de AVG. In de volgende paragrafen worden deze vertaald naar concrete
normen en vereisten, te beginnen met het beginsel van rechtmatigheid.

3.2. Rechtmatigheid
De AVG verlangt rechtmatigheid van het Verwerken van de Persoonsgegevens voor het uitvoeren van de
specifieke activiteiten en doeleinden, dit betekent dat er een Verwerkingsgrondslag uit de AVG nodig is. De
taken en activiteiten van de UU staan in de WHW. Als het doel van de verwerking valt onder die taken en
activiteiten van de UU, is de grondslag “een taak van algemeen belang of in het kader van uitoefening van
openbaar gezag". Als het doel van de verwerking niet vanuit de WHW wordt gegeven, zou er een andere
Verwerkingsgrondslag gevonden moeten worden. De Verwerkingsgrondslagen zijn limitatief opgenomen in
de AVG. Persoonsgegevens worden niet verder Verwerkt op een wijze die onverenigbaar is met de doeleinden
waarvoor ze zijn verkregen. De Verwerkingsgrondslagen zoals beschreven in artikel 6 van de AVG:

a. Toestemming van de Betrokkene;

b. Noodzakelijk voor de uitvoering van een overeenkomst met de Betrokkene;
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Noodzakelijk om te voldoen aan een wettelijke verplichting die op de Verwerkingsverantwoordelijke
rust;

Noodzakelijk om de vitale belangen van de Betrokkene of een ander natuurlijk persoon te
beschermen;

Noodzakelijk voor de vervulling van een taak van algemeen belang of in het kader van uitoefening
van openbaar gezag;

Noodzakelijk ~ voor de behartiging van het gerechtvaardigd belang van de
Verwerkingsverantwoordelijke of een Derde.

3.2.1. Toestemming
Bij gebruik van de Verwerkingsgrondslag “toestemming” dient aan een aantal eisen te worden voldaan:

o

Toestemming moet vrijelijk (in vrijheid en niet onder druk) gegeven zijn;

Er moet sprake zijn van een duidelijke, actieve handeling van de Betrokkene;

De Betrokkene moet vooraf geinformeerd worden;

Toestemming moet steeds gelden voor een specifieke Verwerking en een specifiek doel.

De Intern Verantwoordelijke legt vast op welke wijze toestemming is verkregen en draagt er zorg voor dat

het intrekken van toestemming net zo eenvoudig is als het geven ervan. De Betrokkene dient vooraf

geinformeerd te worden dat toestemming op elk moment ook weer ingetrokken kan worden. Als de

Betrokkene zijn/haar toestemming heeft ingetrokken kan er geen beroep meer worden gedaan op de

grondslag toestemming.

Omdat er tussen de UU enerzijds en studenten of Medewerkers anderzijds een machtsverhouding bestaat,

zal goed gemotiveerd moeten worden waarom in het specifieke geval de toestemming wel vrij kan worden

gegeven.

De Verwerkingsgrondslag ‘toestemming’ wordt alleen gebruikt als alle andere Verwerkingsgrondslagen niet

van toepassing zijn.

3.2.2. Noodzakelijk voor uitvoering overeenkomst

De Betrokkene dient partij te zijn bij een overeenkomst of de verwerking is noodzakelijk ter uitvoering
van de overeenkomst.

Slechts wanneer de overeenkomst niet goed kan worden nagekomen zonder dat de Verwerking
plaatsvindt, is er sprake van ‘noodzakelijkheid'.

Verwerkingen die noodzakelijk zijn ter voorbereiding van het sluiten van een overeenkomst kunnen
ook onder deze grondslag vallen, voor zover deze op verzoek van de Betrokkene plaatsvinden
(bijvoorbeeld: De Verwerkingen die noodzakelijk zijn voor het opstellen van een
arbeidsovereenkomst tussen de UU en een werknemer).

3.2.3. Noodzakelijk voor voldoen aan wettelijke verplichting

Deze grondslag geldt indien de Verwerking berust op een wettelijke verplichting (bijvoorbeeld de
verstrekking van Persoonsgegevens van werknemers aan de Belastingdienst of het verstrekken van
Persoonsgegevens aan externe accountant ten behoeve van accountantscontrole of het verstrekken
van Persoonsgegevens van studenten aan de Dienst Uitvoering Onderwijs);

Bij een Verwerking op grond van deze grondslag heeft de Betrokkene geen recht op gegevenswissing.
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3.2.4. Beschermen vitale belangen Betrokkene
e Een vitaal belang raakt aan het leven van een persoon (bijvoorbeeld: de Verwerking van
Persoonsgegevens bij een ongeval, reanimatie of een humanitaire noodsituatie zoals een
natuurramp).
e Op deze grondslag kan in beginsel enkel een beroep worden gedaan als de Verwerking niet op een
andere grondslag gebaseerd kan worden.

3.2.5. Vervulling van een taak van algemeen belang

e Het geven van onderwijs en het verrichten van wetenschappelijk onderzoek is een publieke taak die
bij wet aan de UU is toebedeeld. De UU heeft daarmee een algemeen belang.

e De primaire grondslag voor het Verwerken van Persoonsgegevens in het kader van wetenschappelijk
onderzoek, waarbij er sprake is van kennisvermeerdering van de maatschappij, is die van “de
uitvoering van een taak van algemeen belang” (artikel 6 lid 1 sub e AVG).

e De grondslag toestemming werd van oudsher veel gebruikt en wordt vaak verward met de term
informed consent, afkomstig uit de ethiek. Toestemming is niet (meer) de primaire keuze voor de
grondslag van verwerking van Persoonsgegevens bij wetenschappelijk onderzoek.

e Bij een Verwerking op deze grondslag heeft de Betrokkene geen recht op gegevenswissing
(bijvoorbeeld: de verlening van een graad of afgifte van het diploma aan een student). De Betrokkene
heeft wel recht op bezwaar.

Uitwerking van gebruik grondslag in wetenschappelijk onderzoek is opgenomen in ‘Grondslagenbeleid
wetenschappelijk onderzoek en ‘Data Privacy Handbook'.

3.2.6. Gerechtvaardigd belang
Bij gebruik van de grondslag “gerechtvaardigd belang” maakt de Intern Verantwoordelijke een aantoonbare,
zorgvuldige belangenafweging waarbij wordt afgewogen of het belang van de UU (of van een Derde),
zwaarder weegt dan de rechten en vrijheden van de Betrokkene. Deze afweging wordt gemaakt door het
doorlopen van een driestappentoets:
1. Heeft de UU (of een Derde) een legitiem belang bij de Verwerking van Persoonsgegevens?;
2. Is de voorgenomen Verwerking van Persoonsgegevens noodzakelijk om het doel te bereiken?; en
3. Weegt het belang van de UU (of een Derde) zwaarder dan de belangen van de Betrokkene?

3.3. Doelbinding

Doelbinding is essentieel en houdt in dat Persoonsgegevens alleen verzameld mogen worden voor een
welbepaald, uitdrukkelijk vooraf omschreven en gerechtvaardigd doel. De Intern Verantwoordelijke dient dit
doel aantoonbaar bepaald te hebben alvorens tot de Verwerking van Persoonsgegevens wordt overgegaan.

Persoonsgegevens die voor een bepaald doel verzameld zijn mogen alleen verder worden verwerkt voor
andere doeleinden als deze doeleinden verenigbaar zijn met het oorspronkelijke doel. Dit wordt ook verdere
Verwerking genoemd.

Indien de Intern Verantwoordelijke verdere Verwerking wenselijk acht, dan dient aan de hand van een aantal
elementen te worden getoetst of het doel van de verdere Verwerking verenigbaar is met het oorspronkelijke
doel.

De verdere Verwerking van Persoonsgegevens voor wetenschappelijk en historisch onderzoek, voor
statistische doeleinden en voor archiveringsdoeleinden in het algemeen belang, worden door de AVG altijd
als verenigbaar aangemerkt. Daarbij moeten wel voldoende passende technische en organisatorische
maatregelen zijn toegepast, zoals bijvoorbeeld het Pseudonimiseren van Persoonsgegevens.
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Indien de Intern Verantwoordelijke Persoonsgegevens wenst te Verwerken voor een doel dat onverenigbaar
is met het oorspronkelijk doel, dan kan dat alleen als de Betrokkene hiervoor toestemming heeft gegeven of
in geval van een specifieke wettelijke verplichting om bepaalde Persoonsgegevens te verstrekken aan een
overheidsorgaan. In zo'n geval is er sprake van een nieuwe Verwerking van Persoonsgegevens en moet de
rechtmatigheid, zorgvuldigheid en noodzakelijkheid hiervan opnieuw worden beoordeeld.

3.4. Bijzondere en Gevoelige Persoonsgegevens

3.4.1. Bijzondere Persoonsgegevens

Het Verwerken van Bijzondere Persoonsgegevens is in beginsel verboden, tenzij er sprake is van één van de
wettelijke uitzonderingen uit de (U)AVG. Mogelijke uitzonderingen zijn onder meer ‘uitdrukkelijke
toestemming van de Betrokkene' en ‘wetenschappelijk onderzoek® en voor het treffen van een bijzondere
voorziening®. Bovendien gelden zwaardere eisen voor de beveiliging van deze Bijzondere Persoonsgegevens.
Daar waar de basisbescherming niet voldoende is, moeten voor elke gegevensverwerking individueel
afgestemde extra maatregelen worden genomen.

Voor twee soorten Persoonsgegevens geldt dat zij niet onder de categorie Bijzondere Persoonsgegevens
vallen, maar dat de Verwerking en beveiliging ervan wel aan strenge eisen zijn gebonden:

a. Verwerking van Persoonsgegevens betreffende strafrechtelijke veroordelingen en strafbare feiten is
slechts toegestaan onder toezicht van de overheid of voor zover toegestaan op grond van Europese
of nationale wetgeving, zoals de UAVG;

b. Onder de Nederlandse wetgeving mag een nationaal identificatienummer (het BSN of
onderwijsnummer?’) alleen worden verwerkt voor doeleinden die wettelijk zijn bepaald.

3.4.2. Gevoelige Persoonsgegevens

Naast de Bijzondere Persoonsgegevens die in de AVG zijn opgenomen, zijn er ook nog Gevoelige
Persoonsgegevens. Voor het Verwerken van deze Persoonsgegevens is het belangrijk dat er extra waarborgen
worden getroffen om te garanderen dat ze in overeenstemming met de AVG worden verwerkt en om het
risico bij verkeerd gebruik of misbruik voor Betrokkene te beperken.

De UU heeft de volgende Gevoelige Persoonsgegevens vastgesteld:

e Vreemdelingennummer (V-nummer);

e Kopie van identiteitsdocument/verblijfsvergunning;
e Persoonsgegevens van Minderjarigen;

e Financiéle gegevens (salaris, bankrekeningnummer);
e Studieresultaten;

e Gegevens omtrent functioneren (Medewerkers);

e Wachtwoorden en andere inloggegevens;

e Beeldopnames (bijvoorbeeld online proctoring, heimelijk cameratoezicht).

3.5. Dataminimalisatie

Dataminimalisatie is het zo beperkt mogelijk Verwerken van informatie. Het is niet toegestaan dat er meer
Persoonsgegevens verwerkt worden dan noodzakelijk is in relatie tot de doel(en) waarvoor ze verzameld zijn.
Als een Verwerking zonder een bepaald Persoonsgegeven mogelijk is, dan moet dat het uitgangspunt zijn

5 Zie voorwaarden artikel 24 UAVG
6 Zie artikel 30 lid 2 sub a UAVG
7 CBS: begrippen/onderwijsnummer
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(subsidiariteit). En als het met de Verwerking beoogde doel bereikt kan worden door geen of minder
Persoonsgegevens te Verwerken, dan moet dat het uitgangspunt zijn (proportionaliteit).

3.5.1. Noodzakelijke gegevens

Sommige Persoonsgegevens zijn noodzakelijk voor het doel waarvoor de Persoonsgegevens worden
verwerkt. De hoeveelheid Persoonsgegevens moet passend zijn in verband met het beoogde doel. Handig om
gegevens te hebben is niet hetzelfde als noodzakelijk. Dit betekent ook dat er niet te weinig Persoonsgegevens
moeten worden verzameld. Dit kan immers leiden tot een onjuist beeld van Betrokkene.

3.6. Privacy by design en Privacy by default

Bij het selecteren, ontwerpen of bouwen van nieuwe systemen, processen en onderzoeksprojecten geeft de
Intern Verantwoordelijke invulling aan de AVG-beginselen van ‘Privacy by design’ en ‘Privacy by default’. Dat
wil zeggen dat er vanaf het begin wordt nagedacht over dataminimalisatie, beveiligingsmaatregelen, een zo

Privacyvriendelijk mogelijke standaardinstelling van systemen, etc.

3.7. Bewaren en verwijderen

Persoonsgegevens worden niet langer bewaard dan wettelijk verplicht of noodzakelijk voor de doeleinden
waarvoor zij worden Verwerkt. De (maximale) bewaartermijn wordt door de Intern Verantwoordelijke
vastgelegd in het Verwerkingsregister.

De Intern Verantwoordelijke zal de Persoonsgegevens na het verlopen van de bewaartermijn verwijderen,
Anonimiseren of, indien de Persoonsgegevens bestemd zijn voor historische, statistische of
wetenschappelijke doeleinden, in een archief bewaren en passende technische en organisatorische
maatregelen nemen om de gegevens te beveiligen, zoals Pseudonimisering.

Bij het bewaren en archiveren hanteert de Intern Verantwoordelijke de selectielijst Universiteiten en
Universitair Medisch Centra 20208 als uitgangspunt voor de bewaartermijnen. De bewaartermijnen in deze

selectielijst vinden hun oorsprong in diverse wetgeving zoals WHW, AVG en de Archiefwet.

Wanneer een Verwerking van een Persoonsgegeven plaatsvindt op basis van toestemming en de Betrokkene
trekt zijn toestemming in, dan zal het gegeven alleen nog verwerkt worden om aan een wettelijke verplichting
te voldoen. Bestaat zo'n verplichting niet dan wordt het gegeven verwijderd.

Indien het technisch niet mogelijk is om Persoonsgegevens na afloop van de bewaartermijn te verwijderen
dienen deze gegevens in ieder geval ontoegankelijk gemaakt te worden. Aggregeren, Anonimiseren of

Pseudonimiseren zijn methodes om Persoonsgegevens niet of zo min mogelijk herleidbaar te maken.

3.8. Verwerking van Persoonsgegevens door Derden

3.8.1. Uitbesteden van Verwerking aan een Verwerker

Indien de UU Persoonsgegevens laat Verwerken door een Verwerker, wordt de uitvoering van Verwerkingen ‘
geregeld in een Verwerkersovereenkomst tussen de UU als Verwerkingsverantwoordelijke en deze ‘

8 www.nationaalarchief.nl Selectielijst_universiteiten_en_umc.pdf
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Verwerker. Het model verwerkersovereenkomst wordt hiervoor gebruikt. De laatste versie van het model is

gepubliceerd op intranet.

3.8.2. Verwerking door of gezamenlijk met een andere Verwerkingsverantwoordelijke

Indien er sprake is van een Gezamenlijke Verwerkingsverantwoordelijkheid worden afspraken omtrent de
zorgvuldige en veilige Verwerking van Persoonsgegevens vastgelegd in een passende regeling, zoals een
Gezamenlijke Verwerkingsverantwoordelijken overeenkomst. Indien de UU Persoonsgegevens moet
aanleveren om gebruik te kunnen maken van diensten van een andere partij, waarbij die partij een
zelfstandige verantwoordelijkheid heeft met betrekking tot de Verwerking van die Persoonsgegevens, dan

worden de afspraken vastgelegd in een gegevensleveringsovereenkomst.

3.9. Interne verstrekkingen

3.9.1. Verstrekking op structurele basis
Indien Persoonsgegevens op structurele basis verstrekt worden aan een ander organisatieonderdeel, dient
dit geregistreerd te worden in het Verwerkingsregister.

3.9.2. Verstrekking op incidentele basis
Het verstrekken van Persoonsgegevens op incidentele basis is alleen toegestaan indien daarvoor een
Verwerkingsgrondslag is en er sprake is van Doelbinding.

De verstrekking moet noodzakelijk zijn en dient aan de volgende vereisten te voldoen:
. Een verzoek voor interne gegevensverstrekking wordt ingediend bij de Intern Verantwoordelijke
door middel van het ‘Toestemmingsformulier interne data uitwisseling’ inclusief ‘checklist interne

data uitwisseling’;

J De Intern Verantwoordelijke toetst of aan de vereisten is voldaan alvorens de gegevens te
verstrekken;
J De verstrekking dient incidenteel van aard te zijn.

De lokale Privacy Officer dient om advies te worden gevraagd.

3.10. Internationale doorgifte van Persoonsgegevens

3.10.1. Doorgifte van Persoonsgegevens buiten de Europese Economische Ruimte (EER)

Voor doorgifte en Verwerking in landen buiten de EU of EER (die behelst de EU + Noorwegen, Liechtenstein
en lJsland) gelden afzonderlijke regels, omdat het beschermingsniveau van Persoonsgegevens in dergelijke
landen mogelijk niet gelijk is aan het beschermingsniveau binnen de EER op basis van de AVG. Voor doorgifte
(of Verwerking) van Persoonsgegevens buiten de EER dient er een passend beschermingsniveau te worden
gewaarborgd. De AVG beschrijft in welke gevallen daar sprake van is:

1. Het derde land, het gebied, de welbepaalde sector in een derde land, of de internationale organisatie
in kwestie biedt volgens een besluit van de Europese Commissie een passend beschermingsniveau?;
of

2. Doorgifte vindt plaats op basis van passende waarborgen (artikel 46 AVG) zoals een modelcontract
(Standard Contractual Clauses, SCC)'%, een gedragscode, certificering of binding corporate rules
(BCRY); of

° Adequacy decisions
' Modelcontract
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3. Doorgifte vindt plaats op basis van één van de wettelijke uitzonderingen uit artikel 49 van de AVG.
Deze voorwaarde kan alleen worden gebruikt als voorgaande voorwaarden niet van toepassing zijn.

Voorafgaand aan een dergelijke doorgifte zal altijd de lokale Privacy Officer aanwijzingen geven voor het
treffen van deze waarborgen. De UU volgt het Toetsingskader voor de doorgifte van Persoonsgegevens'
opgesteld door SURF Taskforce Beyond Privacy Shield’’. Daarnaast heeft de UU ‘Beleid Internationale

doorgifte’ opgesteld.

3.11. Informatiebeveiliging

De Intern Verantwoordelijke draagt zorg voor een passend beveiligingsniveau en legt passende technische
en organisatorische maatregelen ten uitvoer om Persoonsgegevens te beveiligen tegen verlies, vernietiging,
wijziging of de ongeoorloofde verstrekking van, of toegang tot, verwerkte gegevens. Deze maatregelen zijn er
mede op gericht onnodige c.q. onrechtmatige verzameling, toegang en Verwerking van Persoonsgegevens te
voorkomen. De UU heeft een intern informatiebeveiligingsbeleid geimplementeerd waarin maatregelen zijn
uitgewerkt die werknemers en onderzoekers van de UU hanteren.

Een risicoanalyse op gegevensbescherming en informatiebeveiliging maakt deel uit van het interne
risicobeheersings- en controlesysteem van de UU. De UU streeft ernaar om toegang tot Persoonsgegevens
te verlenen op basis van need-to-know en om processen en systemen te ontwerpen en in te richten volgens
de principes Privacy by Design en Privacy by Default.

Bij de UU worden alle Persoonsgegevens als vertrouwelijk geclassificeerd. Eenieder behoort de
vertrouwelijkheid van Persoonsgegevens te kennen en daarnaar te handelen.

3.12. Rechten van Betrokkenen

De UU heeft beleid Rechten van Betrokkene opgesteld waarin staat hoe de UU omgaat met rechten van
Betrokkenen. Tevens heeft de UU een apart beleid over het recht op informatie (Beleid Privacyverklaring).
Voor alle in de wet genoemde rechten van Betrokkenen gelden de volgende punten:

Communicatie

De Intern Verantwoordelijke zorgt ervoor dat de informatie over Verwerkingen van Persoonsgegevens op
een beknopte, toegankelijke en begrijpelijke manier en in duidelijke en eenvoudige taal wordt verstrekt aan
Betrokkenen. De taal wordt afgestemd op de doelgroep.

Uitoefening recht

De UU heeft een portal ingericht waarin Betrokkenen een verzoek kunnen doen ter uitoefening van hun
rechten middels het Formulier Privacyverzoek . Een link naar de portal (intern en extern) is opgenomen in
alle Privacyverklaringen.

Behandeling verzoeken van Betrokkenen

Verzoeken van Betrokkenen inzake hun rechten worden in behandeling genomen, gecodrdineerd en
afgehandeld door Privacy Officers Juridische Zaken. De Privacy Officer Juridische Zaken zal contact opnemen
met de betreffende lokale Privacy Officers.

Identiteit Betrokkene

" Toetsingskader Doorgifte van Persoonsgegevens
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Een verzoek mag alleen door Betrokkene persoonlijk worden gedaan waarbij de identiteit van de
Betrokkene voldoende vastgesteld moet kunnen worden. Hiertoe kan de Privacy Officer Juridische Zaken
om extra informatie verzoeken. De middelen die worden ingezet ter vaststelling van de identiteit moeten in
overeenstemming zijn met de aard van het verzoek.

Reactietermijn

Op een verzoek van een Betrokkene wordt zo spoedig mogelijk en ten minste binnen één maand na
identificatie van de Betrokkene gereageerd. Bij complexe of talrijke verzoeken kan de termijn met twee
maanden worden verlengd.

Wijze van verstrekking

De verstrekking van de reactie is kosteloos en geschiedt schriftelijk en waar passend elektronisch. De UU
verstrekt bij de reactie van een inzageverzoek direct een kopie van de Persoonsgegevens. Deze kopie wordt
verstrekt middels SURFfilesender beveiligt met een wachtwoord. Het wachtwoord wordt middels een
andere elektronische wijze dan het besluit verstrekt (ander e-mailadres, telefoonnummer, etc).

Minderjarigen

Een verzoek tot uitoefening van één van de rechten door een Betrokkene die Minderjarig is, die onder
curatele is gesteld of ten behoeve van wie een bewind of mentorschap is ingesteld, wordt ingediend door
diens wettelijke vertegenwoordiger. Een reactie door de Privacy Officer Juridische Zaken wordt ook naar

deze wettelijke vertegenwoordiger verstuurd.

3.13. Datalek

Een Datalek is een inbreuk op de beveiliging waardoor Persoonsgegevens verloren gaan, onrechtmatig te zien
zijn of worden verwerkt. Voorbeelden van (mogelijke) Datalekken zijn diefstal van een laptop, een in de trein
vergeten usb-stick of een onjuist geadresseerde e-mail met daarin Persoonsgegevens.

De UU is verplicht om (mogelijke) Datalekken te registreren en (in een aantal gevallen) te melden aan de
Autoriteit Persoonsgegevens. Hiervoor geldt een wettelijke deadline van 72 uur. Deze 72 uur gaat in op het
moment dat de UU kennis heeft genomen van het Datalek. In sommige gevallen moet de UU ook de
Betrokkenen over het Datalek informeren. Daarnaast is het van belang dat we leren van Datalekken en waar
nodig maatregelen kunnen treffen ter voorkoming van Datalekken dan wel minimalisatie van de schade.

3.13.1. Meldplicht (vermoedelijk Datalek)

Eenieder die werkzaam is onder verantwoordelijkheid van de UU, die weet of vermoedt dat er sprake is van
een (mogelijk) Datalek moet dit zo snel mogelijk melden volgens de standaard meldprocedure. Zie afspraken
in Datalek beleid.

3.14. Data Protection Impact Assessment (DPIA)

De AVG verplicht het uitvoeren van een DPIA (Data Protection Impact Assessment) voor Verwerkingen die een
hoog risico opleveren voor de rechten van Betrokkenen. Een DPIA is een instrument om de risico’s voor de
rechten en vrijheden van Betrokkenen in kaart te brengen van projecten, systemen en processen waarbij
Persoonsgegevens worden verwerkt. In een DPIA beoordeelt de UU in hoeverre de huidige maatregelen
voldoen en welke aanvullende maatregelen genomen moeten worden om de risico's zoveel mogelijk te
verminderen.

De Intern Verantwoordelijke is verantwoordelijk voor het uitvoeren van een DPIA bij (onderzoeks-)projecten,
infrastructurele wijzigingen of de aanschaf van nieuwe systemen die, rekening houdend met hun aard,
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omvang, context en doeleinden, waarschijnlijk een hoog risico inhouden voor de rechten en vrijheden van
natuurlijke personen. De Intern Verantwoordelijke wordt hierbij ondersteund door de lokale Privacy Officer
van de desbetreffende dienst/faculteit. Als uit de DPIA blijkt dat de Verwerking een hoog risico zou
betekenen, de UU geen passende maatregelen neemt om het risico te beperken of de genomen
maatregelen niet toereikend zijn om het risico voldoende te verlagen, raadpleegt de Intern
Verantwoordelijke, via de FG van de UU, de toezichthoudende autoriteit voorafgaand aan de Verwerking.

De wijze waarop de UU omgaat met het uitvoeren van DPIA's is beschreven in het DPIA, Documentatie & Privacy Risico beleid.

3.15. Training en awareness
De UU is verplicht om hun Medewerkers te trainen en awareness te creéren op grond van de wettelijke eisen
vanuit het gegevensbeschermingsrecht. Het CvB maakt hier jaarlijks budget voor beschikbaar.

De UU stelt algemene Privacy e-learning beschikbaar voor Medewerkers. De Leidinggevende geeft de
Medewerker de tijd en ruimte om deze e-learning te maken. Voor onderzoekers is een aparte Privacy e-
learning beschikbaar die ingaat op alle Privacy aspecten bij onderzoek. Het is voor eenieder verplicht om
een van beide e-learnings te volgen.

De PO JZ organiseert training en awareness op centraal niveau en zoekt daarbij de samenwerking met de
Lokale PO en Information Security. Daarnaast worden door de Lokale PO's verschillende, op het onderdeel

afgestemde, activiteiten georganiseerd in het kader van training en awareness binnen de eigen

faculteit/directie.

2 Voorafgaande raadpleging Autoriteit Persoonsgegevens
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Hoofdstuk 4 Eigenaarschap

4.  Eigenaarschap

4.1. Integraal werkprogramma en strategische regie

In aansluiting op de Digitaliseringsstrategie 2025 wordt jaarlijks een integraal werkprogramma opgesteld
waarin prioriteiten en ontwikkellijnen op het gebied van gegevensbescherming en digitalisering worden
benoemd. De Digitaliseringsboard fungeert als strategisch regiegremium en ziet toe op de afstemming met
bredere digitaliseringsdoelen, waaronder Al, informatiebeveiliging en datagedreven innovatie. De
verantwoordelijkheid voor de uitvoering ligt bij de lijnorganisatie, onder regie van het College van Bestuur.
Privacy Officers leveren input en zorgen voor borging in de praktijk.

4.2. Algemeen

Om de Verwerkingen van Persoonsgegevens gestructureerd en gecodrdineerd ten uitvoer te brengen, wordt
bij de UU een aantal rollen onderkend die aan functionarissen in de bestaande organisatie zijn toegewezen.
De rollen en verantwoordelijkheden worden periodiek (eens in de t1wee jaar) getoetst op juistheid,
volledigheid en toepasbaarheid door de Chief Privacy Officer, waarbij de eerste toets wordt uitgevoerd in april
2026.

4.3. Three Lines of Defence

De Privacy governance bij de UUis ingericht volgens het zogenaamde Three Lines of Defence model. Dit model
beschrijft de rollen binnen de organisatiestructuur en de onderlinge samenwerking. De verantwoordelijkheid
voor Privacy ligt bij de eerste lijn. De tweede lijn ondersteunt, codrdineert en adviseert de tweede lijn. De
derde lijn controleert of het samenspel tussen de eerste en tweede lijn soepel functioneert en velt daarover
een objectief, onafhankelijk oordeel met mogelijkheden tot verbetering.

4.4. Eigenaarschap in de eerste lijn3

4.4.1. College van Bestuur

Het College van Bestuur (hierna: CvB) van de UU is eindverantwoordelijk voor de Verwerkingen van
Persoonsgegevens door of namens de UU en wordt aangemerkt als de Verwerkingsverantwoordelijke in de
zin van de AVG.

Het CvB is eindverantwoordelijk voor de rechtmatige en zorgvuldige Verwerking van Persoonsgegevens
binnen de UU en stelt het beleid vast.

4.4.2. Privacy portefeuillehouder CvB:
De Privacy portefeuillehouder is lid van het CvB en heeft Privacy compliance in de portefeuille.

4.4.3. Decaan/ Directeur Bestuursdienst

De Decaan/directeur Bestuursdienst is verantwoordelijk voor de uitvoering van het Privacybeleid UU in eigen
faculteit/dienst, waaronder begrepen het implementeren van UU brede procedures, het vullen van het
Verwerkingsregister en het opstellen van een Privacy (meerjaren) jaarplan binnen de eigen
faculteit/bestuursdienst. De Decaan/directeur Bestuursdienst is tevens verantwoordelijk voor het aanstellen
van een lokale Privacy Officer binnen de eigen faculteit/dienst.

13 Een overzicht van alle taken die berusten op de eerste-, tweede- en derdelijns Privacy compliance functies zijn
vastgelegd in Bijlage Il.
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4.5. Tweedelijns Privacy compliance functies

4.5.1. Chief Privacy Officer (CPO)

De CPO is het Privacy gezicht van de organisatie. De CPO is eigenaar van het (Privacy) compliance programma
van de organisatie en werkt samen met de decanen/directie bestuursdiensten om compliance te borgen. De
CPO codrdineert met de lokale PO's het opstellen van het jaarplan volgens een gestandaardiseerd format
voor faculteiten en diensten, challenget waar nodig en monitort de uitvoering daarvan. Het CvB is
verantwoordelijk voor de sturing op de gestelde doelen in het jaarplan. De CPO is functioneel leidinggevende
van het Bestuursbureau.

4.5.2.  Privacy Officer Juridische Zaken

De Privacy Officer Juridische Zaken is adviseur en expert op het gebied van de wetgeving met betrekking tot
bescherming van persoonsgegevens (waaronder de AVG). De Privacy Officer Juridische Zaken is namens het
CvB verantwoordelijk voor het opstellen en implementeren van het universitaire Privacybeleid, met inbegrip
van deelbeleid, richtlijinen en procedures voor het beschermen van persoonsgegevens van studenten,
Medewerkers, onderzoeksubjecten en andere individuen. De Privacy Officer Juridische Zaken adviseert en
treedt op als vraagbaak voor de Lokale Privacy Officers.

4.5.3. Lokale Privacy Officer bij faculteiten en bestuursdiensten

De Lokale Privacy Officer is het eerste aanspreekpunt en adviseur voor de decaan/directie en Medewerkers
van de faculteit/bestuursdienst met betrekking tot Privacyvraagstukken. De Lokale Privacy Officer bewaakt
namens de faculteit of bestuursdienst de Privacy- en gegevensbeschermingsrisico’s en compliance in het
organisatiedeel en ondersteunt in de uitvoering van verschillende operationele Privacy compliance taken en
waarborgt de naleving van de privacy wetgeving.

4.6. Derdelijns Privacy compliance functies

4.6.1. Functionaris voor Gegevensbescherming (FG)

Het eigenaarschap in de derde lijn betreft het toezicht op de interne naleving van wetgeving en het
Universiteitsbeleid op dit vlak door de FG. FG toezicht is onafhankelijk van de eerste en tweede lijn.

Aan de hand van structurele en incidentele toetsing vormt de FG zich een beeld van het beschermingsniveau
dat de UU daadwerkelijk biedt, conform de gestelde wettelijke criteria.

De Functionaris Gegevensbescherming (FG) heeft binnen de Universiteit Utrecht een onafhankelijke,
toezichthoudende rol in lijn met artikel 38-39 van de AVG. De FG geeft op bestuursniveau binnen de
organisatie gevraagd en ongevraagd advies, eventueel aan de hand van een FG-verslag. De FG richt zich met
zijn controle op de rechtmatigheid van de verwerking van Persoonsgegevens door of namens de UU.

In situaties waarin de FG advies uitbrengt over voorgenomen verwerkingen of beleidsdocumenten, worden
deze adviezen ter kennisname voorgelegd aan de verantwoordelijke managers. Indien de FG van oordeel is
dat een bepaald risico of besluit onvoldoende wordt geadresseerd, kan hij dit schriftelijk escaleren naar het
CvB. Het CvB neemt het advies in overweging en motiveert schriftelijk als er van het advies wordt afgeweken,
waarom van het advies wordt afgeweken. De belangrijkste taak van de FG is dat deze onafhankelijk toezicht
en controle houdt op de toepassing en naleving van de wetgeving met betrekking tot de AVG, dit betekent
dat de FG niet inhoudelijk wordt aangestuurd en geen instructies ontvangt over de invulling van de
werkzaamheden. De FG kan in een apart document, het FG-reglement, zijn rol en positie nader uitwerken in
lijin met wet en regelgeving op het gebied van gegevensbescherming. De FG is eigenaar van dit FG-reglement.

Om rolvermenging te voorkomen, participeert de FG niet in de totstandkoming van beleidsdocumenten
waarop hij toezicht houdt. Wel wordt hij tijdig betrokken om vanuit zijn onafhankelijke rol advies te geven
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over voorgenomen beleid of strategische keuzes voordat deze ter besluitvorming worden voorgelegd aan het
CvB.

Betrokkenen kunnen bij klachten over de (manier van) verwerking van hun Persoonsgegevens bij de FG
terecht. Denk hierbij aan klachten over de rechtmatigheid, juistheid of veiligheid van de gegevensverwerking.
De FG is te bereiken middels het e-mailadres: fg@uu.nl.

Bij de uitvoering van zijn/haar taken houdt de FG rekening met de aard, de omvang, de context en de
doeleinden van de Verwerking, en met de daaraan verbonden risico’s (artikel 39, lid 2). Dit betekent dat de FG
diens werkzaamheden vooral richt op zaken die een hoger risico voor de gegevensbescherming vormen.
Uiteraard betekent dit niet dat de FG het toezicht op naleving bij gegevensverwerkingen met een relatief laag
risico zal verwaarlozen, maar de FG concentreert zich wel met name op de werkzaamheden met een hoger
risico.’

4.6.2. Internal Audit

De Interne auditor controleert in opdracht van het CvB o.a. of de verplichtingen en gemaakte afspraken met
betrekking tot Privacy compliance zijn nagekomen (bestaan en werking). Tevens identificeert de interne
auditor tekortkomingen en rapporteert deze aan de Intern Verantwoordelijke of directie.

4.7. Andere groepen (eerstelijns)

4.7.1. Intern Verantwoordelijke
Voor iedere gegevensverwerking is een (Intern) Verantwoordelijke benoemd. In veel gevallen kan dit intern
belegd worden bij een proces- of systeemverantwoordelijke of -eigenaar, een projectleider, of in geval van
wetenschappelijk onderzoek, bij de hoofdonderzoeker (zie 4.6.4). De Intern Verantwoordelijken zorgen ervoor
dat de processen/systemen waarvoor zij verantwoordelijk zijn voldoen aan de wet- en regelgeving en dienen
hiervoor maatregelen te treffen. ledere Intern Verantwoordelijke heeft de volgende verantwoordelijkheden
en kan die taken die daaruit voortvloeien mandateren (door een ander laten uitvoeren maar daarbij zelf
verantwoordelijk blijven):
e formuleert de doelstelling van de gegevensverwerking;
e maakt schriftelijke afspraken over het delen van Persoonsgegevens, zoals een
Verwerkersovereenkomst of gezamenlijk Verwerkingsverantwoordelijken overeenkomst;
e brengtderisico’s van een Verwerking in beeld waar dat nodig is (middels een Privacyscan of een Data
Protection Impact Assessment);
e voert de maatregelen uit die nodig zijn om de risico's te beperken;
¢ neemt Verwerkingen van Persoonsgegevens op in het Verwerkingsregister en houdt deze bij;
e haakt lokale PO aan voordat Verwerking begint;
e zorgt ervoor dat informatie over Verwerkingen van Persoonsgegevens op een eenvoudige taal wordt
verstrekt aan de Betrokkenen. De taal wordt afgestemd op de Doelgroep.

4.7.2. Leidinggevende
De leidinggevende is verantwoordelijk voor het creéren van bewustwording en voor de naleving van het
Privacybeleid binnen diens onderdeel van de integrale bedrijfsvoering. ledere leidinggevende heeft de taak
om:

e ervoor te zorgen dat de Medewerkers op de hoogte zijn van het Privacybeleid UU;

4 Handvatten voor het bepalen van Verwerkingen met een hoog risico zijn benoemd door de European Data Protection
Board en de Autoriteit Persoonsgegevens.
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e te zorgen voor een veilige werksfeer, dat wil zeggen geen afrekencultuur, omtrent het melden van
Datalekken, ook bij een fout van de Medewerker;

e erop toe te zien dat de Medewerkers het Privacybeleid naleven;

e periodiek het onderwerp Privacy onder de aandacht te brengen in werkoverleggen;

e ervoor te zorgen dat diens Medewerkers (inclusief de Leidinggevende zelf) de e-learning Privacy
volgen.

4.7.3. Medewerker

Alle Medewerkers van de UU gaan zorgvuldig om met de Persoonsgegevens die zij verwerken. Zij nemen
kennis van de hiervoor opgestelde beleidsstukken, richtlijnen en instructies en leven die na. Zij ondersteunen
waar nodig en mogelijk de organisatie met hun kennis en kunde. Wanneer zij kennisnemen van mogelijke
privacy-incidenten, rapporteren zij deze zo snel mogelijk bij het daarvoor ingerichte meldpunt.

4.7.4. Onderzoeker

De onderzoeker is Intern Verantwoordelijk, indien de UU Verwerkingsverantwoordelijke is, voor de wijze
waarop de onderzoeksgroep met onderzoeksdata omgaat, in voorkomende gevallen samen met een
onderzoeksleider. De hoogleraar of voorzitter van de onderzoeksgroep is intern eindverantwoordelijke.

Een onderzoeker dient zorg te dragen voor:

e het naleven van het Privacybeleid UU;

e een goed datamanagement en dataopslag;

e het maken van een datamanagementplan voorafgaand aan een nieuw onderzoek;

e de naleving van het Privacybeleid UU en interne regelingen m.b.t. wetenschappelijk onderzoek door
promovendi en studenten die onder de verantwoordelijkheid van de onderzoeker werkzaamheden
verrichten;

e hetvolgen van de Privacy e-learning voor onderzoekers.

4.7.5. Studenten

Studenten van de UU kunnen in het kader van hun opleiding toegang krijgen tot Persoonsgegevens.
Studenten gaan zorgvuldig met de Persoonsgegevens om en conformeren zich aan het UU Privacybeleid en
de instructies die zij ontvangen van hun docenten en begeleiders. Docenten en begeleiders binnen de
Faculteiten zijn verantwoordelijk voor het begeleiden van studenten bij het gebruik van Persoonsgegevens in
onderzoek.

4.7.6. Medezeggenschapsorganen

Voor zover dat vereist is op grond van de wet of intern beleid, worden de medezeggenschapsorganen van de
UU in staat gesteld hun bevoegdheden uit te oefenen ten aanzien van de wijze waarop de UU uitvoering geeft
aan de AVG.
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4.8. RASCI

RASCI 1¢, 22,32 ijn Functie

Responsible 1 Decaan en directie dienst

Accountable 1 CvB

Supporting 1 Onderzoekers
Medewerkers
Studenten

Consulting 2en3 CPO, CISO
POz,
Lokale PO
FG

Informed Betrokkenen
Medezeggenschapsorganen
Externe toezichthouders

Responsible: De rol die verantwoordelijk is voor Privacy vereisten binnen hun faculteit/dienst (feitelijke
verantwoordelijkheid).

Accountable: De rol die de kaders stelt en aan wie de ‘responsible’ verantwoording verschuldigd is
(Eindverantwoordelijkheid).

Supporting: De rol die ondersteunen bij de uitvoering van Privacy vereisten (uitvoerende
verantwoordelijkheid).

Consulting: De rol die geconsulteerd moeten worden bij de uitvoer van Privacy vereisten (adviserende
verantwoordelijkheid).

Informed: De rol die geinformeerd moeten worden over de resultaten van de uitvoer van de Privacy vereisten
(geinformeerde verantwoordelijkheid).
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Hoofdstuk 5: Transparantie en rekenschap

5. Transparantie en rekenschap

5.1. Verantwoording aan toezichthouders

Het CvB legt verantwoording af aan de Raad van Toezicht en de bevoegde nationale en internationale
Privacytoezichthouders. Het CvB is verantwoordelijk voor het verstrekken van volledige informatie en het
inzichtelijk maken van de Privacyvolwassenheid van de UU.

5.2. Verwerkingsregister

De Intern Verantwoordelijke van een faculteit of dienst is verantwoordelijk voor het (laten) registreren van
Verwerkingen in het centrale Verwerkingsregister. De Lokale Privacy Officer ondersteunt hierbij door de
rechtmatigheid van Verwerkingen te beoordelen en te adviseren over de juiste documentatie van alle
relevante gegevens.

De Privacy Officer van Juridische Zaken is verantwoordelijk voor het beheer van het UU-brede
Verwerkingsregister. De FG houdt toezicht op de volledigheid en actualiteit van het register, en op de naleving
van de registratieverplichting.

5.3. Communicatie en PR

Alle Medewerkers worden actief geinformeerd over dit Privacybeleid en over hun taken en
verantwoordelijkheden daarin. Hiervoor is op het intranet van de UU een centrale webpagina ingericht met
informatie over wet- en regelgeving, aanvullend beleid, werkinstructies en standaarddocumenten.
Daarnaast publiceert de UU op de externe website (uu.nl) informatie over het omgaan met Persoonsgegevens
en over haar visie op Privacy. De inhoud op intranet en uu.nl wordt opgesteld en onderhouden door een
Privacy Officer van Juridische Zaken.

Bij een Privacy-incident of andere potentieel Privacygevoelige communicatiekwesties draagt het CvB zorg voor
verantwoording richting Betrokkenen, toezichthouders en andere stakeholders. Hierbij wordt het CvB
ondersteund door de Chief Privacy Officer.

5.4. Controle en naleving

5.4.1. Plan - Do - Check - Act (PDCA)

De uitgesproken ambitie van de UU is dat dit Privacybeleid in opzet en bestaan aantoonbaar geintegreerd is
in de bedrijfsvoering van de instelling. Om dat mogelijk te maken, is inbedding van dit beleid in de PDCA-
cyclus van belang. Onderdeel van een volledige cyclus is het meten van de kwaliteit en het opstarten,
uitvoeren en monitoren van verbeteracties. Met een PDCA-cyclus wordt ook inzichtelijk waar de organisatie
staat met het voldoen aan wet- en regelgeving.

Het faculteitsbestuur of de directie van een dienst stelt hiervoor jaarlijks een plan van aanpak (zie verder
jaarplan Digitalisering) op waarin de verantwoordelijkheden voor de domeinen onderwijs, bedrijfsvoering en
wetenschappelijk onderzoek worden uitgewerkt in concrete maatregelen en acties. Zij worden hierin
ondersteund door de Lokale Privacy Officer. De CPO heeft een codrdinerende rol. Dit plan van aanpak is
onderdeel van een breder plan van aanpak op het gebied van digitalisering en houdt rekening met de door
het CvB gestelde prioriteiten middels de Digitaliseringsboard.

Privacy is een zelfstandig aandachtsgebied van een bestuur of directie. Indien een bestuur of een directie uit
meerdere personen bestaat, stelt dat bestuur of die directie uit haar midden een portefeuillehouder Privacy
aan.
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Het bestuur of de directie stelt minimaal één Lokale Privacy Officer aan om de toepassing van de Privacywet-
en regelgeving en dit Privacybeleid binnen diens faculteit of dienst te codrdineren. Waar dat noodzakelijk is,
stelt een bestuur of directie meerdere Lokale Privacy Officers aan, bijvoorbeeld voor bepaalde afdelingen.

De besturen en directies leggen verantwoording af aan het CvB. Zij zorgen ervoor dat telkens in hun jaarlijkse
werkplan gerapporteerd wordt over de realisatie van de voorgenomen acties en maatregelen in het jaar
voorafgaand aan het jaar waar het werkplan op ziet. De rapportage wordt namens het CvB beoordeeld door
de Chief Privacy Officer, de Chief Information Security Officer en de FG.

5.4.2. Uitvoeren self-assessment

SURF audit is een dienst gericht op vraagstukken rondom Governance, Risk en Compliance, met expertise in
informatiebeveiliging en Privacy.

De UU gebruikt naast de eigen doelstellingen en koers het SURF audit toetsingskader Privacy als roadmap.
Via een self-assessment wordt beoordeeld hoever de organisatie is met de implementatie van de AVG en/of
hoe volwassen de UU en de processen rondom de bescherming van Persoonsgegevens zijn. Deze self-
assessment wordt elk jaar uitgevoerd.

Het SURF audit toetsingskader beschrijft vijf volwassenheidsniveaus:

1. Instapniveau: Slechts minimale maatregelen worden genomen;

2. Overgangsniveau: helpt organisatie te begrijpen welke stappen nodig zijn om van niveau 1 naar
niveau 3 te evolueren;

3. Basismaatregelen voor alle relevante onderdelen zijn adequaat geimplementeerd;

4. De maatregelen in niveau 3 zijn opgenomen in een PDCA-cyclus;

5. De bescherming van Persoonsgegevens wordt als vanzelfsprekend gezien en er wordt gekeken naar
integraliteit met andere relevante disciplines zoals informatiebeveiliging, informatiebeheer en
risicomanagement.

Digitale duurzaamheid bereik je niet van de ene op de andere dag. En het is ook nooit af. Maar wat we wél
kunnen doen is om in de komende tijd verdere stappen te zetten op het gebied van professionalisering en
borging om in de toekomst op het benodigde kwaliteitsniveau te zitten. De ambitie van de UU is om minimaal
op volwassenniveau 3 te geraken, in lijn met de andere universiteiten.

5.4.3. Toezicht en verantwoordelijkheidscultuur

De FG houdt toezicht op de naleving van de Privacywetgeving en de uitvoering van het Privacybeleid.
Aanvullend maken audits het mogelijk om beleid en maatregelen te toetsen op effectiviteit en zorgvuldige
uitvoering. De FG initieert de controle op het rechtmatig verwerken van persoonsgegevens.

Wanneer de bescherming van persoonsgegevens tekortschiet, kan en zal de UU de betrokken medewerker
of student(assistent) daarop aanspreken. Tegelijkertijd stimuleert de UU een open meldcultuur waarin fouten
bespreekbaar zijn en incidenten als leermoment worden gezien. Medewerkers moeten zich veilig voelen om
vragen te stellen of datalekken te melden, zonder angst voor onterechte repercussies. Alleen zo versterken
we een professionele en verantwoordelijke omgang met persoonsgegevens.

Compliance is een continu proces. Technologische en organisatorische ontwikkelingen binnen en buiten de

UU maken het noodzakelijk om periodiek te toetsen of de organisatie nog in lijn handelt met het vastgestelde
beleid.
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5.5.

Jaarplan digitalisering

Het CvB stelt via de Digitaliseringsboard jaarlijks strategische prioriteiten vast op het gebied van digitalisering

en gegevensbescherming. Deze prioriteiten vormen het uitgangspunt voor facultaire en dienstspecifieke

jaarplannen. Het jaarplan digitalisering kan zelfstandig worden opgesteld, of worden geintegreerd in een
breder jaarplan van de faculteit of dienst. Het plan bevat concrete maatregelen en acties binnen de domeinen
onderwijs, onderzoek en bedrijfsvoering, gericht op digitalisering, gegevensbescherming en privacy. De

invulling ervan wordt gebaseerd op:

de strategische prioriteiten zoals vastgesteld via de Digitaliseringsboard;

de uitkomsten van audits (waaronder internal audit, de jaarlijkse accountantscontrole en het SURF-
toetsingskader);

kwartaalrapportages;

risico’s en signalen aangedragen door de lokale Privacy Officer en evt. CPO;

adviezen van de FG.

Het jaarplan sluit aan op de reguliere planning- en controlcyclus van de faculteit of dienst, zodat

beleidsvoornemens en uitvoering goed zijn ingebed in bestaande processen. Ook vormt het plan een schakel
in de bredere PDCA-cyclus (zie paragraaf 5.4.1), waarmee structurele verbetering, verantwoording en borging
van privacy en digitalisering worden bevorderd.
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Hoofdstuk 6: Vaststelling beleid

6. Evalueren en vaststelling beleid

6.1. Evalueren en aanpassen

Het Privacybeleid UU zal elk twee jaar worden gereviewd door Privacy Officer Juridische Zaken op juistheid en
volledigheid (beginnende Q3 2027), of in het geval van ontwikkelingen op het gebied van andere relevante
wetgeving.

Kleine aanpassingen in het beleid (procesaanpassing, tekstuele aanpassingen) kunnen worden gedaan
zonder opnieuw instemming van de U-raad en vaststelling door het CvB. Herziening en evaluatie van het
beleid m.b.t. beleidskeuzes en governance vinden plaats met instemming van het CvB en de U-raad, waarbij
de FG- advies wordt gevraagd.

6.2. Vaststelling
Dit Privacybeleid is na instemming van de U-raad vastgesteld door het CvB van de UU op 16 december 2025.

Aanpassingen van dit Privacybeleid worden aangekondigd op intranet en de nieuwste versie is gepubliceerd
op www.uu.nl/Privacy.

Voor vragen of opmerkingen met betrekking tot dit Privacybeleid kunt u terecht bij de Privacy Officer Juridisch

Zaken via Privacy@uu.nl.

() 28 versie 15-1-2026


http://www.uu.nl/privacy
mailto:privacy@uu.nl

Privacybeleid Universiteit Utrecht, Juridische Zaken

Bijlage |

Bijlage I: Definities en afkortingen

AVG
Algemene Verordening Gegevensbescherming.®

UAVG
Uitvoeringswet Algemene Verordening Gegevensbescherming.'®

Aggregeren
Het samenvoegen van data, bijvoorbeeld door onderliggende data te tellen, op te tellen of te middelen.

Anonieme gegevens

Gegevens die geen betrekking hebben op een geidentificeerde of identificeerbare natuurlijke persoon of
Persoonsgegevens die zodanig Anoniem zijn gemaakt dat de Betrokkene niet of niet meer identificeerbaar is
(bijvoorbeeld voor statistische of onderzoeksdoeleinden).

Anonimiseren
Het permanent onmogelijk maken om gegevens van een Betrokkene nog langer te herleiden tot het individu.

Betrokkene
Een geidentificeerde of identificeerbare natuurlijke persoon op wie een Persoonsgegeven betrekking heeft.

Bijzondere Persoonsgegevens

Persoonsgegevens waaruit ras of etnische afkomst, politieke opvattingen, religieuze of levensbeschouwelijke
overtuigingen, of het lidmaatschap van een vakbond blijkt, en genetische gegevens, Biometrische gegevens
met het oog op de unieke identificatie van een persoon, of gegevens over gezondheid, of gegevens met
betrekking tot iemands seksueel gedrag of seksuele gerichtheid, zoals bedoeld in artikel 9 AVG.

Biometrische gegevens
Persoonsgegevens die het resultaat zijn van een specifieke technische Verwerking met betrekking tot de
fysieke, fysiologische of gedrag gerelateerde kenmerken van een natuurlijk persoon op grond waarvan
eenduidige identificatie van de natuurlijke persoon mogelijk is of wordt bevestigd, zoals gezichtsafbeeldingen
of vingerafdrukgegevens

Datalek
Een inbreuk op de beveiliging van Persoonsgegevens, die per ongeluk of op onrechtmatige wijze leidt tot de
ongeoorloofde Verwerking of het verlies van Persoonsgegevens.

Data Protection Impact Assessment (DPIA)

Een beoordeling van een Verwerking die helpt bij het identificeren van Privacyrisico's en die voorts
maatregelen voorstelt om deze risico’s te verkleinen teneinde de bescherming van Persoonsgegevens te
verbeteren. Wordt in de Nederlandse tekst van de AVG een Gegevensbeschermingseffectbeoordeling (GBEB)
genoemd.

15 Algemene Verordening Gegevensbescherming
16 UAVG
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Data Transfer Impact Assessment (DTIA)

Een risicobeoordeling bij doorgifte van Persoonsgegevens naar derde landen waarbij gekeken wordt naar de
dienstverlening, de technische, organisatorische en contractuele maatregelen, en de wetgeving in het
ontvangende land.

Derde(n)

leder ander, die niet een Betrokkene, de Verwerkingsverantwoordelijke of een Verwerker is, noch enig
persoon die onder rechtstreeks gezag van de Verwerkingsverantwoordelijke of de Verwerker gemachtigd is
om Persoonsgegevens te Verwerken.

EER
Europese Economische Ruimte. Die bestaat uit alle 27 lidstaten van de EU, plus Noorwegen, Liechtenstein en
IJsland.

Functionaris voor Gegevensbescherming (FG)
De persoon die door de UU is aangewezen om intern toe te zien op naleving van de AVG en te adviseren op
nader in de AVG genoemde specifieke onderwerpen. De FG is aangemeld bij de Autoriteit Persoonsgegevens
en heeft een FG-nummer toegekend gekregen. De wettelijke taken en bevoegdheden van de FG geven deze
functionaris een onafhankelijke positie bij de UU.

Gevoelige Persoonsgegevens
Persoonsgegevens die niet vallen onder Bijzondere Persoonsgegevens in de zin van de AVG maar die wel als
gevoelig aan te merken zijn en als zodanig betere bescherming verlangen dan reguliere Persoonsgegevens.

Gezamenlijke Verwerkingsverantwoordelijken
Wanneer twee of meer Verwerkingsverantwoordelijken gezamenlijk de doeleinden en middelen van de
Verwerking bepalen.

Intern Verantwoordelijke

Voor iedere gegevensverwerking is een Intern Verantwoordelijke benoemd. Dit kan door de decaan zijn
belegd bij een proces- of systeemverantwoordelijke of -eigenaar, een projectleider of, in geval van
wetenschappelijk onderzoek, bij de hoofdonderzoeker. De Intern Verantwoordelijke ziet erop toe dat de
Verwerking voldoet aan de principes uit dit Privacybeleid.

Kunstmatige Intelligentie (KI)

Een op een machine gebaseerd systeem dat is ontworpen om met verschillende niveaus van autonomie te
werken en dat na het inzetten ervan aanpassingsvermogen kan vertonen, en dat, voor expliciete of impliciete
doelstellingen, uit de ontvangen input afleidt hoe output te genereren zoals voorspellingen, inhoud,
aanbevelingen of beslissingen die van invloed kunnen zijn op fysieke of virtuele omgevingen.

Medewerker

Eenieder die onder het gezag van de UU handelt en toegang heeft tot Persoonsgegevens. Hierbij kan gedacht
worden aan werknemers, stagiaires, werkstudenten, promovendi en vertegenwoordigers van de UU en de
gedetacheerde of een zzp'er die werkt in opdracht van de UU.

Minderjarige
ledere persoon die de leeftijd van 16 jaar nog niet heeft bereikt.
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Persoonsgegeven

Artikel 4, lid 1 AVG: Alle informatie over een geidentificeerde of identificeerbare natuurlijk persoon. Dit
betekent dat informatie ofwel direct over iemand gaat, ofwel naar deze persoon te herleiden is.
De AVG is niet van toepassing op overleden personen, omdat dit volgens de wet geen natuurlijke

personen meer zijn.

Privacy
In dit beleid wordt onder Privacy verstaan het beschermen van Persoonsgegevens zoals beschreven in de
AVG.

Privacybeleid
Dit beleid met betrekking tot het Verwerken van Persoonsgegevens door de UU.

Pseudonieme gegevens

Het zodanig Verwerken van Persoonsgegevens dat de Persoonsgegevens niet meer aan een specifieke
Betrokkene kunnen worden gekoppeld zonder aanvullende gegevens, mits deze aanvullende gegevens apart
worden bewaard en technische en organisatorische maatregelen worden genomen om ervoor te zorgen dat
de Persoonsgegevens niet aan een identificeerde of identificeerbare natuurlijke persoon worden gekoppeld.

Pseudonimiseren
Het verhullen van iemands identiteit. Met behulp van aanvullende gegevens kan het nog mogelijk zijn
gegevens van een Betrokkene te herleiden tot een individu.

Verwerking/Verwerken

Elke handeling of elk geheel van handelingen met betrekking tot Persoonsgegevens, waaronder het
verzamelen, vastleggen, ordenen, opslaan, raadplegen, bijwerken, gebruiken, verstrekken door middel van
doorzending, afschermen, wissen of vernietigen van gegevens.

Verwerker
Een door de UU ingeschakelde (Derde) partij die ten behoeve van de UU, en op basis van diens schriftelijke
instructies, Persoonsgegevens verwerkt.

Verwerkingsverantwoordelijke

Een natuurlijke of rechtspersoon die alleen of samen met anderen het doel en de middelen vaststelt voor de
Verwerking van Persoonsgegevens. In het Privacybeleid is het doorgaans het CvB van de UU die het doel en
de middelen van de Verwerking van Persoonsgegevens vaststelt.

Verwerkersovereenkomst
De overeenkomst tussen UU en een Verwerker waarin afspraken worden gemaakt over de Verwerking van
Persoonsgegevens ter waarborging van de gegevensbescherming van Betrokkenen (artikel 28 lid 3 AVG).

Verwerkingsgrondslag
Een reden waarom Persoonsgegevens verwerkt mogen worden (zie paragraaf 4.1).

Verwerkingsregister

Het register van de Verwerkingsactiviteiten als bedoeld in artikel 30 AVG. Dit is een register/document waarin
verwerkingen van verzamelde Persoonsgegevens worden bijgehouden in het kader van de
verantwoordingsplicht.
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Bijlage Il

Bijlage Il Overzicht Privacy taken Three Lines of Defence model

Eerste lijn:
College van Bestuur

Bij het CvB liggen de volgende taken op het gebied van Privacy governance:

vaststellen van het UU Privacybeleid;

vaststellen van de ethische normenkaders voor UU-brede Privacyvraagstukken;

aanwijzen van een Portefeuillehouder voor Privacy compliance in het CvB;

aanstellen van een Chief Privacy Officer die de Privacy governance (o.a. de Privacy organisatie,
overlegstructuren en rapportagelijnen) verankert in de organisatie, en de implementatie en
uitvoering van beleid en de procedures aanstuurt;

aanbieden van trainings- en awarenessprogramma'’s op het gebied van Privacy en AVG-compliance;
inrichten van monitoring- en auditfuncties, waaronder het aanstellen van een Functionaris voor
Gegevensbescherming (hierna: FG);

vaststellen van Key Perfomance Indicators (hierna: KPI's). Het CvB en decanen/directeur sturen aan
de hand van SMART geformuleerde regieafspraken op de kwaliteit en mensgerichtheid van onze
informatievoorzieningen;

CvB zet de grote lijnen uit, maakt die volwassenwording financieel mogelijk en bewaakt het bereiken
van mijlpalen;

inrichten van UU-brede tweedelijns compliancefuncties, zoals juridische ondersteuning en Privacy
Officers.

Privacy portefeuillehouder CvB

is eigenaar van het overkoepelende Privacystrategie en -beleid, zorgt voor voldoende middelen;
verzorgt de formele communicatie intern en extern over Privacystrategie en -compliance (geeft het
goede voorbeeld).

Decaan/ Directeur Bestuursdienst

is verantwoordelijk voor de uitvoering van het Privacybeleid UU in de eigen faculteit/bestuursdienst,
waaronder begrepen: het implementeren van UU brede procedures en wvullen van het
Verwerkingsregister;

rapporteert aan de portefeuillehouder CvB over de stand van zaken op het gebied van het Verwerken
van Persoonsgegevens binnen de eigen faculteit/dienst;

is verantwoordelijk voor het (al dan niet) accepteren van (rest)Privacyrisico’s bij
onderzoeken/projecten binnen de eigen faculteit/dienst;

is verantwoordelijk voor het aanstellen van een lokale Privacy Officer binnen de eigen
faculteit/bestuursdienst;

is verantwoordelijk voor het aanstellen van Intern Verantwoordelijken (zie 3.6.1) binnen de eigen
faculteit/bestuursdienst;

is verantwoordelijk voor het opstellen van een Privacy (meerjaren-)jaarplan binnen eigen faculteit of
dienst.

Tweede lijn:
Chief Privacy Officer (CPO)

@

is het Privacygezicht van de organisatie;
formuleert de compliance Privacystrategie op het gebied van gegevensbescherming;
is eigenaar van het (Privacy)compliance programma van de organisatie;
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bewaakt de vastgestelde KPI's;

adviseert bij het opstellen van de ethische afspraken van de organisatie (goed werkgeverschap,
maatschappelijk verantwoord ondernemen, behoorlijk bestuur) en bewaakt deze. Adviseert het CvB
over de koers op het gebied van gegevensbescherming;

standaardiseert het gedrag van de organisatie (legitimiteit, noodzaak, proportionaliteit van de
activiteiten);

standaardiseert de controlemaatregelen (o0.a. DPIA’s, trainingen, inhuur leveranciers, rapportage en
afhandeling van compliance incidenten/Datalekken);

communiceert met interne en externe stakeholders over Privacyrisico’s en compliance;

rapporteert aan de Privacy Portefeuillehouder CvB;

werkt samen met de FG waarbij de CPO (samen met PO JZ) beleid formuleert en richting geeft, en de
FG de uitvoering van het beleid toetst. De CPO is in de plannings- en uitvoeringsfase betrokken en
de FG controleert achteraf;

werkt samen met de decaan cq. andere directiefuncties om compliance te borgen;

stelt het UU Privacy (meerjaren-)jaarplan op i.s.m. Privacy Officers Juridische Zaken;

monitort de voortgang van het UU Privacy jaarplan;

beheert het Privacy budget;

codrdineert de jaarlijkse SURF audit Privacy self assessment;

is een management functie. Geeft functioneel leiding aan de Privacy Officers van het
Bestuursbureau.

Privacy Officer Juridische Zaken

voert gecompliceerde operationele compliancetaken uit, zoals het adviseren van de lokale Privacy
Officers over DPIA's, complexe Datalekken, complexe AVG verzoeken, en het geven en
standaardiseren van trainingen;

geeft juridisch advies over de toepassing van het gegevensbeschermingsrecht. Is betrokken bij de
juridische aspecten van de compliance, zoals het opstellen van standaarden en het adviseren bij het
opstellen van complexe (Verwerkers)overeenkomsten;

is adviseur en expert op het gebied van Privacy;

beheert het (centraal) Verwerkingsregister en coordineert het invullen daarvan;

behandelt de verzoeken van Betrokkenen;

coordineert de afhandeling van meldingen van Datalekken;

beheert het (centrale) Datalekregister;

beheert het (centrale) register Betrokkenenverzoeken;

adviseert en treedt op als vraagbaak voor de lokale Privacy Officers;

signaleert, adviseert en implementeert (nieuwe) Privacywetgeving;

stelt Privacybeleid UU op;

stelt Privacygerelateerd beleid op voor deelonderwerpen (bewaarbeleid, doorgifte, DPIA, datalekken
etc.);

stelt Privacyprocedures op (meldplicht Datalekken, rechten van Betrokkene etc.);

geeft vorm aan beleid (Privacyeisen) bij inkoop van diensten en schept de voorwaarden om dit beleid
effectief uit te voeren;

checkt alle Privacyverklaringen en publiceert deze;

coordineert  of  ondersteunt  Privacybescherming in  situaties van  gezamenlijke
Verwerkingsverantwoordelijkheid;

treedt op als voorzitter en/of lid van Privacywerkgroepen binnen de UU;

beheert intranetpagina’s over Privacy;

coordineert en ontwikkelt algehele training en awareness UU breed (bijvoorbeeld algemeen Privacy
e-learning);
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vertegenwoordigt de UU in de Privacy kenniskring universiteiten en neemt namens de UU deel aan
Privacywerkgroepen’
Voert SURF audit Privacy self-assessment uit.

Lokale Privacy Officer bij faculteiten en bestuursdiensten

bewaakt namens de faculteit of bestuursdienst de Privacy- en gegevensbeschermingsrisico’s, en
compliance in het organisatieonderdeel. Heeft daarmee een signaleringsfunctie en werkt vaak als
projectadviseur. De lokale Privacy Officer is eerste aanspreekpunt en adviseur voor de directie en
Medewerkers van de eenheid met betrekking tot Privacy;

is ambassadeur op het gebied van Privacy binnen eigen dienst of faculteit;

vergroot het Privacybewustzijn door het inrichten en uitvoeren van training en awareness;

borgt de aandacht voor Privacy in processen binnen de eigen dienst of faculteit;

fungeert als Privacyvraagbaak binnen de eenheid;

ondersteunt bij het opstellen van Privacy (meerjaren-)jaarplan binnen eigen dienst of faculteit;
ondersteunt de uitvoering van een Data Protection Impact Assessment (DPIA);

ondersteunt de uitvoering van een Data Transfer Impact Assessment (DTIA);

ondersteunt bij het vastleggen van gegevensverwerkingen in een Verwerkingsregister;

ondersteunt bij het afsluiten van Verwerkersovereenkomsten;

adviseert en ondersteunt bij het afhandelen en melden van Datalekken;

adviseert en ondersteunt bij het opstellen Privacyverklaringen;

ondersteunt bij het afhandelen van verzoeken van Betrokkenen;

is voorzitter en/of lid van Privacy werkgroepen;

werken mee aan de uitvoering van de SURF audit Privacy self-assessment.

Derde lijn:
Functionaris voor Gegevensbescherming (FG)

Op grond van de AVG is de UU verplicht om een FG aan te wijzen. Een FG is een onafhankelijke toezichthouder
en adviseur binnen de UU en heeft de volgende taken, in lijn met de wettelijke bepalingen ex art. 39 AVG:

adviseert het CvB en decanen over de naleving van de AVG;

rapporteert aan het CvB en de decanen;

is interne toezichthouder voor de naleving van de AVG en andere relevante Privacywetgeving, en het
UU Privacybeleid;

geeft advies met betrekking tot een DPIA;

behandelt rechtstreeks aan de FG gerichte klachten en/of vragen van Betrokkenen;

is contactpersoon voor en werkt samen met de Autoriteit Persoonsgegevens (hierna: AP).

Internal Audit

controleert of de verplichtingen en gemaakte afspraken zijn nagekomen (bestaan en werking van de
verplichtingen en afspraken);

identificeert tekortkomingen en rapporteert deze aan de verantwoordelijke manager bedrijfsvoering
of directie (met kopie aan FG).
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Bijlage Il

Bijlage Ill Inventarisatielijst deelbeleid Privacy

Deelbeleid Versie en datum Vindplaats

Grondslagenbeleid Wetenschappelijk onderzoek V1.0,

Data Privacy Handbook 19-11-2024 https://utrechtuniversity.github.io/dataP

rivacyhandbook/

Beleid Internationale doorgifte V1.0,

Beleid Rechten van Betrokkenen V1.0,

Beleid Privacyverklaring V1.0,

Datalek Beleid V1.0,

DPIA, Documentatie & Privacy Risico beleid V1.0,

Beleid Cameratoezicht

V1.0, 12 oktober 2022

https://www.uu.nl/sites/default/files/Ca
merabeleid-Universiteit-Utrecht.pdf

Beleid Learning Analytics

https://intranet.uu.nl/system/files/ubd-
1.2-LA-policy-UU-NL.pdf

Informatieveiligheidsbeleid Universiteit Utrecht

V1.02, september 2020

https://intranet.uu.nl/system/files/univer
siteit_utrecht_informatieveiligheidsbelei

d 2020 v1.02.pdf
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