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1. Inleiding

1.1 De opkomst van predictive policing in Europa en de Verenigde
Staten

De afgelopen jaren zijn politieteams in Europa en in de Verenigde Staten in toenemende
mate gebruik gaan maken van analysetechnologieén die het mogelijk moeten maken om
criminaliteit te voorspellen. Deze werkwijze wordt ook wel predictive policing genoemd:
voorspellend politiewerk.1 Bij predictive-policingprogramma’s worden analytische
technieken toegepast - in het bijzonder kwalitatieve technieken — om te voorspellen waar
en wanneer een misdaad het meest waarschijnlijk zal plaatsvinden, of wie het meest
waarschijnlijk deel zal nemen aan of slachtoffer zal worden van criminele activiteiten.
Hiervoor maakt de politie gebruik van gegevens (bijvoorbeeld criminaliteitscijfers) voor
het opstellen van risicobeoordelingen middels algoritmische analysetechnologieén. De
gevonden risicoscores reflecteren de statistische waarschijnlijkheid dat op een bepaalde
plaats criminaliteit zal plaatsvinden, of dat een bepaald persoon zal deelnemen aan
criminele activiteiten.2 Het voornaamste doel van predictive policing is om criminaliteit
effectiever en efficiénter te bestrijden.3 De voorspellende systemen moeten het mogelijk
maken om preventief misdaden op te sporen en potentiéle misdadigers af te schrikken.
Criminaliteit zou zo verhinderd kunnen worden. Op basis van de risicobeoordelingen
worden waarschijnlijke doelen (plaatsen of personen) voor politie-interventie
geidentificeerd. De politie besluit bijvoorbeeld in bepaalde wijken te gaan surveilleren, of
bepaalde personen te onderwerpen aan controles.4 De politie kan zo efficiénter omgaan
met middelen.s De aard van politiewerk verschuift hiermee van reactief naar proactief:
autoriteiten hopen te kunnen ingrijpen voordat criminaliteit plaatsvindt. Het gebruik van
gegevens in predictive-policingprogramma’s verschilt daarmee van het traditionele
politiewerk, waar gegevens worden verzameld en gebruikt voor reactieve of verklarende
doeleinden.s

Binnen de politie lijkt er toenemende belangstelling te zijn voor een omslag naar meer
gegevensgestuurd politiewerk. Met name in de Verenigde Staten en West- en Noord-
Europa wordt geinvesteerd in technologieén die dergelijke gegevensgestuurde
besluitvorming mogelijk maken. In zowel Europese landen als in de Verenigde Staten
worden in toenemende mate predictive-policingprogramma’s opgezet. Men ziet
voornamelijk een toename van nicheprogramma’s en pilots, die ontwikkeld zijn voor
en/of getest worden door specifieke politie-eenheden.7 Deze programma’s en pilots
kunnen worden onderscheiden in het maken van voorspellende kaarten (predictive
mapping of hot mapping) en voorspellende identificatie (predictive identification).

1 Jansen 2018.

2 Zie 0.a. Van Brakel 2016; Brayne 2017; Brayne etal 2015; Jansen 2018; Lum en Isaac 2016; Perry
etal 2013.

3 Zie o.a. Mali et al 2017.

4 Zie 0.a.Van Brakel 2016; Brayne 2017; Brayne etal 2015; Jansen 2018; Lum en Isaac 2016; Perry
etal 2013.

5 Zie 0.a. Brayne 2017, p. 981 - 982; Brayne et al 2015.

6 Zie 0.a. Brayne 2017; Hardyns en Rummens 2018; Lum en [saac 2016.

7 Liberty 2019; Jansen 2018, p. 1.



1. Voorspellende kaarten. In Europa wordt op verschillende wijzen
geéxperimenteerd met voorspellende kaarten, die pogen te voorspellen waar
criminaliteit zal plaatsvinden. Voorspellende kaarten richten zich dus op locaties.
Er worden verschillende systemen ontwikkeld, die voornamelijk worden gebruikt
om de locatie te voorspellen van misdaden met een hoge impact op het gevoel van
veiligheid in de maatschappij (zogenoemde high impact crimes), zoals diefstal en
inbraak. Om voorspellende kaarten op te stellen kan gebruik worden gemaakt van
politiegegevens - zoals de tijd en locatie van eerdere misdrijven - en andere
variabelen zoals weer, vakanties, evenementen en afstand tot snelwegen.s Een
voorbeeld van een predictive-policingprogramma waarbij gebruik wordt gemaakt
van voorspellende kaarten is het Criminaliteits Anticipatie Systeem (CAS). Dit
Nederlandse predictive-policingsysteem voorspelt waar en wanneer misdrijven
als straatroof en inbraak plaatsvinden. Het systeem werd in 2014 ontwikkeld in
Amsterdam. Na een pilot in vier-politie-eenheden kondigde de politie in 2017 aan
het systeem landelijk te gaan inzetten.o

2. Voorspellende identificatie. Voorspellende identificatiesystemen pogen te
voorspellen wie het meest waarschijnlijk deel zal nemen aan of slachtoffer zal
worden van criminaliteit. Deze systemen richten zich op individuen en worden ook
wel omschreven als person-based predictive policing. De meeste voorspellende
identificatiesystemen maken gebruik van risicomodellen, waarbij individuen
worden geidentificeerd en gerangschikt op basis van de waarschijnlijkheid dat zij
zullen deelnemen aan criminele of gewelddadige activiteiten.io Twee
veelbesproken voorbeelden van voorspellende identificatie zijn de Londen Gang
Matrix, een database van individuen die verdacht worden van deelname aan een
bende,11 en de Chicago Heat List, een database van individuen die waarschijnlijk
betrokken zullen geraken bij schietpartijen.12 In Nederland wordt voorspellende
identificatie onder meer gebruikt voor de Top400 en Top600 van de Gemeente
Amsterdam. De Top400 bestaat uit een lijst met risicovolle jongeren en
jongvolwassenen. Een jongere of jongvolwassene komt op deze lijst terecht
wanneer zij of hij verdacht is geweest van een misdrijf en daarnaast voldoet aan
een aantal criteria, zoals het vaak wisselen van school, betrokkenheid bij een
huiselijk geweldsincident of het hebben van bepaalde contacten.13 De Top600
bestaat uit een lijst met personen die verdacht zijn geweest van bepaalde high-
impact delicten, zoals overvallen, straatroven, woninginbraken of drugs- of
geweldsmisdrijven.i4

8 Zie o0.a. Hardyns en Rummens 2018; Ferguson 2017A; Lum en Isaac 2016.

9 Drenth en Van Steden 2017; Politie 2017.

10 Zie o.a. Jansen 2018, p. 8.

11 Amnesty International United Kingdom Section 2018; Mayor of London 2018; MOPAC 2018;
Stopwatch 2018; 2DOC 2019.

12 Asher en Arthur 2017; Ferguson 2017B; Saunders etal 2016; 2DOC 2019.

13 Gemeente Amsterdam 2019A.

14 Gemeente Amsterdam 2019B.



De opkomst van predictive-policingprogramma's stuit op kritiek vanuit civil society, ofwel
het maatschappelijk middenveld. Veel burgers, onderzoekers en maatschappelijke
organisaties uiten zorgen omtrent de impact van dergelijke programma’s op het leven van
burgers. Zij wijzen op problematische aspecten in de gegevensverzameling en -opslag,
analysetechnieken en de toepassing van uitkomsten. In recente literatuur wordt het
gebruik van predictive policing veelal bekritiseerd, in sommige gevallen door middel van
onderzoek naar een specifiek programma. De onderzoeken illustreren de schuring van
predictive-policingprogramma’s met verscheidene mensenrechten. Het juridisch kader
voor predictive-policingprogramma’s is echter vooralsnog onduidelijk. Dit onderzoek
poogt handvatten te bieden voor de vormgeving en inzet van predictive-
policingprogramma’s door op basis van mensenrechtelijke normen specifieke kaders te
formuleren waarbinnen predictive-policingprogramma’s moeten blijven. Het onderzoek
richt zich daarbij op een recent opgezet voorspellend identificatieprogramma in
Nederland: het project Sensing Mobiel Banditisme in de proeftuin Roermond (hierna: het
SMB-project). Het SMB-project zal als casus worden gebruikt om aan te tonen hoe
verschillende mensenrechtelijke normen in de praktijk uitwerken en waar de
kritiekpunten liggen. Voordat in wordt gegaan op het doel en de werking van het SMB-
project, zal de volgende paragraaf ingaan op de algemene kritiekpunten op predictive
policing die worden aangekaart in de huidige literatuur.

1.2 Zorgen omtrent predictive policing
De politie ziet predictive policing, dat ook wel wordt begrepen als ‘informatiegestuurd’
politiewerk, als een kans om effectief criminaliteit te voorkomen en te bestrijden.1s
Onderzoekers en maatschappelijke organisaties uiten echter verschillende zorgen over
de inzet van predictive-policingprogramma’s. De meest voorkomende kritieken zien op
vier mensenrechtelijke aspecten:

1. Impact op de privacy en gegevensbescherming van burgers. Voor predictive-
policingsystemen zijn  gegevens noodzakelijk. De  toename in
gegevensverzameling, gegevensopslag en gegevensgebruik die hierdoor gepaard
gaat met predictive policing raakt aan de privacy en gegevensbescherming van
burgers. De toename van predictive-policingprogramma'’s stuit regelmatig op
verzet van onderzoekers en organisaties die zorgen uiten over de toename van het
verzamelen, delen en opslaan van gegevens. Ook Nederlandse burgers zijn kritisch
over het grootschalig verzamelen van gegevens in het kader van veiligheid.16
Mensenrechtengroepen, wetenschappers, technologen en journalisten betwisten
de juridische basis, de proportionaliteit en de effectiviteit van predictive-
policingprogramma'’s. Zij stellen dat er vaak geen duidelijke rechtsgrond is voor
het verzamelen, verwerken en delen van gegevens voor predictive policing en dat
de maatregelen die de politie neemt binnen predictive-policingprogramma’s
disproportioneel zijn aan het doel.i7 Zij betwijfelen bovendien of predictive-
policingprogramma’s wel werken: de gebruikte gegevens en algoritmes kunnen op

15 Zie bijvoorbeeld Ernst et al 2019, p. 24; Politie 2017; Mali et al 2017.
16 Rathenau Instituut 2019B.
17 Bits of Freedom 2019B; Bits of Freedom 2020; Jansen 2018, p. 4; Rathenau Instituut 2017;
Privacy First 2018; Privacy First 2019A4; Privacy First 2019B.
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verschillende wijzen fouten bevatten, waardoor de uitkomsten onbetrouwbaar
zullen zijn.18 Dit hangt samen met het risico op discriminatie, dat in het volgende
punt wordt besproken. Ook zijn er zorgen over het ontbreken van goede
waarborgen bij het verzamelen en verwerken van gegevens en over het groeiende
aantal individuen dat wordt opgenomen in databases. Mensenrechten- en
publiekebelangengroepen stellen dat de criteria voor het opnemen van individuen
in databases vaak te breed gedefinieerd zijn (‘terrorisme’, ‘gewelddadige
misdrijven’, ‘bende-gelieerd’), waardoor veel onschuldige burgers worden
meegenomen in dergelijke systemen.19 Burgers hebben vervolgens geen of weinig
inzicht in databases en kunnen hun opgeslagen gegevens niet of nauwelijks
corrigeren.2o Vaak weten zij niet eens dat hun gegevens worden verwerkt.21 Ook
het gebrek aan het verwijderen van ‘oude’ en mogelijk foutieve data problematisch
geacht.22 Voorstanders van meer gegevensgestuurd politiewerk - zoals de
Nederlandse politie - stellen vaak dat volledige transparantie over de inzet en
werking van predictive-policingprogramma'’s niet kan worden gegeven, omdat dit
de effectiviteit van criminaliteitsbestrijding kan belemmeren. Inzicht in de
werking van programma’s zou criminelen kunnen helpen om het toezicht te
omzeilen.23 Het gebrek aan transparantie wordt zo gerechtvaardigd met een
beroep op criminaliteitspreventie en veiligheid. In recente literatuur is tevens veel
aandacht voor de gevolgen van predictive-policingprogramma’s voor het
traditionele privacybegrip. Nieuwe technologieén maken het mogelijk om grote
hoeveelheden gegevens te verzamelen in de publieke ruimte, deze te koppelen aan
andere databases en geautomatiseerd te analyseren. Onderzoekers wijzen op de
aantasting van publieke anonimiteit en de gevolgen hiervan voor de
gerechtvaardigde verwachtingen van burgers omtrent privacy in de publieke
ruimte.24

2. Gevaar van discriminatie. Het gebruik van gegevens en gegevensanalyse wordt
vaak objectief en rationeel geacht. Via data-analyses en inzet van technologie
zouden computers, in vergelijking met mensen, beter in staat zijn om objectieve
beslissingen te maken. Zo stelde de Nederlandse politie bij vragen over de
stigmatisering van bepaalde groepen mensen bij het SMB-project dat het project
‘onderbuikgevoelens juist buitenspel zet'.2s Verschillende maatschappelijke
organisaties en onderzoekers trekken de objectiviteit van predictive policing
echter in twijfel. Zij stellen dat discriminerende aspecten naar voren kunnen
komen in verschillende stadia. Zo kan de keuze voor een bepaald
criminaliteitsprobleem als onderwerp voor een predictive-policingprogramma
bevooroordeeld zijn: discriminatie kan ontstaan via de opvattingen van de politie

18 Van de Beld et al 2019; Bits of Freedom 2019A; Lum en Isaac 2016; Richardson et al 20109.

19 Amnesty International United Kingdom Section 2018; Monroy 2018.

20 Amnesty International United Kingdom Section 2018; Bij Voorbaat Verdacht 2018.

21 Bits of Freedom 2019B.

22 Amnesty International United Kingdom Section 2018; Bij Voorbaat Verdacht 2018.

23 Rathenau Instituut 2019A.

24 The Economist 2018; Ferguson 2017A; Galic 2019; Liberty 2019; Newell 2018; Poullet en
Rouvroy 2009; Van Woerden 2018.

25 Rathenau Instituut 2019A.



over het feit dat een bepaald probleem met prioriteit moet worden aangepakt.26
Onderzoekers stellen dat predictive-policingprogramma’s zich vaak richten op
lichte vergrijpen of op gebieden met een hoog misdaadniveau - vaak arme
buurten.27 Vooringenomenheid kan ook ontstaan via de conceptie van een bepaald
probleem door de politie, bijvoorbeeld wanneer de conceptie van een ‘bende’
wordt gedefinieerd rond een enkele bevolkingsgroep.2s Vervolgens kunnen ook
ingevoerde gegevens vooroordelen bevatten. Deze vooroordelen zullen
doorwerken in de risicoscores.29 Predictive-policingprogramma’s werken
bijvoorbeeld vaak met criminaliteitscijfers, waarvan de objectiviteit wordt
betwist. Criminologisch onderzoek suggereert dat vooroordelen en stereotypen
een rol spelen in de beslissingen van politieagenten om bepaalde personen wel of
niet te controleren.zo Hierdoor zijn de criminaliteitscijfers geen betrouwbare
weergave van de werkelijke criminaliteit. De door de politie verzamelde gegevens
weergeven niet de daadwerkelijke criminaliteit in een bepaald gebied, maar een
beeld van hoe de politie op criminaliteit reageerde.31 Predictive-
policingprogramma’s kunnen bevooroordeelde gegevens zelfs versterken door
een feedback loop, waarbij de resultaten worden verwerkt in het voorspellende
systeem. Wanneer vanwege de invoering van bevooroordeelde gegevens een
bepaalde groep vaker voorkomt in de resultaten, zullen deelnemers uit deze groep
vaker gecontroleerd worden. Als resultaat zullen zij vaker voorkomen in
criminaliteitscijfers. Deze gegevens worden ingevoerd in het systeem, waardoor
de bevooroordelingen worden versterkt. Dit creéert een selffulfilling prophecy: de
verwachting van de politie criminaliteit bij een bepaalde groep te vinden, zal
uitkomen doordat voornamelijk deze groep gecontroleerd wordt.32 Predictive-
policingprogramma’s kunnen zo discriminerende politiepraktijken voortzetten
onder een dekmantel van ‘onpartijdig’ statistisch bewijs, zo stelt de
burgerrechtenorganisatie Liberty.33

3. Negatieve sociaaleconomische gevolgen. Predictive-policingprogramma’s kunnen
negatieve sociaaleconomische gevolgen hebben voor de geidentificeerde
‘risicovolle’ individuen. Predictive-policingprogramma’s leiden vaak tot
preventieve controles, die volgens onderzoekers het zelfvertrouwen en de
gezondheid van de geselecteerde personen kan belemmeren - in het bijzonder
wanneer zij de ervaring hebben vaak geselecteerd te worden door de politie voor
controle.ss Predictive-policingprogramma’s kunnen ook andere maatregelen
bevatten die de sociaaleconomische positie van personen beinvloeden. Dit speelt
met name wanneer de politie gegevens vanuit predictive-policingprogramma’s

26 Babuta en Oswald 2019.

27 Lum en Isaac 2016; O’Neil 2016.

28 Babuta en Oswald 2019.

29 Bits of Freedom 2019A; Rathenau Instituut 2017.

30 Amnesty International Afdeling Nederland 2013; Cankaya 2012; Holmberg 2003; Landman en
Kleijer-Kool 2016; Mijatovic 2019; Rollins en Wiggins 2017; Weijters et al 2016.

31 Liberty 2019, p. 15.

32 Babuta en Oswald 2019; Bits of Freedom 2019A; Lum en Isaac 2016; Rathenau Instituut 2017.
33 Liberty 2019, p. 15.

34 Bradfort et al 2009; Dai et al 2011; Geller et al 2014; Prasad 2011; Tyler et al 2014.



deelt met andere instellingen. Zo deelt de politie in Amsterdam de gegevens van
de Top400 en Top600 met een regisseur (die wordt toegewezen om te helpen bij
het vinden van een opleiding, stage, baan en/of onderdak) en met de gemeente en
jeugdbescherming, die de geselecteerde individuen extra aandacht moeten geven.
In het geval van de Top600 kunnen instellingen besluiten om ook contact op te
nemen met broertjes, zusjes of minderjarige kinderen om te voorkomen dat zij ook
overlast gaan veroorzaken of crimineel gedrag gaan vertonen.3s Hoewel dit gedaan
wordt met het oog op criminaliteitspreventie en een positieve verandering in de
sociaaleconomische positie van de geselecteerde individuen, kunnen dergelijke
praktijken leiden tot stigmatisering. Instellingen kunnen op basis van de gedeelde
informatie en risicoscores beslissingen nemen die de geselecteerde individuen
benadeelt. Een onderzoek naar de Londen Gang Matrix illustreert dit probleem.3s
Uit het onderzoek bleek dat de gegevens van de Gang Matrix werden gedeeld met
woningaanbieders, onderwijsinstellingen, arbeidsbureaus, de gezondheidszorg en
rijpbewijsautoriteiten. Individuen op de Gang Matrix liepen hierdoor het risico dat
zij anders behandeld werden door deze instellingen. Zo zagen woningaanbieders
individuen op de Gang Matrix als potentieel risico en wilden zij hen liever niet als
huurders.37 Een vergelijkbaar risico speelde bij het uitwisselen van informatie met
onderwijsinstellingen: individuen op de Gang Matrix liepen het risico dat zij
anders behandeld werden op school, of zelfs werden uitgesloten van onderwijs.3s
Op dezelfde wijze kon informatie van de Gang Matrix leiden tot stigmatisering in
interactie met arbeidsbureaus en werkgevers.39 Ook ontvingen individuen op de
Gang Matrix brieven van rijbewijsautoriteiten dat zij ongeschikt werden geacht om
te autorijden. Sommigen werden verzocht hun rijbewijs per direct in te leveren,
anderen moesten informatie verschaffen over hun drugsgeschiedenis en
drugstesten ondergaan.so Ten slotte namen in dit project ook politieagenten
beslissingen die konden leiden tot sociaaleconomische gevolgen: zij oefenden druk
uit op de familie van een individu op de Gang Matrix door onder andere het
versturen van brieven waarin gedreigd werd met huisuitzetting.41

4. Het bij voorbaat verdenken van burgers en het nemen van preventieve maatregelen.
Onderzoekers en journalisten wijzen erop dat de inzet van predictive-
policingprogramma’s de aard van het politiewerk verandert. Zoals al even
benoemd vindt een verschuiving plaats van reactief naar proactief politiewerk: de
politie poogt in te grijpen voordat criminaliteit plaatsvindt, en dus voordat mensen
daadwerkelijk iets verkeerd hebben gedaan. Onderzoekers wijzen op het gevaar
dat argwaan het uitgangspunt wordt in de houding van de politie ten opzichte van

35 Gemeente Amsterdam 2019A; Gemeente Amsterdam 2019B.

36 De Gangs Matrix wordt momenteel herzien naar aanleiding van een in december 2018
gepubliceerd rapport met verschillende aanbevelingen. Zie Mayor of London 2018.

37 Amnesty International United Kingdom Section 2018, p. 23-24.

38 Ibid. p. 24.

39 Ibid. p. 25-26.

40 Scott 2019.

41 Amnesty International United Kingdom Section 2018, p. 25.



burgers.42 In andere woorden: iedereen is bij voorbaat verdacht.43 Onderzoekers
wijzen daarbij op het gevaar dat de grens van strafbaarheid verschuift richting een
‘intentiestrafrecht’.44 De onderzoekers vragen zich af of deze ontwikkelingen wel
zo wenselijk zijn.4s

Ook Nederlandse politici hebben zich bij de discussie gevoegd. Recentelijk bekritiseerden
enkele Kamerleden het gebrek aan transparantie over predictive-policingprogramma'’s,
die door de Nederlandse politie vaak worden vormgegeven in zogenaamde ‘proeftuinen’.
Uit onderzoek van Keken en Kuijpers bleek dat de overheid binnen proeftuinen
samenwerkt met de private veiligheidsbranche op grond van een convenant uit 2016. Dit
convenant is destijds niet gedeeld met de Tweede Kamer.46 Naar aanleiding van dit
onderzoek van Keken en Kuijpers stelden Kamerleden vragen aan de Minister van Justitie
en Veiligheid over predictive-policingprogramma’s en publiek-private samenwerking.47
Kamerleden bekritiseren daarbij het gebrek aan informatie over dergelijke projecten. Zo
stelden Kamerleden Van Dam en Azarkan dat zij enkel per toeval op het SMB-project in
de proeftuin Roermond stuitten. Azarkan stelde vervolgens vragen aan de Minister van
Veiligheid en Justitie over de werking van het programma. Van Dam benadrukte dat
dergelijke projecten erg gevoelig zijn en dat het ministerie de Tweede Kamer daarom over
zulke projecten dient te informeren.4s Deze kritiek past in een bredere maatschappelijke
discussie over het gebruik van algoritmes en risicoscores door autoriteiten. Zo uitten
Tweede Kamerleden de afgelopen jaren kritiek op gebrek aan informatie over het
Systeem Risico Indicatie (SyRI), waarmee gemeentes door middel van gegevens en
risicoanalyse poogden fraudeurs op te sporen.49 Naar aanleiding hiervan stemde in 2018
een meerderheid van de Tweede Kamer voor een meldplicht voor de inzet van
algoritmes.so Dit jaar moest ook de rechtspraak zich buigen over het gebruik van
algoritmes en risicosystemen door de overheid.s1 Een aantal maatschappelijke
organisaties en twee burgers hadden een procedure aangespannen tegen het gebruik van
het SyRI-systeem. Zij bepleitten dat de overheid met de inzet van SyRI een ontoelaatbare
inbreuk maakt op mensenrechten.s2 De rechtbank stelde hen in het gelijk en oordeelde de
nationale wetgeving die de inzet van SyRI regelt in strijd met artikel 8 van het Europees
Verdrag voor de Rechten van de Mens (EVRM).s3 De rechtbank benadrukte dat de
Nederlandste staat op grond van artikel 8 EVRM een bijzondere verantwoordelijkheid

42 Bouma 2016.
43 Zie o0.a. Bij Voorbaat Verdacht 2018; Van Brakel 2015; Das en Schuilenburg 2018; Schuilenburg
2016.
44 Zie o.a. Bij Voorbaat Verdacht 2018; Van Brakel 2015; Das en Schuilenburg 2018; Noyon en
Trapman 2017; Schuilenburg 2016.
45 Bouma 2016; Van Brakel 2015; Das en Schuilenburg 2018; Noyon en Trapman 2017;
Schuilenburg 2016.
46 Keken en Kuijpers 2020.
47 Kamerstukken 11, 2019/20, 2020Z06848.
48 Keken en Kuijpers 2020.
49 Zie bijvoorbeeld Kamerstukken II, 2017/18, 32761, nr. 118.
50 Kamerstukken II, 2018/19, 26643, nr. 632.
51 Rb Den Haag, 20 februari 2020, ECLI:NL:RBDHA:2020:865.
52 Ibid. r.0. 5.1 - 5.2 en 6.1.
53 Ibid. r.o. 6.7.
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heeft bij de toepassing van nieuwe technologieén. De overheid moet de juiste balans zien
te vinden tussen de voordelen van het gebruik van dergelijke technologieén en het recht
op respect voor het privéleven.ss De SyRI-wetgeving voldoet volgens de rechtbank niet
aan deze ‘fair balance’: de wetgeving voldoet niet aan fundamentele beginselen van het
recht op gegevensbescherming en werd door de rechtbank onvoldoende inzichtelijk en
controleerbaar geachtss De rechtbank verklaarde de SyRI-wetgeving daarom
onverbindend wegens strijd met artikel 8 lid 2 EVRM.s6 De Staatsecretaris van Sociale
Zaken liet weten dat de Nederlandse Staat niet in hoger beroep zal gaan tegen de
uitspraak.s7 De Staatssecretaris stelde in een brief aan de Tweede Kamer dat zij breder
wil gaan kijken naar het gebruik van risicomodellen binnen de sociale zekerheid en in het
bijzonder naar waarborgen binnen dergelijke instrumenten. De overheid wenst
risicosystemen wel te blijven gebruiken.ss

De opkomst van predictive-policingprogramma'’s brengt zo verschillende zorgen en
vragen met zich voor verschillende partijen. De politie acht het wenselijk om gegevens zo
effectief mogelijk te gebruiken voor criminaliteitsbestrijding, terwijl burgers,
maatschappelijke organisaties en de volksvertegenwoordiging zorgen uiten over het
gebrek aan transparantie en informatie over predictive-policingprogramma’s en de
(onbedoelde) effecten van predictive policing op het leven van burgers. Gezien de impact
van predictive policing op de privacy, gegevensbescherming en sociaaleconomische
rechten van individuen is het van belang om kritisch te kijken naar de vormgeving en
werking van deze programma’s. Dit onderzoek zoomt in op het SMB-project, dat in de
volgende paragraaf nader wordt toegelicht.

1.3 Het project Sensing Mobiel Banditisme in proeftuin Roermond
Op 11 juli 2018 kondigde de politie het SMB-project aan als een proef met data-
correlatie.so Het SMB-project valt binnen het Sensingprogramma van de politie. Sensing
bestaat volgens het programmaplan uit ‘het digitaal waarnemen of verzamelen van
informatie met betrekking tot een object of persoon met een technisch hulpmiddel (de
sensor)’60 Sensoren zijn bijvoorbeeld camera’s of bewegingssensoren. Het
Sensingprogramma omvat meerdere projecten. Het SMB-project startte in januari 2019
en richt zich op het bestrijden van mobiel banditisme in Roermond.s1 Het project wordt
vormgegeven in samenwerking met de Technische Universiteit Eindhoven (TU/e). Het
richt zich op internationaal rondtrekkende criminele groepen (ook wel internationale

54 Rb Den Haag, 20 februari 2020, ECLI:NL:RBDHA:2020:865, r.0. 6.4 - 6.6.

55 Rb Den Haag, 20 februari 2020, ECLI:NL:RBDHA:2020:865, r.o. 6.7.

s6 Rb Den Haag, 20 februari 2020, ECLI:NL:RBDHA:2020:865, r.o. 6.7.

57 Brief van de Staatssecretaris van Sociale Zaken van 23 april 2020, 2020-0000052759.

s8 Brief van de Staatssecretaris van Sociale Zaken van 23 april 2020, 2020-0000052759. Zie in dit
kader bijvoorbeeld ook het wetsvoorstel dat beoogt publieke en private partijen
persoonsgegevens te laten delen om gezamenlijk zaken als fraude en criminaliteit te bestrijden:
Wetsvoorstel gegevensverwerking door samenwerkingsverbanden, Kamerstukken 2019-20, 35
447, 2.

59 Politie 2018; Eindhoven University of Technology 2018.

60 Politie 2019C, document nr. 083, ‘Nota rechtmatigheid OPTR en GPV’, p. 1-2.

61 De software voor het project was in januari 2019 gereed. De politie is toen het profiel gaan
testen. Interview politie 2019.
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bendes of mobiele bandieten genoemd) die zich schuldig maken aan verschillende
economische misdrijven, zoals zakkenrollen, winkeldiefstal en woninginbraken. De
politie stelt dat gekozen is voor Roermond als proeftuin, omdat in deze stad veel overlast
wordt veroorzaakt door mobiele bandieten. De stad ligt dicht bij de grens en heeft een
groot winkelcentrum dat jaarlijks meer dan tien miljoen bezoekers trekt (de Designer
Outlet, hierna ook outletcentrum). Vanwege de ligging en het grote aantallen bezoekers is
het winkelcentrum aantrekkelijk voor internationale groepen winkeldieven en
zakkenrollers.62

Binnen het SMB-project worden gegevens verwerkt in een risicomodel om verdachte
auto’s te identificeren. De politie heeft hiervoor een risicoprofiel opgesteld van mobiel
bandieten op basis van een literatuurstudie naar mobiel banditisme in Europa, de
operationele bevindingen van de politie op staat en de analyse van
criminaliteitsgegevens. Het risicoprofiel bevat kenmerken van daders. Relevante factoren
zijn onder meer het soort auto waarin zij rijden, hun land van afkomst en de tijdstippen
waarop zij actief zijn. Zo stelt de politie dat personen die zich schuldig maken aan mobiel
banditisme vaak afkomstig zijn uit Bulgarije, Polen en Roemenié. Dit concludeert de
politie op basis van een analyse van het aangiftepatroon.s3 Binnen het SMB-project hoopt
de politie het afwijkende gedrag van mobiel bandieten sneller te herkennen door
beschikbare gegevens te combineren en data-analysetechnieken toe te passen. Op basis
van de uitkomsten van die analyses kan de politie eerder ingrijpen en criminaliteit
voorkomen.e4 De politie maakt voor de analyses gebruik van verschillende gegevens,
waaronder ANPR-camera’sss en merk-model-kleurherkenning-camera’s.es De gegevens
worden verwerkt in een ‘puntensysteem’, ofwel een risicomodel. De sensoren zijn zo
geprogrammeerd dat ze observaties in het straatbeeld koppelen aan het risicoprofiel.
ledere profielregel krijgt op basis van een sensormatch een bepaalde waarde toegekend.
De optelsom van die scores bepaalt het risico. Vanaf een bepaalde score wordt de situatie
‘verdacht’.e7 Wanneer er sprake is van een verdachte situatie, komt er automatisch een
melding binnen bij een operationeel centrum, waar de aansturing plaatsvindt.es Zo
zouden mobiele bandieten vaak in een witte auto rijden van Duitse makelij. Rijdt zo’n auto
richting het outletcentrum, dan levert dat punten op. Ook een Roemeens kenteken en
meerdere passagiers leveren punten op. Hoe hoger het puntenaantal, hoe verdachter de
auto.s9 Het politieteam op straat in Roermond moet vervolgens kijken of ze daadwerkelijk

62 Politie 2018; Eindhoven University of Technology 2018.
63 Rathenau Instituut 2019A.
64 Politie 2018; Eindhoven University of Technology 2018.
65 Door middel van ANPR (Automatic NumberPlate Recognition) kan een camera kentekens van
voorbijrijdende voertuigen scannen. De gelezen kentekens worden vergeleken met een
referentiebestand in een computersysteem. Een referentiebestand bestaat uit een lijst met
kentekens die op naam staan van personen die worden gezocht, boetes open hebben staan of om
andere redenen bij de politie bekend zijn. Zie Politie 2020A.
66 Interview politie 2019; Interview politie 2020.
67 Hugo Groen (programmamanager Sensing) in: Interview politie 2019; Peter Driessen
(Programma Sensing - coordinator operationele proeftuinen) in: Interview politie 2020. Zie ook
NOS 2018; Rathenau Instituut 2019A.
68 Rathenau Instituut 2019A.
69 NOS 2018.
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aantreffen wat technisch is vastgesteld. De agenten zullen proberen de verdachte auto te
onderscheppen en contact pogen te maken met de inzittenden. De politie stelt dat
kwaadwillende personen na zo’n controle vaak meteen vertrekken uit Roermond. Zo
worden misdrijven voorkomen: precies waar het de politie om gaat in de proef.7o De
politie benadrukt dat het experiment moet worden gezien als een ‘dynamisch systeem dat
constant wordt doorontwikkeld’. Afhankelijk van de ervaringen en gegevensanalyses kan
het puntensysteem worden aangepast.71

Het SMB-project was een van elf voorgenomen proeftuinen binnen het
Sensingprogramma.72 Volgens de NOS was het project de eerste proeftuin.73 Bij de
bekendmaking gaf de politie aan dat zij de analysetechnieken die ontwikkeld worden
binnen het project ook in wilde gaan zetten in andere proeftuinen. Daarbij werd
bijvoorbeeld gedacht aan het inzetten van gegevensanalyse ter voorkoming van ram- en
plofkraken. Door middel van geluidsdetectie zouden auto’s die deze criminelen gebruiken
herkend kunnen worden. Een ander mogelijk project ziet op het herkennen van afwijkend
gedrag in de scheepvaart om drugssmokkel tegen te gaan. Hiervoor zou gebruik kunnen
worden gemaakt van gegevens gewichten van ladingen, bewegingen van boten voor de
kust en gegevens van auto’s die de haven in en uit rijden. Ook zou slimme technologie
kunnen worden ingezet voor veiligere wijken. Verkeerslichten kunnen bijvoorbeeld
detecteren welke auto’s vaak langsrijden om zo mogelijke inbrekers die de buurt
verkennen te herkennen.74 Na de start van de proeftuin Roermond zijn slechts twee
nieuwe Sensingprojecten bekend gemaakt: een proeftuin voor drones in Limburg7s en een
criminele kaart in de gemeente Etten-Leur.76¢ Het Sensingprogramma is echter in een jaar
tijd enorm uitgebreid: in oktober 2019 deelt een politiemedewerker mee dat er op dat
moment zo'n 350 projecten onder het Sensingprogramma vallen.77

70 Rathenau Instituut 2019A.
71 Interview politie 2019; Interview politie 2020; NOS 2018; Rathenau Instituut 20194; Teeffelen
2018.
72 Politie 2019C, document nr. 031, ‘Projectplan 2SC’.
73 NOS 2018.
74 NOS 2018; Politie 2018.
75 Politie 2019A.
76 Politie 2019B.
77 Telefoongesprek met Wob-codrdinator van de Nationale Politie op 24 oktober 2019.
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2. Methode

2.1 Onderzoeksvraag
Tegen de achtergrond van de problematiek rondom predictive policing en het SMB-
project, zoals hiervoor omschreven, richt deze studie zich op de beantwoording van de
volgende onderzoeksvraag:

Welke criteria kunnen op basis van het recht op de bescherming van persoonsgegevens en
het non-discriminatiebeginsel worden geformuleerd voor de opzet en vormgeving van
predictive-policingprogramma’s, in het bijzonder voor het Sensing Mobiel
Banditismeproject in Roermond?

2.2 Doelen

Dit onderzoek poogt handvatten te bieden voor de inzet en vormgeving van predictive-
policingprogramma’s door op basis van mensenrechtelijke normen specifieke kaders te
formuleren waarbinnen predictive-policingprogramma’s moeten blijven. Het SMB-
project wordt als casus gebruikt om aan te tonen hoe verschillende mensenrechtelijke
normen in de praktijk uitwerken. Daarbij wordt aandacht besteed aan zowel de visie op
predictive policing vanuit handhaving (de politie) als de invalshoek vanuit civil society
(onderzoekers en maatschappelijke organisaties). Op basis van de bevindingen van het
onderzoek naar het SMB-project, de algemene kritiekpunten op predictive-
policingprogramma’s en de mensenrechtelijke normen worden vervolgens
aandachtspunten uiteengezet. Het doel is om op basis van de mensenrechtelijke normen
een overzicht te bieden van eisen en criteria waar de inrichting van predictive-
policingprogramma’s aan moet voldoen. Daarin worden de overwegingen vanuit
handhaving en civil society meegenomen.

2.3 Relevantie

Zoals in hoofdstuk 1 uiteen is gezet, kan de inzet van predictive-policingprogramma’s
verschillende mensenrechtenimplicaties met zich meebrengen, onder meer op het gebied
van privacy, discriminatie en sociaaleconomische positie. De toename van predictive
policing en de vele zorgen die met de inzet daarvan gepaard gaan maakt nader onderzoek
naar de werking van predictive-policingprogramma’s noodzakelijk. Dit onderzoek naar
een specifieke casus verheldert een aantal van deze zorgen en illustreert daarmee de
potentiéle impact van predictive policing op het leven van burgers. Door de specifieke
juridische kaders waarbinnen dergelijke programma’s moeten blijven uit een te zetten
wordt duidelijkheid geboden aan burgers, die onder predictive policing kunnen worden
onderworpen. Ook de politie heeft baat bij aanvullende handvatten voor het opzetten van
dergelijke programma’s. Uit de huidige discussies omtrent de toelaatbaarheid van
gegevensverwerkingen en risicoanalyses blijkt dat het juridisch kader voor predictive-
policingprogramma’s vooralsnog onduidelijk is. Mensenrechten zijn vooralsnog nog niet
specifiek toegespitst op predictive policing, waardoor onbekend is hoe de politie
mensenrechtelijke normen toe dient te passen bij de vormgeving en inzet van predictive-
policing. Dit onderzoek poogt deze lacune op te vullen door verscheidene
mensenrechtenimplicaties te illustreren middels de Sensingcasus en vervolgens te
voorzien in criteria voor het inrichten van predictive-policingprogramma’s in
overeenstemming met internationale, mensenrechtelijke normen.
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2.4 Omvang van het onderzoek en beperkingen
De omvang van het onderzoek wordt bepaald door de focus op het SMB-project en de
twee gekozen mensenrechten: het recht op bescherming van persoonsgegevens en non-
discriminatie. De keuze voor deze twee mensenrechten als toetsingskader sluit aan op
een aantal veelvoorkomende kritiekpunten op predictive policing. Het SMB-project is
daarbij om twee redenen geschikt als casus:

1. De grootschalige verzameling van gegevens door verschillende sensoren en het
gebrek aan helderheid rondom de verzameling, de opslag en het gebruik van deze
gegevens brengt verschillende vragen met zich mee die kunnen worden bezien
vanuit het recht op gegevensbescherming.

2. Dekoppeling van mobiel banditisme aan bepaalde nationaliteiten (met name Oost-
Europese nationaliteiten) en een bepaalde etniciteit (Roma) brengt vragen met
zich mee die kunnen worden bezien vanuit het non-discriminatiebeginsel.

Een analyse van het SMB-project is daarom ook relevant voor andere predictive-
policingprogramma'’s. De zorgen die spelen bij het SMB-project komen immers ook naar
voren in andere predictive-policingprojecten, zowel bij voorspellende identificatie als bij
voorspellende kaarten. De mate waarin en de wijze waarop het recht op
gegevensbescherming en non-discriminatie worden geraakt door predictive policing zal
per programma verschillen. Vanuit de analyse van het SMB-project en algemene
kritiekpunten op predictive policing worden de criteria voor predictive policing opgezet.
De focus op het SMB-project en de twee gekozen mensenrechten brengt twee
beperkingen met zich mee:

1. Het bleek lastig om alle aspecten van de werking van het SMB-project eenduidig
uiteen te zetten, vanwege het gebrek aan transparantie over predictive-
policingprogramma'’s in het algemeen en de beperkte vrijgegeven informatie over
de werking van het SMB-project in het bijzonder. Uit de openbaargemaakte
documenten volgde bijvoorbeeld dat de politie in het SMB-project gebruik maakt
van verschillende sensoren. Informatie omtrent sensoren anders dan ANPR was
echter onleesbaar gemaakt, waardoor niet duidelijk was op welke wijzen gegevens
worden verzameld.7s Middels interviews is gepoogd zo veel mogelijk aanvullende
informatie te verkrijgen. Ook hier zijn echter bepaalde aspecten - zoals de exacte
profielregels — onduidelijk gebleven. Het onderzoek zal, in de gevallen waar
onzekerheid bestaat, aankaarten waar mogelijke mensenrechtenimplicaties
liggen. In die gevallen zal het onderzoek uitgaan van een aantal scenario’s.

2. De focus op het recht op gegevensbescherming en het non-discriminatiebeginsel
betekent dat andere, mogelijk ook relevante, mensenrechten buiten beschouwing
blijven. Uit paragraaf 1.2 volgt dat predictive-policingprogramma’s in algemene
zin ook een inbreuk kunnen vormen op andere grondrechten, zoals
sociaaleconomische rechten. Een inbreuk op dergelijke rechten binnen het SMB-
project is echter minder evident en een bespreking van alle relevante
mensenrechten valt daarmee buiten de reikwijdte van dit onderzoek.

78 Politie 2019C, document nrs. 007, ‘Projectopdracht OFL. Roermond’, 031, ‘Projectplan 2SC’ en
127, ‘Visualisatie proeftuinen met TUe’.
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2.5 Methode
De onderzoeksvraag wordt in zes hoofdstukken beantwoord:

L Inleiding

11 Methode

[11. Het project Sensing Mobiel Banditisme in proeftuin Roermond

IV. Het recht op persoonsgegevensbescherming

V. Het recht op gelijke behandeling en non-discriminatie

VL Toetsing van het SMB-project aan het gegevensbeschermingsrecht

VII.  Toetsing van het SMB-project aan het verbod op discriminatie
VIII.  Criteria voor predictive-policingprogramma’s

In hoofdstuk 3 wordt het SMB-project uiteengezet. Dit hoofdstuk is beschrijvend en
analytisch.79 Het omschrijft het fenomeen mobiel banditisme en het SMB-project vanuit
de visie van de politie en reflecteert op deze visie middels de kritieken op predictive-
policingprogramma'’s. In het hoofdstuk worden de bevindingen van het onderzoek naar
het SMB-project gekoppeld aan de bredere sociale context van het veranderingsproces
binnen de politie, waarbij steeds meer gebruik wordt gemaakt van gegevens en
technologie. Het hoofdstuk poogt inzicht te geven in de denkwereld van de politie en haar
motieven en gedragingen als rechtshandhaver en hoe deze zich verhouden tot de
problemen die worden aangekaart door civil society. Relevante vragen zijn: wat houdt
mobiel banditisme in? Hoe is het daderprofiel vormgegeven? Welke overwegingen spelen
hierbij een rol? Wat is het doel en wat zijn de verwachtingen van het project? Hoe kiest
de politie welke gegevens worden gebruikt en op welke wijze deze worden verzameld?
Hoe is het risicoprofiel vormgegeven? Op welke wijze geeft de politie uitvoering aan de
gevonden uitkomsten? Om deze vragen te beantwoorden worden de verschillende
onderdelen van het SMB-project geanalyseerd. De vragen worden beantwoord op basis
van onderzoek naar openbare bronnen (ook wel open source investigation genoemd) en
twee groepsinterviews.so Relevante openbare bronnen zijn de nieuwsberichten over het
project, de reeds openbaargemaakte interne documenten en publiekelijk toegankelijke
rapporten van de politie.s1 De interne documenten bevatten onder andere de
criminaliteitscijfers van Roermond en de vormgeving van het daderprofiel. Ook volgt uit
de interne documenten en de interviews het wettelijke kader waarop de politie haar
bevoegdheid tot gegevensverzameling en gegevensverwerking voor het SMB-project
baseert.s2 Het hoofdstuk besteedt in het bijzonder aandacht aan de rol van nationaliteit
en etniciteit binnen het daderprofiel, gezien de latere toetsing op non-discriminatie in
hoofdstuk 7. Daarnaast is gepoogd om door middel van een Wob-verzoek te achterhalen

79 Zie over ‘beschrijven’ als onderzoeksfunctie Tijssen 2009, p. 58.

8o Open source investigation is bekend geworden door het Bellingcat-netwerk. Onderzoekers
maken gebruik van publiekelijk toegankelijke informatie op onder andere sociale media.

81 Naar aanleiding van een verzoek op grond van de Wet openbaarheid van bestuur (Wob) is een
grote hoeveelheid interne documenten toegankelijk gemaakt door de politie. Zie Politie 2019C.

g2 Politie 2019C, documenten nrs. 4070, ‘Besluit’, 050, ‘Criteria referentiebestanden en het
opslaan’, 056, ‘Document industrieterreinen’, 059, ‘Verslag Juridisch Overleg’, 068, ‘Notitie
privacy OPT Roermond’, 083, ‘Nota rechtmatigheid OPTR en GPV’, en 097, ‘Getekende versie
brondocument’.
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https://www.politie.nl/binaries/content/assets/politie/wob/00-landelijk/programma-mobiel-banditisme-%E2%80%93-proeftuin-roermond/20190829---4070---besluit.pdf
https://www.politie.nl/binaries/content/assets/politie/wob/00-landelijk/programma-mobiel-banditisme-%E2%80%93-proeftuin-roermond/050---criteria-referentiebestanden-en-het-opslaan.definitief_def.pdf
https://www.politie.nl/binaries/content/assets/politie/wob/00-landelijk/programma-mobiel-banditisme-%E2%80%93-proeftuin-roermond/050---criteria-referentiebestanden-en-het-opslaan.definitief_def.pdf
https://www.politie.nl/binaries/content/assets/politie/wob/00-landelijk/programma-mobiel-banditisme-%E2%80%93-proeftuin-roermond/056---document-industrieterreinen.-naam-_def.pdf
https://www.politie.nl/binaries/content/assets/politie/wob/00-landelijk/programma-mobiel-banditisme-%E2%80%93-proeftuin-roermond/059---verslag-juridisch-overleg-22_def.pdf
https://www.politie.nl/binaries/content/assets/politie/wob/00-landelijk/programma-mobiel-banditisme-%E2%80%93-proeftuin-roermond/068---2018-04-23-notitie-privacy-opt-roermond-v05_def.pdf
https://www.politie.nl/binaries/content/assets/politie/wob/00-landelijk/programma-mobiel-banditisme-%E2%80%93-proeftuin-roermond/068---2018-04-23-notitie-privacy-opt-roermond-v05_def.pdf
https://www.politie.nl/binaries/content/assets/politie/wob/00-landelijk/programma-mobiel-banditisme-%E2%80%93-proeftuin-roermond/083---nota-rechtmatigheid-optr-en-gpv-v-1.3-2_def.pdf
https://www.politie.nl/binaries/content/assets/politie/wob/00-landelijk/programma-mobiel-banditisme-%E2%80%93-proeftuin-roermond/097---getekende-versie-brondocument_def.pdf
https://www.politie.nl/binaries/content/assets/politie/wob/00-landelijk/programma-mobiel-banditisme-%E2%80%93-proeftuin-roermond/097---getekende-versie-brondocument_def.pdf

of de politie een gegevensbeschermingseffectbeoordeling heeft uitgevoerd, en zo ja, wat
deze inhield.s3 Bij het verrichten van een GEB dient de politie het effect van de beoogde
gegevensverwerkingsactiviteiten op de bescherming van persoonsgegevens te
beoordelen. In de reactie op het Wob-verzoek deelde de Wob-codérdinator van de
Nationale Politie mee dat er in het kader van het Sensingprogramma nog geen GEBs
waren uitgevoerd.s4+ De Wob-codrdinator adviseerde om contact op te nemen met Hugo
Groen (programmamanager Sensing). Hugo Groen was bereid om meer informatie over
het project te verschaffen in een groepsinterview. Naar aanleiding van een aantal
onbeantwoord gebleven vragen in het eerste interview is vervolgens een tweede
groepsinterview afgenomen. De methode van de interviews wordt nader besproken in
paragraaf 6.

Hoofdstuk 4 en 5 zetten het mensenrechtelijk toetsingskader uiteen. Deze hoofdstukken
zijn tevens beschrijvend en analytisch. De methode bestaat uit een analyse van de normen
uit internationale en Europese mensenrechtenverdragen, jurisprudentie en literatuur. De
hoofdstukken zetten uiteen welke normen vanuit het recht op bescherming van
persoonsgegevens en  non-discriminatie relevant zijn voor  predictive-
policingprogramma'’s. Hierbij wordt aandacht besteed aan zowel positieve en negatieve
verplichtingen voortvloeiend uit de mensenrechten. De hoofdstukken richten zich met
name op bepalingen uit het Europees Verdrag voor de Rechten van de Mens (EVRM) en
het Handvest van de grondrechten van de Europese Unie (Handvest), die op grond van
artikel 94 van de Nederlandse Grondwet directe werking hebben in Nederland. De
mensenrechten uit het EVRM en het Handvest zijn uitgewerkt in jurisprudentie van
respectievelijk het Europese Hof voor de Rechten van de Mens (EHRM) en het Hof van
Justitie (Hv]), waarnaar ook regelmatig verwezen wordt in Nederlandse jurisprudentie.ss
Hoofdstuk 4 zet het recht op bescherming van persoonsgegevens uiteen op basis van een
analyse van artikel 8 EVRM en artikel 7 en 8 Handvest. Het recht op gegevensbescherming
uit artikel 8 EVRM is nader uitgewerkt in het Verdrag tot bescherming van personen met
betrekking tot de geautomatiseerde verwerking van persoonsgegevens 1981 (ook wel het
Verdrag van Straatsburg, het Databeschermingsverdrag of Conventie 108 genoemd)ss en
de Aanbeveling betreffende het gebruik van persoonsgegevens in de politiesector.s7
Binnen de EU voorziet Richtlijn 2016/680 in specifieke normen voor het verwerken van

83 Een GEB is verplicht onder Richtlijn gegevensbescherming opsporing en vervolging (EU)
2016/680, art. 27 ‘wanneer een soort [gegevens]verwerking in het bijzonder een verwerking
waarbij nieuwe technologieén worden gebruikt, gelet op de aard, de reikwijdte, de context of de
doeleinden daarvan, waarschijnlijk een hoog risico voor de rechten en vrijheden van natuurlijke
personen oplevert'.
84 Telefoongesprek met Wob-coo6rdinator van de Nationale Politie op 24 oktober 2019; bevestigd
in een officiéle reactie op het Wob-verzoek d.d. 16 december 2019 (zie bijlage I).
gs Art. 12 UVRM en art. 17 IVBPR omvatten tevens het recht op privacy. Het recht op
gegevensbescherming is echter uitgebreider uitgewerkt onder het EVRM en het Handvest. In de
Nederlandse rechtspraak wordt ook niet tot nauwelijks gerefereerd aan het UVRM en [VBPR.
86 Databeschermingsverdrag (1981).
87 Aanbeveling betreffende het gebruik van persoonsgegevens in de politiesector (1987). Een
evaluatie in 2010 toonde aan dat de principes uit de Aanbeveling nog steeds een relevante basis
zijn voor de uitwerking van regels op nationaal niveau. Zie Leidraad voor het gebruik van
persoonsgegevens in de politiesector (2018).
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persoonsgegevens door de politie met het doel om strafbare feiten te voorkomen. De
bepalingen van Richtlijn 2016/680 zijn geimplementeerd in de Wet politiegegevens en de
Wet justitiéle gegevens.ssHoofdstuk 5 zet het recht op gelijke behandeling en non-
discriminatie uiteen op basis van een analyse van artikel 14 EVRM, artikel 1 Protocol 12
EVRM en artikel 20 en 21 lid 1 Handvest. Daarnaast wordt, vanwege de associatie van
mobiel banditisme met bepaalde nationaliteiten en/of etniciteit, aandacht besteed aan het
Rassendiscriminatieverdrag, dat specifieke normen bevat betreffende discriminatie op
grond van ras. Ook gaat hoofdstuk 5 in op specifieke non-discriminatiebepalingen vanuit
het gegevensbeschermingsrecht.

Hoofdstuk 6 en 7 zijn vervolgens evaluerend. Zij passen het mensenrechtelijk kader uit
hoofdstuk 4 en 5 toe op het SMB-project zoals omschreven in hoofdstuk 3.89 In hoofdstuk
6 en 7 wordt geanalyseerd in hoeverre het SMB-project voldoet aan de
mensenrechtennormen. In hoeverre worden de mensenrechtennormen in acht genomen
in de Nederlandse wet en praktijk? Hoofdstuk 6 toetst de wettelijke grondslag, de
beschikbare gegevensbeschermingswaarborgen en de noodzaak en de proportionaliteit
van het SMB-project aan de normen uit het gegevensbeschermingsrecht. In hoofdstuk 7
wordt geanalyseerd in hoeverre de wijze waarop nationaliteit en etniciteit een rol speelt
in het SMB-project verenigbaar is met het recht op gelijkheid. In beide hoofdstukken
wordt een probleemsituatie geévalueerd: verwacht wordt dat bepaalde aspecten van het
SMB-project wrijving met mensenrechtennormen zullen opleveren en dat aan bepaalde
normen niet wordt voldaan. Voor het volgende hoofdstuk is het relevant om de redenen
of oorzaken van de potentiéle veronachtzaming van bepaalde normen te verklaren.9o
Waarom wordt niet aan bepaalde normen voldaan? Wat zijn de oorzaken, waar is de
veronachtzaming een gevolg van, welke redenen zijn er? Op basis van de informatie uit
hoofdstuk 3 wordt gepoogd antwoord te geven op deze vragen. Wellicht blijkt uit het
hoofdstuk 3 dat de politie geen kennis had van bepaalde normen, dat bepaalde normen
anders worden geinterpreteerd of dat bepaalde normen minder of niet relevant worden
geacht dan andere, strijdige belangen. De toepassing van het mensenrechtelijk kader op
het SMB-project verduidelijkt aan welke normen in de praktijk wordt voldaan - en op
welke wijze - en welke normen in de praktijk problemen opleveren.

Ten slotte wordt in hoofdstuk 7 uiteengezet welke criteria en aandachtspunten uit het
voorgaande kunnen worden geformuleerd voor het opzetten en toetsen van predictive-
policingprogramma’s. Dit hoofdstuk is design-gericht. Het doel is om criteria te
ontwerpen die helpen predictive-policingprogramma’s in lijn te brengen met
mensenrechten.o1 Hierbij wordt op twee manieren gebruik gemaakt van de toetsing van
het SMB-project. Allereerst kunnen criteria worden afgeleid uit de mate waarin het SMB-
project slaagt in het toepassen van mensenrechtennormen. Het SMB-project kan

ss Wet van 17 oktober 2018 tot wijziging van de Wet politiegegevens en de Wet justitiéle en
strafvorderlijke gegevens ter implementatie van Europese regelgeving over de verwerking van
persoonsgegevens met het oog op de voorkoming, het onderzoek, de opsporing en vervolging van
strafbare feiten of de tenuitvoerlegging van straffen, Stb. 2018, 401.

g9 Zie over ‘evalueren’ als onderzoeksfunctie Tijssen 2009, p. 58.

90 Zie over ‘verklaren’ als onderzoeksfunctie Tijssen 2009, p. 58.

91 Zie over ‘ontwerpen’ als onderzoeksfunctie Tijssen 2009, p. 58.
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zogenaamde good practices bevatten. Vervolgens wordt wat betreft de gevonden
probleempunten - de normen waaraan niet wordt voldaan - geanalyseerd wat geschikte
maatregelen zouden zijn. Hoe kan een predictive-policingprogramma zo worden
vormgegeven, dat wel aan de normen wordt voldaan?

2.6 Interviews

2.6.1 Semigestructureerde diepte-interviews
Het eerste interview is afgenomen op 25 november 2019. Om zoveel mogelijk
gedetailleerde informatie te vergaren is gebruik gemaakt van een semigestructureerd
diepte-interview van anderhalf uur. Voor het interview is een vragenlijst opgesteld met
zowel algemene als meer specifieke vragen.s2 Op verzoek van Hugo Groen waren naast
hemzelf Peter Driessen (Programma Sensing - coordinator operationele proeftuinen) en
Kim Vermeulen (privacy-jurist) aanwezig. Het doel van het interview was om (a)
informatie te verkrijgen over de feitelijke vormgeving van het SMB-project en de analyse
van de informatie uit de openbare bronnen te toetsen en (b) een beeld te krijgen van de
opvattingen van de respondenten over de vormgeving en het belang van het project. De
opvattingen van de gekozen respondenten zijn van belang, omdat deze van invloed zijn
geweest op de vormgeving van het SMB-project. De respondenten waren namelijk
betrokken bij de vormgeving en codrdinatie van het project, evenals bij het vaststellen
van de wettelijke kaders. Om praktische criteria voor predictive-policingprogramma’s te
kunnen opstellen is het belangrijk de visie van de politie mee te nemen.

Door te beginnen met algemene vragen is gepoogd om de respondenten op hun gemak te
stellen en hen zo veel en zo vrij mogelijk te laten praten. Bij deze vragen gingen de
respondenten uit zichzelf al (indirect) in op verschillende mensenrechtennormen. De
volgorde van de vragen heb ik tijdens het interview aangepast aan de hand van de
antwoorden van de respondenten. Daarbij gebruikte ik meer specifieke vragen wanneer
een opmerking tegenstrijdig leek met een mensenrechtelijke norm, wanneer
opmerkingen onduidelijk waren of wanneer bepaalde mensenrechtenaspecten niet ter
sprake werden gebracht. Tijdens het eerste interview gaven de respondenten aan dat zij
een aantal vragen over het gebruik van nationaliteit en etniciteit binnen het daderprofiel
niet konden beantwoorden en dat deze beter beantwoord konden worden door
politiemedewerkers uit Roermond. Daarop is een tweede interview ingepland, dat zich
met name richtte op het daderprofiel en non-discriminatiewaarborgen.

Het tweede interview is afgenomen op 10 januari 2020. In dit interview is tevens
gebruikgemaakt van een semigestructureerd diepte-interview, ditmaal van twee uur
vanwege het hogere aantal respondenten. De respondenten werden opnieuw
aangedragen door Hugo Groen, die zelf niet aanwezig kon zijn. Respondenten waren Peter
Driessen, Kim Vermeulen (voorgenoemd), Emma Gerrits (co6rdinator evaluatie,
onderzoek & benefits van het Sensingprogramma) en Mat Hendriks (operationeel I-
Expert, DRIO Limburg). Voor aanvang van het tweede interview is, op aanvraag van de
respondenten, hen een globale vragenlijst toegestuurd.s3 Tijdens het interview gaven de

92 Opgenomen in Bijlage II, p. 191.
93 Opgenomen in Bijlage III, p. 194.
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respondenten aan de vragen graag op volgorde te doorlopen. Ook hier gebruikte ik
specifieke vragen ter controle en opvolging.

Bij beide interviews bepaalden de respondenten de locatie. Het eerste gesprek vond
plaats op het bureau van de Landelijke Eenheid van de Nationale Politie in Driebergen.
Het tweede gesprek vond plaats op de TU/e.

2.6.2 Betrouwbaarheid

De vragen voor de interviews zijn geformuleerd aan de hand van veelvoorkomende
kritiekpunten uit bestaand juridisch en sociaalwetenschappelijk onderzoek (zoals
uiteengezet in hoofdstuk 1) die relateren aan de gekozen mensenrechten. Het theoretisch
kader vormde zo de vragen. Onder ideale omstandigheden waren de respondenten
afzonderlijk geinterviewd, omdat individuele interviews beter reproduceerbaar zijn.
Toekomstige onderzoeken kunnen dan uitkomsten vergelijken. In dit geval hebben de
interviews plaatsgevonden in groepsverband, waar respondenten met verschillende
functies deelnamen. Het is onwaarschijnlijk dat een dergelijke opstelling te reproduceren
is. Bovendien was de tweede respondentengroep niet gelijk aan de eerste
respondentengroep. De interviews zijn op deze wijze afgenomen, omdat de politie daar
een voorkeur voor uitsprak. Groepsinterviews kunnen tevens bevorderlijk zijn voor de
validiteit, waar de volgende paragraaf op ingaat.

2.6.3 Validiteit
De interviews leverden veel aanvullende informatie op. De vormgeving van de interviews
in groepsverband heeft hier mogelijk aan bijgedragen. Deelnemers voelen zich vaak
comfortabeler bij anderen, omdat ze gewend zijn om in groepen te praten in het echte
leven. Groepsinterviews zijn daardoor natuurlijker.94 In beide interviews vulden de
respondenten elkaar aan en corrigeerden zij elkaar. Dit versterkt de validiteit van de
uitkomsten van de interviews.

Op twee punten waren de respondenten terughoudend met het delen van informatie. Ten
eerste specificeerden zij niet welke profielregels precies worden gebruikt, waarschijnlijk
vanuit de gedachte dat openheid de werking van het project kan ondermijnen.ss Op basis
van enkele voorbeelden die genoemd werden in het interview en informatie uit de open
bronnen zet hoofdstuk 3 de mogelijke profielregels uiteen. Ten tweede gingen de
respondenten niet uitgebreid in op de rol van nationaliteit en etniciteit binnen het SMB-
project. Dit onderzoek gaat daarom wat betreft de rol van nationaliteit en etniciteit
grotendeels uit van een politierapport, waarvan de validiteit door de respondenten werd
bevestigd.ss Een mogelijke verklaring voor de terughoudendheid van de respondenten is
de mensenrechtelijke ofwel ethische insteek van het onderzoek, die ertoe geleid kan
hebben dat de respondenten probeerden sociaal wenselijke antwoorden te geven. Zij
waren mogelijk terughoudender in hun antwoorden en/of stemden hun antwoorden af
op elkaar en het bredere politiebeleid. Dit fenomeen staat bekend als social desirability

94 McLeod 2014.
95 Inzicht in de werking van programma’s zou criminelen kunnen helpen om het toezicht te
omzeilen. Zie hoofdstuk 1.2, onder 1, p. 6-7.
96 Politie 2019C, document nr. 002, ‘Mobiele bendes aan het Roer’.
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bias.o7 Dit geldt in het bijzonder voor het tweede interview, waarbij een medewerker van
Amnesty International aanschoof die tevens een aantal vragen stelde.ss Bovendien ging
dit interview voornamelijk over discriminatie en racisme - een gevoelige onderwerp
waarbij het risico op sociaal wenselijke antwoorden groter is.99 De respondenten hadden
ook de mogelijkheid om hun antwoorden beter voor te breiden, omdat op hun verzoek
een globale vragenlijst was gedeeld voorafgaand aan het interview. Deze omstandigheden
kunnen de validiteit van de uitkomsten hebben geschaad. Het vertrouwen in de validiteit
van de verkregen gegevens wordt echter versterkt door het feit dat de informatie uit beide
interviews grotendeels overeenkwam en aansluit op nieuwsberichten en interne
documenten.

Een lacune in dit onderzoek is het gebrek aan informatie over de opvolging van
risicoscores in de praktijk. Tijdens de interviews bleek dat de respondenten als
beleidsmedewerkers minder kennis hadden over de praktische opvolging van
risicoscores door politieagenten. Hierover was geen informatie beschikbaar. Zulke
informatie was relevant geweest, omdat ook in de opvolging discriminatie kan
plaatsvinden. Daarnaast maakt het gebrek aan informatie over de opvolging het lastig om
de effectiviteit van het SMB-project te beoordelen. Deze aandachtspunten worden
toegelicht in het onderzoek. Om hierover meer informatie te verkrijgen zou met de
uitvoerende politieagenten moeten worden gesproken.

2.6.4 Inhoudelijke analyse

Tijdens beide interviews is met toestemming van de respondenten een geluidsopname
gemaakt. De geluidsopnames zijn getranscribeerd in Word. De transcripten zijn
handmatig gecategoriseerd naar verklaringen over a) mobiel banditisme, b) de werking
van het project en c) het wettelijk kader. De informatie over de werking van het project
(b) is verder gecategoriseerd aan de hand van de gegevensverwerkingsstadia
(verzameling, verwerking, genereren van hits, registratie en terugkoppeling en
informatievoorziening en toezicht). De categorieén zijn voorafgaand aan de interviews
bepaald aan de hand van de onderzoeksvraag en de opzet voor hoofdstuk 3:

- Categorie a omvat de beweegredenen van de politie voor de opzet van het SMB-
project, die vanwege de koppeling aan nationaliteit en etniciteit relevant zijn
voor de toetsing van het project aan non-discriminatie.

- Categorie b biedt de benodigde informatie voor een toetsing aan het
gegevensbeschermingsrecht. Categorie b biedt tevens aanvullende informatie
voor de toetsing aan het non-discriminatie beginsel, met name waar het de
profielregels en terugkoppeling van hits betreft.

- Categorie ¢ biedt tevens informatie voor een toetsing aan het
gegevensbeschermingsrecht, omdat het gegevensbeschermingsrecht eisen
stelt aan de wettelijke basis waarop de gegevensverwerking wordt gebaseerd.

Naar aanleiding van de interviews is een categorie toegevoegd over de visie van de politie
op predictive policing, omdat de respondenten aangaven het project niet als predictive

97 Zie bijvoorbeeld Krumpal 2011.
98 Zie paragraaf 7.
99 Krumpal 2011.
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policing te beschouwen. In de analyse van de interviews is onderzocht in hoeverre de
informatie uit de interviews overeenkomt met de informatie uit de open bronnen en
welke algemene kritiekpunten op predictive-policing naar voren komen in het SMB-
project.

2.6.5 Ethische overwegingen

De respondenten werden voorafgaand aan de interviews op de hoogte gesteld van de
onderzoeksvraag en van het feit dat dit onderzoek werd uitgevoerd in het kader van een
masterscriptie. De respondenten namen vrijwillig deel aan de interviews en gaven
toestemming voor de geluidsopnames. De transcripten zijn goedgekeurd door de
respondenten op voorwaarde dat deze enkel werden gebruikt ter informatie voor dit
onderzoek en niet worden gepubliceerd. De respondenten hebben een overzicht
ontvangen van de gebruikte verwijzingen, evenals een conceptversie van het gehele
onderzoek. De namen van de respondenten zijn geanonimiseerd.

2.7 Verantwoording

Dit onderzoek is onafhankelijk vormgegeven als onderdeel van de Legal Research Master,
Universiteit Utrecht. Gedurende mijn scriptie was ik twee dagen per week werkzaam als
vrijwilliger bij Amnesty International Nederland, waar ik tevens onderzoek deed naar
predictive policing en mensenrechten. Op het kantoor in Amsterdam besprak ik mijn
onderzoeksbevindingen met medewerkers met een expertise op het gebied van
technologie en mensenrechten en/of profilering door de politie. Een van mijn begeleiders
gedurende mijn vrijwilligerswerk was Merel Keizer, senior-beleidsmedewerker
technologie en mensenrechten. Vanuit Amnesty’s interesse in het SMB-project was zij
aanwezig bij het tweede interview met de politie.
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3. Het project Sensing Mobiel Banditisme in proeftuin

Roermond

Dit hoofdstuk zet het SMB-project uiteen. Voordat wordt ingegaan op het doel, de werking
en het wettelijk kader van het project, wordt stilgestaan bij twee aspecten van het huidige
politiewerk die zichtbaar zijn binnen het SMB-project en die van belang zijn voor het
mensenrechtenkader dat in de volgende hoofdstukken zal worden besproken. Het betreft
de ontwikkeling naar een ‘informatiegestuurde politie’ en de benadering van het
fenomeen ‘mobiel banditisme’. Deze aspecten zijn van belang om het SMB-project vanuit
de visie van de politie beter te begrijpen en om het project te duiden in de context van de
kritieken op predictive policing.

3.1 SMB-project in context: de informatiegestuurde politie
De Nederlandse politie is in de afgelopen jaren de nadruk gaan leggen op een
ontwikkeling naar een ‘informatiegestuurde politie’. Dit houdt in dat het politiebeleid zich
meer is gaan richten op het verkrijgen en gebruiken van informatie door middel van
gegevens en technologie. De politie denkt hierbij voornamelijk vanuit een
criminaliteitsbestrijdingsperspectief. Zij ziet het gebruik van gegevens en technologie als
een middel om haar efficiéntie en effectiviteit te verbeteren.1i00 Dit hangt samen met de
preventieve (ook wel: proactieve) aanpak waarop politieorganisaties zich in toenemende
mate zijn gaan oriénteren: de politie wenst criminaliteit te voorkomen, in plaats van
achteraf (reactief) te reageren.io1 In het licht van deze ontwikkelingen is predictive
policing een logische stap.i02 Binnen predictive-policingprogramma’s kan de politie
informatiegestuurd en proactief te werk gaan. Het SMB-project is hier een voorbeeld van:
de politie stelt zichzelf tot doel om middels sensoren, gegevens en analysetechnieken
verdacht gedrag vroegtijdig te herkennen en zo criminaliteit te voorkomen.103

De ontwikkeling naar een informatiegestuurde politie en de focus op een proactieve
aanpak staan op gespannen voet met twee veelgehoorde kritieken op predictive-
policingprogramma’s: de aantasting van privacy en gegevensbescherming en het bij
voorbaat verdacht stellen van onschuldige burgers. Ook kunnen deze ontwikkelingen
gepaard gaan met risico’s op discriminatie.104 Een informatiegestuurde politie verzamelt
namelijk meer gegevens en een proactieve aanpak vereist een focus op individuen die
(nog) geen strafbaar feit hebben gepleegd. De politie acht het echter voor een effectieve

100 Zie bijvoorbeeld Ernst et al 2019, p. 23-24; Mali et al 2017; Politie 2017; Politie 2019C,
document nr. 031, ‘Projectplan 2SC’.
101 Ibid.
102 De politie associeert de term ‘informatiegestuurde politie’ niet altijd met predictive-policing.
In interviews over het SMB-project leek de politie zich van de term predictive policing te willen
distantiéren. Groen en Driessen stellen dat het SMB-project geen predictive-policingprogramma
is en dat de politie zich in algemene zin niet met predictive policing bezighoudt, omdat
criminaliteit niet te voorspellen is [Hugo Groen (programmamanager Sensing) en Peter Driessen
(Programma Sensing - codrdinator operationele proeftuinen) in: Interview politie 2019 en
Interview politie 2020]. In andere gevallen wordt de term wel door de politie gebruikt [zie
bijvoorbeeld Politie 2017; Mali et al 2017].
103 NOS 2018.
104 Zie hoofdstuk 1.2, onder 1 en 4, p. 6-10.
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en efficiénte criminaliteitsbestrijding noodzakelijk om gebruik te maken van gegevens en
technologie.1os Tegelijkertijd blijkt uit evaluaties niet dat predictive-policingprogramma’s
leiden tot minder criminaliteit.i106 Wat betreft discriminatierisico’s stelt Willems,
datawetenschapper bij de Nederlandse politie, dat hoewel discriminatie kan voorkomen
in predictive-policingsystemen, het niet noodzakelijkerwijs onderdeel is van
voorspellend politiewerk. Hij legt uit dat het gaat om het soort misdrijf dat wordt
voorspeld. Bij een type misdrijf dat in het algemeen wordt geregistreerd door iemand op
heterdaad te betrappen (zoals drugsverkoop of zakkenrollerij) kan een feedbackloop
ontstaan. De voorspellingen beschrijven dan reeds bestaand surveillancegedrag, dat
mogelijk bevooroordeeld is. Willems stelt dat datawetenschappers de politieteams
aanmoedigen om prioriteit te geven aan soorten misdrijven die worden geregistreerd
door aangiften van het slachtoffer (bijvoorbeeld inbraken en berovingen). In dat geval
zullen er minder snel feedbackloops ontstaan.107

De politie stelt dat burgers ook van de politie verwachten dat zij gebruik maakt van
gegevens en technologie. Zij verwijst daarbij naar een onderzoek naar de mening van
burgers over de inzet van sensoren door de politie, dat op aanvraag van de politie werd
uitgevoerd door het Rathenau Instituut.i08 De politie concludeert op basis van de
uitkomsten dat burgers verwachten en accepteren dat de politie gebruik maakt van
sensoren op drukke, openbare plaatsen en in onveilige situaties.i09 Een recent rapport
van de Politieacademie verwijst eveneens naar de verwachtingen van de burger omtrent
technologiegebruik door de politie. Het rapport stelt dat de politie technologie moet
gebruiken om haar professionaliteit en legitimiteit te waarborgen. In het volgende citaat
wordt het veronderstelde positieve effect van de inzet van technologie op de
professionaliteit en legitimiteit van de politie uitgelegd:

‘Professionaliteit en de legitimiteit van de politieorganisatie zijn een (...) belangrijke
drijfveer om technologie in te zetten. Het gebruik van technologie om haar prestaties te
verbeteren, draagt ook bij aan het verhogen van de professionele status en
organisatorische legitimiteit van de politieorganisatie (...) Een effectieve en efficiénte
organisatie die in staat is haar taken uit te voeren zoals de burger verwacht, zal meer
vertrouwen en waardering ontvangen. (...) Hierbij kan de inzet van nieuwe vormen van
technologie bijdragen aan een hogere professionele status en het gezag dat de politie in de
samenleving heeft. Een factor die hierbij meespeelt, is de overtuiging dat wanneer niet
aangehaakt wordt bij de nieuwste technologische trends, de politie op achterstand staat bij
de aanpak van criminelen en het beschermen van burgers (...) Technologie past ook in een

105 Zie bijvoorbeeld Ernst et al 2019, p. 23-24; Politie 2017; Mali et al 2017.
106 Zie De Koning 2020; Mali et al 2017, p. 41.
107 Dick Willems (data scientist) tijdens een expert-rondetafelbijeenkomst over predictive
policing op 10 februari 2020, georganiseerd door Universiteit Utrecht. Willems stelde dit in
antwoord op mijn vraag: hoe kan de politie discriminatie binnen predictive-policingsystemen
voorkomen?
108 Peter Driessen (Programma Sensing - codrdinator operationele proeftuinen) in: Interview
politie 2020 met verwijzing naar Rathenau Instituut 2019B. Zie ook Politie 2019D.
109 Ibid.
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continu proces van professionaliseren en specialiseren en heeft een ander, niet praktisch,
voordeel: technologie straalt moderniteit uit.’110

Het rapport van het Rathenau Instituut schept echter een genuanceerder beeld van de
verwachtingen van burgers omtrent technologiegebruik door de politie. Het rapport stelt
dat burgers het gebruik van sensoren in de openbare ruimte en onveilige situaties eerder
accepteren, maar dat zij hier wel bepaalde voorwaarden aan stellen. In het rapport wordt
niet gesteld dat burgers sensorgebruik in bepaalde situaties verwachten. Uit het rapport
blijkt dat de mening van burgers over een bepaalde sensortoepassing afhankelijk is van
meerdere factoren, zoals de eigenschappen van de technologie, de sociale praktijk
waarbinnen sensoren worden toegepast en de maatschappelijke en institutionele context
waarin die sociale praktijk zich bevindt.111 In zowel de privéruimte als de openbare
ruimte willen burgers liever niet via sensoren ‘bekeken worden’, aangezien dit ten koste
kan gaan van persoonlijke vrijheid.112 Burgers bleken bereid om kleine ongemakken
(zoals kortdurend lawaai) en relatief lichte vergrijpen (zoals straatafval) te accepteren
om hun persoonlijke vrijheid te waarborgen.113 Wanneer burgers sensorgebruik
acceptabel achtten, stellen zij hier vervolgens voorwaarden aan. Burgers stellen dat
sensorgebruik slechts geaccepteerd is wanneer het de veiligheid en leefbaarheid duidelijk
verhoogt en wanneer wordt voldaan aan belangrijke randvoorwaarden zoals privacy,
transparantie en non-discriminatie.114 De burger verwacht onder meer dat de politie zich
houdt aan de regels van de rechtsstaat, moderne technologie effectief inzet en op een
nette manier omgaat met de privacy van burgers.115 Burgers zijn dus kritisch over het
gebruik van sensoren. Het gebruik hiervan lijkt dan ook niet onomstotelijk bij te dragen
aan de legitimiteit van de politie - enkel wanneer dit op rechtvaardige wijze gebeurt. In
dit kader benoemt de Politieacademie ook een andere functie van het gebruik van
technologie naar voren, die in lijn is met de vraag van burgers naar transparantie en zo
kan bijdragen aan de legitimiteit van de politie:

‘Technologie kan de politie ook ondersteunen bij het transparant zijn over haar optreden
en de wijze waarop zij haar werk uitvoert en verantwoording aflegt aan de maatschappij
die zij dient."116

Deze functie van het gebruik van technologie krijgt echter minder aandacht en wordt door
de politie niet naar voren gebracht binnen het SMB-project. Tenslotte blijkt uit het
onderzoek van Rathenau dat burgers het ook juist belangrijk vinden dat politiewerk niet
te technologisch wordt. Politiewerk wordt gezien als mensenwerk en burgers willen het
contact met politieagenten en de aanwezigheid van agenten op straat niet kwijtraken.117

110 Ernst et al 2019, p. 24.

111 Rathenau Instituut 20198B, p. 92.
112 Ibid. p. 95.

113 Ibid. p. 81.

114 Ibid. p. 12.

115 Ibid. p. 92.

116 Ernst et al 2019, p. 24.

117 Rathenau Instituut 2019B, p. 93.
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3.2 Mobiel banditisme

3.2.1 Definitie en prioritering binnen de politie
Predictive-policingprogramma’s richten zich in de regel op een bepaalde vorm van
criminaliteit. De politie maakt hierin een keuze: welk probleem moet met prioriteit
worden aangepakt? Het is belangrijk om aandacht te besteden aan deze keuze, aangezien
de keuze voor een bepaald criminaliteitsprobleem als onderwerp voor een predictive-
policingprogramma bevooroordeeld kan zijn en zo discriminatie tot gevolg kan
hebben.11s Het SMB-project volgt op de keuze van de politie voor een bepaald
criminaliteitsprobleem en een bepaalde stad. Het SMB-project richt zich immers niet op
het voorkomen van alle soorten criminaliteit in Nederland, maar beperkt zich tot de
aanpak van mobiel banditisme in Roermond. De aanpak van mobiel banditisme staat op
nationaal niveau hoog op de prioriteitenlijst bij de politie. De politie rekent mobiel
banditisme tot de high impact crimes.119 De Nationale Politie definieert mobiel banditisme
als volgt:

‘De term mobiel banditisme wordt gebruikt voor internationaal rondtrekkende criminele
groepen, die zich schuldig maken aan verschillende misdrijven als winkel-
en ladingdiefstal, inbraak in woningen en bedrijven, oplichting en zakkenrollerij.’120

De politie stelt dat de afgelopen jaren grote bezorgdheid is gerezen over de toename van
het aantal bendes. Diefstal uit supermarkten, winkels, woningen, bedrijven, auto’s en
diefstal middels oplichting, skimming en zakkenrollerij worden steeds vaker
toegeschreven aan mobiele bendes.i21 De politie wil mobiel banditisme een halt
toeroepen en neemt daartoe verschillende maatregelen. Zo brengt de politie mobiele
bendes in kaart, wisselt zij informatie uit met andere landen en verzamelt en analyseert
zij informatie van onder andere EUROPOL en uit opsporingsonderzoeken. Ook worden
opsporings- en handhavingsacties en verkeerscontroles uitgevoerd.i2zz Het Openbaar
Ministerie (OM) stelt eveneens dat zij hard willen optreden tegen mobiel banditisme. Zij
stelt dat mobiel banditisme een verschijningsvorm is van internationaal georganiseerde
vermogenscriminaliteit, die grote gevolgen heeft voor de slachtoffers en grote
economische schade veroorzaakt.123 Het OM wil een sterk signaal afgeven tegen deze
vorm van criminaliteit door hoge straffen te eisen. In principe worden geen
voorwaardelijke- of werkstraffen geéist, maar onvoorwaardelijke gevangenisstraffen.i24
Sinds mei 2019 past het OM een beleidsregel toe waarin de kwalificatie ‘mobiel
banditisme” wordt gebruikt als strafverzwarende omstandigheid. Voor deze kwalificatie
dienen drie cumulatieve indicatoren:

1. Het betreft vermogens-, fraude- of oplichtingsdelicten;

2. Het betreft verhandelbare (lang houdbare) goederen die redelijkerwijs niet

bestemd zijn voor eigen gebruik; en

118 Zie hoofdstuk 1.2, onder 2, p. 7-8.

119 Politie 2020B.

120 Ibid.

121 Politie 2019C, document nr. 002, ‘Mobiele bendes aan het Roer’, p. 9.
122 Politie 2020B.

123 Richtlijn voor strafvordering mobiel banditisme (2019R010).

124 Openbaar ministerie 2020.
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3. Deverdachte heeft geen aantoonbare vaste of duurzame woon- of verblijfplaats in
Nederland.

Daarnaast dient er sprake te zijn van een van de volgende indicatoren:
a. Meerdere vermogens-, fraude- of oplichtingsdelicten in een relatief korte periode
en/of een relatief grote hoeveelheid goederen; of
b. Aanwezigheid van (internationale) justitiéle en/of politiéle informatie die direct
dan wel indirect wijzen op plegen van vermogens-, fraude- of oplichtingsdelicten.

Het SMB-project sluit aan op de nationale prioritering van mobiel banditisme en volgt
daarnaast op aanvraag van de Burgemeester van Roermond naar een aanpak van mobiel
banditisme in deze specifieke stad. Driessen, codrdinator operationele proeftuinen
binnen het Sensingprogramma, geeft aan dat de burgemeester mobiel banditisme wil
aanpakken, omdat mobiele bandieten overlast veroorzaken en imagoschade opleveren
voor de stad. In de gemeente Roermond heerst namelijk het gevoel dat mobiel banditisme
de laatste jaren is toegenomen.125 De prioritering van mobiel banditisme lijkt gestoeld op
de afnemende subjectieve veiligheid (de mate waarin criminaliteit wordt waargenomen
en beleefd) in Roermond. Vanuit de objectieve veiligheid (het feitelijk niveau van
criminaliteit) is de prioritering van mobiel banditisme niet direct evident.126 Dit kan
worden afgeleid uit een politierapport, genaamd ‘Mobiele bendes aan het roer’ (hierna:
het politierapport) dat werd gepubliceerd in het kader van het SMB-project. Het rapport
bestaat uit een ‘exploratief onderzoek’ naar de aard, omvang en aanpak van mobiel
banditisme in de gemeente Roermond, uitgevoerd door de politie-eenheid Limburg. Het
rapport zet de criminaliteitscijfers van Roermond uiteen en omschrijft ervaringen van
politieagenten. Het onderzoek richt zich op de twee meest voorkomende delicten in
Roermond: winkeldiefstal en zakkenrollerij.127

Winkeldiefstal 2010 2011 2012 2013 2014 Totaal
Aantal opgenomen aangiften 466 396 354 338 406 1.960
Aantal opgehelderde aangiften 338 295 256 240 219 1.408
Totaal aantal verdachten (totaal aantal) 430 351 309 298 352 1740
Verdachten met Nederlandse nationaliteit 295 223 186 172 166 1.042

Verdachten met niet-Nederlandse
nationaliteit

Verdachte criteria mobiel banditisme 33 58 60 62 80 293

135 129 123 126 186 699

Tabel 1: Winkeldiefstal in Roermond.12s

125 Interview politie 2020. Dit komt tevens terug in een brief van de burgemeester aan de politie:

Politie 2019C, document nr. 003, ‘Brief aan nieuwe Korpschef Nationale Politie in verband met
project Sensing’.

126 Zie voor meer over objectieve en subjectieve veiligheid bijvoorbeeld Vanderveen et al 2011.
127 Politie 2019C, document nr. 002, ‘Mobiele bendes aan het Roer’.
128 Ibid. p. 37.
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Zakkenrollerij 2010 2011 2012 2013 2014 Totaal

Aangiften opgenomen 192 299 281 324 425 1.521
Aangiften opgehelderd 14 14 12 8 28 76
Verdachten 19 26 18 12 39 114
Ve r‘dach.te E'net Nederlandse 13 24 11 7 g 64
nationaliteit

Verfjach!:erf met niet-Nederlandse 6 5 7 5 30 50
nationaliteit

Verdachte criteria mobiel banditisme 3 2 2 3 10 20

Tabel 2: Zakkenrollerij in Roermond.129

Op basis van bovenstaande tabellen constateert de politie dat het aantal verdachte
winkeldieven en zakkenrollers die voldoen aan de criteria van mobiel banditisme stijgt.
Zo wordt vastgesteld dat het aantal verdachten van winkeldiefstal die voldoet aan de
criteria van mobiel banditisme steeg in zowel absolute zin (van 33 naar 80 verdachten)
als in relatieve zin (van 8% naar 23%).130 Ook wat betreft het aantal aangehouden
verdachten van zakkenrollerij ziet de politie een stijging van verdachten die voldoen aan
de criteria van mobiel banditisme (van 3 naar 10 verdachten en van 16% naar 26%).131
Op de statistische analyse in het politierapport zijn twee aanmerkingen te maken:

1. Het valt op dat het merendeel van de onderzochte criminaliteit niet binnen de
definitie van mobiel banditisme valt. Zo voldeed in 2014 23% van de verdachten
van winkeldiefstal en 26% van de verdachten van zakkenrollerij aan de criteria
van mobiel banditisme - zo’'n 75% van de verdachten viel niet binnen de
definitie.132 Het aantal verdachten van mobiel banditisme is behoorlijk klein en in
de beperkte tijdspanne (vier jaar) is geen duidelijke, consistente toename te zien.
De veranderingen in het aantal aangiften en verdachten over het verloop van vier
jaar tijd zijn niet zodanig constant dat een patroon kan worden vastgesteld. Ook
na 2014 schommelden de cijfers.133 Vanwaar dan toch de focus op mobiel
banditisme, in tegenstelling tot bijvoorbeeld winkeldiefstal en zakkenrollerij in
brede zin? Wanneer ik deze vraag stel in een interview begin 2020 antwoordt
Driessen dat mobiele bandieten veel economische schade aanrichten. Mobiele
bandieten worden omschreven als dadergroepen die naar Nederland toekomen

129 Ibid. p. 47.
130 In de periode 2010-2014 was het aandeel verdachten van winkeldiefstal dat voldeed aan de
criteria van mobiel banditisme ten opzichte van het totaalaantal verdachten als volgt: 7,7%
(2010), 16,5% (2011), 19,4% (2012), 20,8% (2013) en 22,7% (2014).
131 In de periode 2010-2014 was het aandeel verdachten van zakkenrollerij dat voldeed aan de
criteria van mobiel banditisme ten opzichte van het totaalaantal verdachten als volgt: 15,8%
(2010), 7,7% (2011), 11,1% (2012), 25% (2013) en 25,6% (2014).
132 Het aandeel verdachten dat niet voldeed aan de criteria van mobiel banditisme ten opzichte
van het totaalaantal verdachten was, wat betreft winkeldiefstal: 92,3% (2010), 83,5% (2011),
80,6% (2012),79,2% (2013) en 77,3% (2014) en wat betreft zakkenrollerij 84,2% (2010), 92,3%
(2011), 88,9% (2012), 75% (2013) en 74,4% (2014)
133 Het aantal aangiften voor winkeldiefstal betrof 347 (2015), 347 (2016), 358 (2017), 389
(2018) en 344 (2019). Wat betreft zakkenrollerij was dat 412 (2015), 401 (2016), 311 (2017),
234 (2018) en 322 (2019). Zie Data.politie.nl.
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om in winkelcentra hun slag te slaan. Zij komen snel Roermond binnen en stelen
een grote hoeveelheid aan goederen om vervolgens te vertrekken. De politie
omschrijft hen als handelaren. Dit komt overeen met de definitie van het OM,
waaruit blijkt dat mobiele bandieten de goederen niet voor eigen gebruik stelen.
De specifieke handelswijze van mobiele bandieten vraagt om een specifieke
aanpak, aldus de politie. De politie stelt ook oog te hebben voor andere groepen
binnen de winkeldieven en zakkenrollers, zoals lokale daders. Daar gaat het
volgens de politie veelal om zogenaamde ‘junks en drunks’ die een andere aanpak
vereisen. Om de criminaliteit binnen die groep te verminderen is bijvoorbeeld
meer sociale steun nodig, stelt de politie.134

2. Criminaliteitscijfers zijn geen volledige en geen objectieve weergave van de
daadwerkelijke criminaliteit. De cijfers zien bijvoorbeeld op het aantal verdachten,
in tegenstelling tot veroordeelden. Niet alle verdachten zijn ook daadwerkelijk
schuldig.13s Het aantal aangiften biedt ook geen weergave van de totale
criminaliteit - niet ieder slachtoffer doet immers aangifte. De exacte omvang van
mobiel banditisme is aldus lastig vast te stellen. De cijfers zijn ook geen gevolg van
een representatieve en/of willekeurige steekproef: zij zijn het gevolg van bepaalde
keuzes van de politie, die veel discretionaire bevoegdheid bezit. Politieagenten
moeten beslissen waar zij rondlopen, op wie zij letten, wie zij aanspreken en/of
staande houden en onder welke categorie strafbare feiten worden geregistreerd.
Criminologisch onderzoek suggereert dat in de besluiten van politieagenten
vooroordelen meespelen, waardoor de criminaliteitscijfers worden beinvloed.136
Ook bleek uit een onderzoek in 2019 dat Nederlandse agenten de
criminaliteitscijfers een slechte weergave achten van de werkelijkheid. Zo stelden
agenten dat misdrijven nog weleens onterecht onder een andere categorie worden
geregistreerd.137 Een vergelijkbaar probleem kwam naar voren in een
politieonderzoek naar de mogelijkheid om geautomatiseerde informatie over de
omvang van mobiel banditisme uit de politieregistratiesystemen te ontsluiten. De
systeeminformatie bleek onvoldoende houvast te bieden voor het doen van
schattingen over alle bij de politie bekende vermogensmisdrijven.i3s
Criminaliteitscijfers kunnen zo bestaande ideeén en mogelijke vooroordelen over
de vorm van mobiel banditisme en het profiel van potentiéle daders bevestigen.
De volgende paragraaf gaat hier nader op in.

3.2.2 Daderprofiel
Politieagenten werken regelmatig met daderprofielen, die kenmerken bevatten van
potentiéle daders van een specifiek misdrijf. Profielen kunnen worden gevormd door
directe ervaringen (de eigen ervaringen van een politieagent met een bepaalde

134 Peter Driessen (Programma Sensing - codrdinator operationele proeftuinen) in: Interview
politie 2020.
135 Driessen stelt dat bij winkeldiefstal en zakkenrollerij opgepakte verdachten vrijwel altijd ook
schuldig zijn, aangezien verdachten vrijwel altijd op heterdaad betrapte daders zijn. Winkeldieven
en zakkenrollers worden zelden achteraf opgespoord. Peter Driessen (Programma Sensing -
coordinator operationele proeftuinen) in: Interview politie 2020.
136 Zie bijvoorbeeld Lum en Isaac 2016; Weijters et al 2016.
137 Van de Beld et al 2019.
138 Van Ham et al 2018.
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dadergroep) en indirecte ervaringen (de ervaringen van collega’s of informatie op sociale
media). Profielen kunnen informeel worden opgesteld en uitgewisseld tussen
politieagenten. Profielen kunnen ook worden aangedragen en formeel worden vastgelegd
vanuit de politieorganisatie.139 De politie-eenheid Limburg heeft in het kader van mobiel
banditisme een daderprofiel vastgelegd in het hiervoor besproken politierapport. Ook in
andere interne politiedocumenten en in berichtgeving over het SMB-project worden
bepaalde kenmerken van mobiele bandieten benoemd. De politie acht het daderprofiel
nog steeds valide.140 Er bestaat vooralsnog geen duidelijk kader voor het vaststellen van
daderprofielen. De mogelijkheid tot subjectieve keuzes in het vormgeven van een
daderprofiel versterken het risico op bevooroordeelde systemen die discriminatie tot
gevolg hebben, waar critici van predictive-policingprogramma’s voor waarschuwen.
Vooroordelen in de opzet van het project kunnen doorwerken in de uitkomsten en een
selffulfilling prophecy creéren: wanneer de politie verwacht criminaliteit bij een bepaalde
groep te vinden, zal deze verwachting uitkomen doordat voornamelijk deze groep
gecontroleerd wordt.141 Het is dus van belang om kritisch te kijken naar de vormgeving
van een daderprofiel. Binnen het SMB-project valt op dat het daderprofiel van mobiele
bandieten is gekleurd door de definitie van mobiel banditisme en de gebruikte bronnen.
Het daderprofiel omvat vier kenmerken: nationaliteit, etniciteit, gender en leeftijd. De
volgende alinea’s zetten eerst deze kenmerken uiteen waarna enkele kanttekeningen
worden geplaatst bij de bronnen waarop zij gebaseerd zijn.

Ten eerste speelt nationaliteit het duidelijkst een rol in het daderprofiel. Mobiel
banditisme wordt gelinkt aan Oost-Europese nationaliteiten, waarvan gesteld wordt dat
zij oververtegenwoordigd zijn in de criminaliteitscijfers. In algemene zin constateert de
Nederlandse politie dat tot en met 2013 op nationaal niveau een stijging te zien was van
mobiel banditisme vanuit Oost-Europa, met name gepleegd door verdachten uit Polen,
Bulgarije, Roemenié en Litouwen.i42 In de berichtgeving over het SMB-project wordt
mobiel banditisme in Roermond op vergelijkbare wijze gekoppeld aan Oost-Europese
nationaliteiten. In het politierapport worden de aangehouden verdachten in Roermond
gecategoriseerd naar nationaliteit:

Nationaliteiten 3019 2011 2012 2013 2014 totaal
winkeldieven

abs. %
Roemeense 9 12 23 18 40 102 33
Belgische 2 12 11 10 6 41 13
Poolse 4 3 6 9 11 33 11
Duitse 7 7 7 33 11
Litouwse 3 1 3 4 5 16 6
Overigen 8 24 13 20 14 79 26
TOTAAL 33 59 61 68 83 304 100

Tabel 3: Verdeling van het aantal aangehouden verdachten van winkeldiefstallen naar nationaliteit.143

139 Zie Cankaya 2012; Landman en Kleijer-Kool 2016, p. 94-95. Zie ook Brown 1988; Holmberg
2003.
140 Peter Driessen (Programma Sensing - codrdinator operationele proeftuinen) in: Interview
politie 2020.
141 Zie hoofdstuk 1.2, onder 2, p. 7-8.
142 Politie 2020B.
143 Politie 2019C, document nr. 002, ‘Mobiele bendes aan het Roer’, p. 69.
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Nationaliteit 2010 2011 2012 2013 2014 totaal

BULGAARSE 0 0 0 2 8 10
BURGER VAN BOSNIE-HERZEGOVINA 0 0 0 0 1
BURGER VAN SERVIE 1 0 0 0 0 1
ONBEKEND 1 0 0 0 0 1
ROEMEENSE 1 2 1 1 0 5
POOLSE 0 0 1 0 0 1
SOMALISCHE 0 0 0 0 1 1
TOTAAL 3 3 2 3 10 20

Tabel 4: Verdeling van het aantal aangehouden verdachten van zakkenrollen naar nationaliteit.144

De politie verwijst in interviews over het project geregeld naar Oost-Europese
nationaliteiten.145 Veruit de meeste (al dan niet alle) mobiele bandieten zijn simpelweg
Oost-Europees, lijkt de gedachte te zijn. In het politierapport worden met name
Roemenen en Bulgaren in verband gebracht met mobiel banditisme. Deze nationaliteiten
worden zelfs expliciet genoemd op het voorblad van het rapport. Polen en Litouwen
worden ook gekoppeld aan mobiel banditisme, maar beduidend minder.146 De politie
verwijst bij deze aanname naar de criminaliteitscijfers, waaruit zou blijken dat personen
die zich schuldig maken aan mobiel banditisme ‘opvallend vaak’ afkomstig zijn uit Oost-
Europese landen.147 De politie koppelt de criminaliteitscijfers aan haar ervaringen, de
ervaringen van de Bulgaarse en Roemeense politie en aan een onderzoek van Siegel naar
Oost- en Centraal-Europese rondtrekkende criminele groepen in Nederland, uitgevoerd
in opdracht van de Politieacademie. Zo wordt op basis van deze bronnen geconstateerd
dat woninginbraken vooral daders met de Poolse, Litouwse en Roemeense nationaliteit
betreft, dat vooral Roemeense en Bulgaarse criminele netwerken zich met oplichting
bezighouden, dat Litouwse misdaadgroepen de autodiefstalketen controleren en dat
skimming veelal gepleegd wordt door Roemeense en in mindere mate door Bulgaarse
dadergroepen.i4s

Vervolgens lijkt etniciteit een rol te spelen. In het politierapport wordt de Roma
verscheidene malen in verband gebracht met mobiel banditisme.149 Dit is opvallend,
omdat in Nederland geen etniciteit wordt vastgelegd bij criminaliteitsregistraties. Toen
ik de politie hiernaar vroeg, stelde zij dat het aandeel van Roma in de criminaliteitscijfers
van Roermond is onderzocht op basis van de omschrijvingen in het politiesysteem,
waaruit kon worden vastgesteld dat het in een aantal gevallen Roma betrof.iso De
aannames rondom etniciteit zijn daarnaast gebaseerd op externe bronnen: het
politierapport refereert ook hier naar ervaringen van de Bulgaarse en Roemeense politie
en naar het onderzoek van Siegel. Zo wordt benadrukt dat zakkenrollerijen volgens de

144 Ibid. De conclusies volgend op tabel 4 zijn onleesbaar gemaakt in het document.
145 Zie bijvoorbeeld NOS 2018; Teeffelen 2018.
146 Het rapport telt 34 verwijzingen naar de Roemeense nationaliteit, 25 naar de Bulgaarse
nationaliteit, 6 naar de Poolse nationaliteit en 10 naar de Litouwse nationaliteit.
147 Interview politie 2019; Rathenau Instituut 2019A.
148 Politie 2019C, document nr. 002, ‘Mobiele bendes aan het Roer’, p. 52, 58 en 64.
149 Het rapport telt 8 verwijzingen naar Roma.
150 Peter Driessen (Programma Sensing - codrdinator operationele proeftuinen) in: Interview
politie 2020.
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Bulgaarse en Roemeense politie in 90% van de gevallen gepleegd wordt door
Romagroepen.is1 Uit het onderzoek van Siegel wordt geconcludeerd dat ‘vooral
Roemeense en Bulgaarse criminele netwerken, waaronder veel zigeuners (vooral Roma)
zich onder meer met oplichting bezig houden’.i5s2 Het politierapport suggereert dat deze
bevindingen in lijn zijn met de criminaliteit in Roermond. Zo wordt bij de bevinding dat
meer vrouwelijke dan mannelijke zakkenrollers zijn aangehouden in Roermond (15
vrouwen t.0.v. 5 mannen) gerefereerd aan Siegels onderzoek, waaruit blijkt dat binnen
een bepaalde Romaclan (de Karderashi) zakkenrollerij vooral door vrouwen wordt
gepleegd.153

Ten slotte wordt in het daderprofiel ingegaan op gender en leeftijd. De rol van deze
factoren lijkt verwaarloosbaar. Op de gender- en leeftijdsverhouding binnen de totale
groep verdachten van mobiel banditisme wordt niet ingegaan in het politierapport en in
nieuwsberichten over het SMB-project wordt geen melding gemaakt van gender of
leeftijd.154 Het politierapport verwijst enkel naar de gender- en leeftijdsverhoudingen
binnen bepaalde Oost-Europese en/of Roma dadergroepen.iss De conclusies omtrent
gender en leeftijd worden afwisselend gebaseerd op de criminaliteitscijfers van
Roermond, bevindingen van Nederlandse politieagenten, bevindingen van Roemeense en
Bulgaarse politieagenten en/of Siegels onderzoek. Zo onderzocht de politie de gender- en
leeftijdsverhouding binnen een groep van 74 Roemeense verdachten van winkeldiefstal,
waaruit bleek dat 51% tussen de 25 - 35 jaar oud was en 92% man.i56 Hierop wordt
geconcludeerd dat winkeldiefstallen in Roermond overwegend worden gepleegd door
Roemeense mannen tussen de 25 en 35 jaar.i57 Wat betreft zakkenrollerij wordt
verwezen naar ervaringen van de Bulgaarse politie, die stelt dat het in minstens 90% van
de gevallen gaat om vrouwelijke daders.158 Ook in Roermond worden zakkenrollerijen
overwegend gepleegd door Bulgaarse vrouwen, doorgaans jonger dan 35 jaar, zo stelt een
Nederlandse politieagent in het politierapport.159

Bij het opgestelde daderprofiel kunnen enkele kanttekeningen worden geplaatst. Nog
afgezien van de subjectiviteit van criminaliteitscijfersiso is de gebruikte database te klein
om algemene conclusies te trekken. Bovendien lijkt de oververtegenwoordiging van Oost-
Europese nationaliteiten in grote mate een gevolg van de definitie van mobiel banditisme.

151 Politie 2019C, document nr. 002, ‘Mobiele bendes aan het Roer’, p. 44 en 65.
152 Ibid. p. 67.
153 Ibid. p. 87-88.
154 In een geval wordt ingegaan op leeftijd los van nationaliteit: de leeftijdsverhouding binnen de
groep verdachte zakkenrollers wordt uiteengezet. Hier worden hier geen verdere conclusies uit
getrokken voor het daderprofiel. Zie Politie 2019C, document nr. 002, ‘Mobiele bendes aan het
Roer’, p. 87.
155 Mogelijk ligt de leeftijd- en genderverhouding binnen de totale groep verdachten anders. Toen
ik de politie hiernaar vroeg, stelde zij dat er geen cijfers beschikbaar zijn over de gender- en
leeftijdsverhouding binnen de totale groep. Interview politie 2020.
156 Politie 2019C, document nr. 002, ‘Mobiele bendes aan het Roer’, p. 70-71.
157 Ibid. p. 6.
158 [bid. p. 87.
159 Ibid. p. 6-7.
160 Zie paragraaf 2.1 en hoofdstuk 1.2, onder 2, p. 7-8.
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Zo worden misdaden die begaan zijn door individuen die de Nederlandse nationaliteit
bezitten, in Nederland geboren zijn of een in Nederland geregistreerde woonplaats
hebben, uitgesloten van de definitie van mobiel banditisme.161 Daarnaast stelt de politie
dat individuen van Belgische en Duitse nationaliteit niet tot netwerken van mobiele
daders behoren. Hoewel de politie constateert dat er sprake is van een relatief hoog aantal
Belgische en Duitse verdachten, neemt zij aan dat dit personen betreft die zelfstandig de
grens overgaan, winkeldiefstallen plegen en vervolgens weer huiswaarts gaan. Zij zijn
geen onderdeel van een rondtrekkende groep en vallen daarom niet onder de definitie
van mobiel bandiet.162 Wanneer ik vraag waarom de politie hiervan uitgaat, stelt zij dat
het theoretisch gezien mogelijk is dat mobiele bandieten de Duitse of Belgische
nationaliteit bezitten, maar dat zij dit tot nu toe nog niet hebben gezien.163 Uit de gebruikte
externe bronnen blijkt tevens dat de politie zich richt op Oost-Europese nationaliteiten:
in het politierapport wordt veel verwezen naar Siegels onderzoek, dat zich richt op Oost-
Europese dadergroepen, en naar ervaringen van de Bulgaarse en Roemeense politie. De
betrouwbaarheid van deze bronnen is omstreden: de statistische bevindingen van Siegel
zijn gebaseerd op een Kkleinschalig kwalitatief en geen kwantitatief statistisch
onderzoekiss en in Bulgarije en Roemenié worden de Roma in hoge mate
gediscrimineerd.i65 Zo blijkt uit onderzoek van het Bulgaarse Helsinki-comité dat de
Roma sterk oververtegenwoordigd zijn onder de slachtoffers van mishandeling door de
Bulgaarse politie.is6 Ook in Roemenié is politiegeweld tegen Roma een hardnekkig
probleem, stelt de mensenrechtenorganisatie Minority Rights Group.i67 De politie-
eenheid Limburg legt bovendien niet uit waarom de ervaringen in Bulgarije en Roemenié
relevant zijn in de context van Roermond.

3.2.3 Werkwijze
De politie acht drie handelswijzen kenmerkend voor mobiele bandieten: een bepaald
soort vervoersmiddel, bepaalde bewegingspatronen van het vervoersmiddel en bepaalde
gedragspatronen van personen. Ten eerste stelt de politie dat mobiele bandieten
voornamelijk gebruik maken van auto’s om rond te trekken, en dat zouden dan met name
witte huurauto’s van Duitse makelij zijn.ies Mobiele bandieten rijden met meerdere
personen in een auto: de politie acht bijvoorbeeld een auto met vier passagiers mogelijk
verdacht. De politie stelt verder dat een Roemeens kenteken een indicatie kan zijn van
mobiele bandieten.169 Dit laatste kenmerk lijkt echter niet gelinkt aan de handelswijze van
mobiele bandieten, maar aan het daderprofiel, waarin de Roemeense nationaliteit een rol
speelt. De kans is immers groot dat een individu die rijdt in een auto met een Roemeens
kenteken, zelf Roemeens is. Het kenmerk van het kenteken is zo een proxy voor de

161 Politie 2019C, document nr. 002, ‘Mobiele bendes aan het Roer’, p. 17-18.
162 Ibid. p. 68-69.
163 Peter Driessen (Programma Sensing - codrdinator operationele proeftuinen) in: Interview
politie 2020.
164 Letter&Geest 2013; Miiller 2013.
165 Minority Rights Group 2018; Minority Rights Group 2020.
166 Bulgarian Helsinki Committee 2016.
167 Minority Rights Group 2020.
168 Interview politie 2019; Interview politie 2020.
169 NOS 2018; Rathenau Instituut 2019A.
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nationaliteit van het betreffende individu.170 Vervolgens kan het patroon waarin een auto
zich beweegt op een bepaalde tijd en in een bepaalde richting indicatief zijn voor een
mobiele bandiet. Zo stelt de politie dat een auto die vanuit Duitsland in de richting van het
outletcentrum rijdt, verdacht zou kunnen zijn.i71 Tenslotte stelt de politie dat de
tijdstippen waarop individuen actief zijn een indicatie is voor een mobiele bende. Wat de
verdachte tijdstippen zijn wordt niet gespecificeerd.172

Bovengenoemde kenmerken lijken gebaseerd op de ervaringen van politieagenten
omtrent mobiel banditisme in Roermond (zij zien dat mobiele bandieten veelal in witte
huurauto’s van Duitse makelij rijden en voornamelijk actief zijn in het outletcentrum) en
de definitie van mobiel banditisme (mobiele bandieten opereren in groepen en zullen zich
dus met meerdere personen in een auto begeven). De gebruikte criteria zijn vrij ruim, wat
gevolgen heeft voor de gegevensverzameling voor het SMB-project. Hier wordt in de
volgende paragraaf aandacht aan besteed.

3.3 Werking van het SMB-project
3.3.1 Verzameling van gegevens
Bij de aankondiging van het project werden vele verschillende sensoren geopperd. De
politie en de TU/e verkondigden dat gebruik kon worden gemaakt van camerabeelden,
berichten op sociale media, voor marketingdoeleinden verzamelde gegevens en ANPR.173
Ook onderzocht de politie destijds de mogelijkheden voor het registreren van de
aanwezige telefoons in een auto door middel van sensoren. De politie overwoog om
hiervoor wifi-trackers te gebruiken.174 Wifi-trackers vangen signalen op van telefoons op
zoek naar een internetverbinding. De politie hoopte hiermee tevens de telefoon van
eerder betrapte zakkenrollers of winkeldieven te detecteren. Wifi-trackers zouden tevens
kunnen worden ingezet om de looproutes van personen te volgen en mogelijk op basis
daarvan verdacht gedrag herkennen. De politie en de TU/e waren destijds voornemens
om grote hoeveelheden gegevens te analyseren om vast te stellen hoe een gemiddelde
bezoeker in het winkelcentrum rondloopt en het afwijkende gedrag van dieven en
zakkenrollers in kaart te brengen.175 In de praktijk wordt echter tot dusver van beduidend
minder sensoren gebruik gemaakt. Het is wel mogelijk dat de politie in de toekomst
sensoren toevoegt.176 Gedurende dit onderzoek stelde de politie dat zij enkel gebruik
maakt van ANPR-camera’s en merk-model-kleurherkenningscamera’s. ANPR-camera’s
maken gebruik van character recognition om nummerborden te kunnen lezen en merk-
model-kleurherkenningscamera’s bevatten - zoals de naam al doet vermoeden - software
die het merk, model en de kleur van de auto kunnen registreren. Voor de proef zijn op
strategische plekken camera’s opgehangen. De camera’s zijn in staat om een grote

170 De term ‘proxy’ heeft meerdere definities. Hier wordt geduid op proxy als de schijnbaar
objectieve maatstaf die feitelijk dient als referentie voor nationaliteit of ras. Deze definitie is
gebaseerd op Rollins en Wiggins 2017.

171 Rathenau Instituut 2019A.

172 Ibid.

173 Eindhoven University of Technology 2018; Politie 2018.

174 NOS 2018; Teeffelen 2018.

175 Teeffelen 2018.

176 Interview politie 2019; Interview politie 2020.
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hoeveelheid gegevens te genereren. Zij verzamelen kentekens, voertuiggegevens en
bewegingspatronen van alle personen die door Roermond rijden.177 Deze grote
gegevensverzameling is een gevolg van de brede criteria die de politie hanteert voor de
werkwijze van mobiele bandieten. Die criteria beslaan een grote groep waarop het
predictive-policingprogramma zich richt: veel mensen die in een auto door Roermond
rondrijden, al dan niet in de richting van het Outletcentrum, zijn immers geen mobiele
bandieten. Het kan bijvoorbeeld gaan om mensen die in Roermond wonen of werken,
mensen die gaan winkelen in het centrum of mensen die door Roermond heenreizen. Het
SMB-project richt zich zo op een grote groep mensen. De politie verzamelt en verwerkt
grote hoeveelheden informatie, grotendeels van onschuldige personen - iets waar
mensenrechten- en publiekebelangengroepen zich in het algemeen zorgen om maken
wanneer het predictive policing betreft.17s De politie stelt echter dat de impact van het
project op de privacy beperkt is. Zij benadrukt dat de ingezette sensoren informatie
verschaffen over voertuigen en niet over individuen. Hoewel de door ANPR-camera’s
verzamelde kentekens herleidbaar zijn tot personen, acht de politie deze informatie niet
zo relevant. De politie stelt niet geinteresseerd te zijn in de herleidbare
persoonsgegevens, maar het kenteken slechts te gebruiken als indicator voor kenmerken
van het voertuig. Het is immers niet zeker dat de persoon die geregistreerd staat bij het
kenteken ook de feitelijke bestuurder of passagier is. De auto kan geleend, verkocht of
gestolen zijn.179 Daarnaast benadrukt de politie de proportionaliteit van de gebruikte
middelen. De politie stelt dat zij bij de keuze voor het inzetten van een bepaalde sensor
onderzoekt welke sensor een bepaald kenmerk vanuit het daderprofiel (een zogeheten
profielregel) kan waarnemen met een zo gering mogelijke inbreuk op de privacy van
burgers. Zo stelt Hugo Groen, programmamanager Sensing:

‘Als je een sensor in zet, moet dat de sensor zijn die het minst invasief is ten opzichte van
het vraagstuk waar je voor staat. Als een bewegingsmelder voldoende is, dan moet je niet
met gezichtsherkenning aan de slag gaan.’1so

In dit kader onderzoekt de politie of een andere sensor dan ANPR-camera’s vergelijkbare
informatie zou kunnen verschaffen, waarbij de informatie niet herleidbaar is tot
personen. Vandaar de interesse in merk-model-kleurherkenning, aldus de politie.181 De
werking van het merk-model-kleurherkenningssysteem is echter beperkt: de camera’s
kunnen het merk, het model en de Kkleur slechts herkennen in redelijk lichte
omstandigheden. Het systeem werkt daardoor slechts op beperkte tijden gedurende de
dag. 's Avonds en ’s nachts werkt het systeem niet goed.182 Ook onderzoekt de politie
momenteel welke sensoren het aantal personen in een auto kunnen tellen, waarbij tevens
wordt nagedacht over de proportionaliteit van de sensor. In 2018 gaf een

177 Ibid. Zie ook NOS 2018.
178 Zie hoofdstuk 1.2, onder 1, p. 6-7.
179 Hugo Groen (programmamanager Sensing), Peter Driessen (Programma Sensing - codrdinator
operationele proeftuinen) en Kim Vermeulen (privacy-jurist) in: Interview politie 2019.
180 Hugo Groen (programmamanager Sensing) in: Interview politie 2019.
181 Ibid.
182 Peter Driessen (Programma Sensing - codrdinator operationele proeftuinen) in: Interview
politie 2019.
35



politiemedewerker aan dat gekeken werd of het tellen van personen mogelijk zou zijn met
objectherkenning in de vorm van videotechnologie.183 Eind 2019 geeft de politie echter
aan dergelijke technologie niet te willen gaan gebruiken, vanwege de disproportionele
inbreuk op de privacy die het verwerken van camerabeelden met zich meebrengt. Op dat
moment wordt gedacht aan het waarnemen van het aantal passagiers door middel van
weegplaten. Door middel van weegplaten zou het totale gewicht van het voertuig -
inclusief passagiers - gemeten kunnen worden. De politie kan vervolgens op basis van het
merk en het model van de auto nagaan hoeveel de auto zonder passagiers weegt en op
basis van het verschil in gewicht berekenen hoeveel passagiers er ongeveer in de auto
zullen zitten. Deze methode wordt minder invasief geacht, nu de gegevens over gewicht
niet direct tot een persoon te herleiden zijn, in tegenstelling tot camerabeelden.1s84+ Begin
2020 blijkt deze sensor niet goed te werken: het gewicht van een auto kan slechts worden
berekend wanneer deze op zeer lage snelheid over de plaat heenrijdt.iss De politie
onderzoekt op dat moment een andere methode: het tellen van hartfrequenties door
middel van een millimeter-wavesensor. De politie kan zo zien hoeveel hartslagen zich in
een auto bevinden. Of deze sensor in de praktijk werkt, moet nog worden getest.1s6

3.3.2 Verwerking van gegevens in een risicomodel

De verzamelde gegevens worden verwerkt in een risicomodel. Dit risicomodel is niet
identiek aan het hiervoor besproken daderprofiel.is7 De politie moet zich immers
beperken tot die profielregels waarvan de benodigde informatie middels sensoren kan
worden waargenomen.iss Voor het SMB-project heeft de politie een risicoprofiel van
mogelijke daders opgesteld op basis van onder andere het politierapport en ervaringen
van politieagenten. Het risicoprofiel bestaat uit meer dan tien profielregels die de
kenmerken van daders beschrijven. De politie geeft geen uitsluitsel over de gebruikte
profielregels. Ook moet worden opgemerkt dat het risicoprofiel niet statisch is.
Afhankelijk van de gegevensanalyses en de ervaringen van de politieagenten kan het
puntensysteem worden aangepast. Zo stelt de politie dat de aannames waarop het
risicoprofiel gebaseerd is onjuist kunnen blijken. Ook kan het zijn dat de kenmerken van
mobiele bandieten veranderen. Zij kunnen bijvoorbeeld gebruik gaan maken van een
ander type voertuig. De politie benadrukt dat het project moet worden gezien als een
‘dynamisch systeem dat constant wordt doorontwikkeld’.189 Uit de nieuwsberichten en
interviews kunnen momenteel de volgende profielregels worden afgeleid:

183 NOS 2018; Teeffelen 2018.
184 Hugo Groen (programmamanager Sensing) en Peter Driessen (Programma Sensing -
coordinator operationele proeftuinen) in: Interview politie 2019.
185 Peter Driessen (Programma Sensing - codrdinator operationele proeftuinen) en Mat Hendriks
(Operationeel I-Expert, DRIO Limburg) in: Interview politie 2020.
186 Ibid. Driessen en Hendriks legden uit dat de sensor werkt in een stabiele omgeving, maar dat
het nog maar de vraag is of de sensor werkt onder andere omstandigheden. Het zou bijvoorbeeld
zo kunnen zijn dat de sensor niet of minder goed werkt bij snel passerende auto’s en/of in de
regen et cetera. Overigens kunnen hartfrequenties herleidbaar zijn tot personen. Zie The
Economist 2020.
187 Zoals uiteengezet in paragraaf 2.2, p. 25-29.
188 Interview politie 2019; Interview politie 2020.
189 Ibid. Zie ook NOS 2018; Rathenau Instituut 2019A; Teeffelen 2018.
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Mobiele bandieten rijden met meerdere passagiers in een auto. De politie
veronderstelt dat een persoon die alleen in een auto rijdt, een forens is. Meerdere
passagiers - de politie noemt als voorbeeld vier - kan indicatief zijn voor een groep
mobiele bandieten.190

Mobiele bandieten rijden vaak in een witte, Duitse huurauto van drie tot vijf jaar oud.
Het betreft vaak een niet te groot model.191

Mobiele bandieten rijden mogelijk in een auto met een kenteken van een bepaalde
herkomst. De politie kan het land van herkomst van een kenteken achterhalen.192
In eerdere nieuwsberichten werd aangekondigd dat een Roemeens kenteken
punten op zou leveren.193 In latere interviews lijkt de politie het belang van deze
profielregel af te willen zwakken. De meeste mobiele bandieten zouden niet rijden
in een auto met een Roemeens - of ander Oost-Europees — kenteken, maar in auto’s
met een Duits kenteken. Een mobiel bandiet rijdt zelden met een auto met een
Oost-Europees kenteken naar Nederland, stelt de politie. Een profielregel voor
Roemeense kentekens wordt daarom weinig zinvol geacht, al sluit de politie niet
uit dat deze opgenomen is of wordt. Een profielregel die zich richt op auto’s met
een Duits kentekens zou wellicht relevanter zijn, maar deze levert juist weer te
veel sensormatches op en zou daarom opzichzelfstaand weinig waarde hebben.194
Begin 2020 stelt de politie signalen op te vangen dat ook auto’s met Spaanse en
Franse kentekens gebruikt worden door mobiele bandieten. Wellicht dat dit
toegevoegd zal worden aan het profiel.195

Mobiele bandieten rijden mogelijk in een auto die eerder gesignaleerd is in het kader
van criminaliteit en/of een gestolen auto en/of een auto met een vals kenteken. De
informatie uit de sensoren wordt gekoppeld aan een actuele landelijke
informatielijst van mobiele bandieten. Deze informatielijst bevat geen namen,
maar kenmerken van voertuigen die zijn aangetroffen bij mobiele bandieten. De
lijst bevat het kenteken, merk, model en kleur van de betreffende auto en een
opvolgprotocol. Er kunnen verschillende signaleringen worden gekoppeld aan een
auto. Zo kan een auto gesignaleerd zijn als gestolen of als betrokken bij een eerder
crimineel vraagstuk, bijvoorbeeld wanneer de auto wegreed na een diefstal of
wanneer na een eerdere controle van de auto een strafbaar feit werd vastgesteld.
Het opvolgprotocol kan bijvoorbeeld vermelden dat eerdere passagiers bepaalde
wapens bij zich droegen. Slechts een specifiek en beperkt aantal politieagenten kan
de landelijke informatielijst aanvullen.196 Daarnaast kan de politie controleren of
een kenteken vals is door de ANPR-camera’s geobserveerde nummerborden te
koppelen aan informatie uit de database van de Rijksdienst Wegverkeer (RDW).
Deze database bevat aanvullende informatie over het voertuig, waaronder het
merk, model en kleur. Wanneer de informatie uit de database van de RDW niet
overeenkomt met de informatie uit de merk-model-kleurcamera’s, kan het

190 Interview politie 2019.

191 Ibid.
192 Ibid.
193 NOS

2018; Rathenau Instituut 2019A.

194 Interview politie 2019.
195 Interview politie 2020.

196 Ibid.
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kenteken vals zijn. Het koppelen is niet mogelijk voor buitenlandse auto’s,
aangezien de database van het RDW slechts informatie over Nederlandse
kentekens bevat.197

- Mobiele bandieten volgen een bepaald traject. Een auto die langskomt op een
bepaald punt en/of een bepaald traject volgt krijgt een aantal punten. Zo wordt
aangenomen dat mobiele bandieten vaak vanuit Duitsland richting het
Outletcentrum rijden.198 De politie poogt op basis van de beweegpatronen van
verschillende voertuigen, die zij kunnen afleiden uit de informatie van de ANPR-
en merk-model-kleurherkenningscamera’s, verschillende verkeersdeelnemers te
onderscheiden. Zo probeert de politie de patronen van forenzen, taxichauffeurs,
pakketbezorgers en dergelijke te onderscheiden om deze te kunnen uitsluiten
(‘whitelisten’).199

- Mobiele bandieten rijden op bepaalde tijdstippen. De politie geeft aan dat de dag en
tijd waarop een auto rijdt indicatief kan zijn voor een mobiele bandiet. Welke
dagen en tijdstippen dit zijn wordt niet gespecificeerd.zo00

Net als de gegevensverzameling lijkt ook de gegevensverwerking een grote groep te
beslaan. Veel onschuldige personen kunnen namelijk aan bovenstaande criteria voldoen.
Dat de politie veel gegevens van onschuldige personen verzamelt en verwerkt blijkt uit
de poging om de patronen van niet-mobiel bandieten te onderscheiden om deze te
kunnen whitelisten. Het valt daarnaast op dat het risicoprofiel is vormgegeven aan de
hand van de veronderstelde kenmerken van het voertuig van mobiele bandieten. De
persoonlijke kenmerken van mobiele bandieten, zoals uiteengezet in het daderprofiel,
zijn niet expliciet opgenomen in het risicoprofiel. De politie benadrukt ook dat het profiel
zich richt op voertuigen en niet op personen. Etniciteit, gender en leeftijd worden niet
relevant geacht en spelen geen enkele rol in het profiel, aldus de politie. De politie
benadrukt tevens dat de nationaliteit van personen niet opgenomen is in de profielregels,
al speelt nationaliteit wel een rol via het land van afkomst van een nummerbord.zo1 Kim
Vermeulen, privacy-jurist bij de politie, verwijst in dit kader naar het Moelander-arrest,
waarin de Hoge Raad oordeelde dat er sprake is van indirect onderscheid naar
nationaliteit of afkomst wanneer bij een verkeerscontrole als selectiecriterium wordt
gehanteerd of een kenteken afkomstig is uit een bepaalde groep landen.202 Vermeulen
stelt dat het maken van indirect onderscheid in dit geval toelaatbaar is, nu er sprake is
van grensoverschrijdende criminaliteit en de criminaliteitscijfers de indruk dat het met
name Oost-Europeanen betreft onderbouwen.203 Zij wijst er daarnaast op dat gevoelige

197 Interview politie 2019.

198 Ibid. Zie ook Rathenau Instituut 2019A over het gebruik van de database van RDW.

199 Mat Hendriks (Operationeel I-Expert, DRIO Limburg) in: Interview politie 2020.

200 Interview politie 2020.

201 Interview politie 2019.

202 HR 9 oktober 2018, ECLI:NL:HR:2018:1872 (Moelander).

203 Kim Vermeulen (privacy-jurist) in: Interview politie 2020. In het Moelander-arrest oordeelde
de Hoge Raad dat het meewegen van het land van herkomst van een nummerbord onder
omstandigheden gerechtvaardigd kan zijn, bijvoorbeeld indien het gaat om maatregelen ter
bestrijding van grensoverschrijdende criminaliteit en/of misdaad waarbij de plegers nationale
landsgrenzen overschrijden. De maatregelen moeten voor het bereiken van het doel passend en
noodzakelijk zijn.
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persoonsgegevens op grond van de Wet politiegegevens verwerkt mogen worden voor
zover dit onvermijdelijk is en de gegevens worden verwerkt in combinatie met andere
gegevens. Aan beide vereisten wordt binnen het project voldaan, aldus Vermeulen.zo4

3.3.3 Genereren van hits

De sensoren zijn zo geprogrammeerd dat ze observaties in het straatbeeld koppelen aan
het risicoprofiel. Iedere profielregel krijgt op basis van een sensormatch een bepaalde
waarde toegekend. De optelsom van die scores bepaalt het risico. Vanaf een bepaalde
score wordt de situatie ‘verdacht’.2os Wanneer het puntenaantal van een passerend
voertuig boven deze drempel komt is er sprake van een ‘hit’. De hit wordt gepresenteerd
op een landkaart, waarbij wordt vermeld aan welke profielregels is voldaan (de
sensormatches). Het systeem wordt omschreven als een website of applicatie waarnaar
bevoegde medewerkers kunnen kijken wanneer zij daar de tijd voor hebben.zos De
melding komt binnen op twee locaties:

1. Bij het ‘Real Time Intelligence Centre’, ofwel de meldkamer van de politie in
Maastricht (het RTIC); en
2. De operationeel coordinator in Roermond (het OPCO).207

Wanneer een hit gepresenteerd wordt bij het RTIC en/of de OPCO controleren de
politiemedewerkers of het weergegeven beeld overeenkomt met de gepresenteerde
sensormatches. De medewerkers van het RTIC of de OPCO verifiéren of de profielregels
zijn gevolgd en of de uitkomst op basis van de profielregels klopt. Zo kan het zijn dat een
ANPR-camera het kenteken verkeerd heeft gelezen. In interviews benadrukt de politie dat
er altijd een menselijke tussenkomst is voordat besloten wordt tot een inzet. Het resultaat
van het risicomodel is niet doorslaggevend.2os Ook in eerdere nieuwsberichten werd dit
onderstreept. Zo stelt De Jonge dat het altijd een agent is die uiteindelijk bepaalt of iemand
verdacht is.209 Tegelijkertijd lijkt de politie de kans dat het systeem de verkeerde
verdachten aanwijst klein te achten. Zo zegt Van der Plas, bij de Nationale Politie
verantwoordelijk voor digitalisering en internetcriminaliteit:

Tk denk dat de kans groter is dat je als crimineel wordt aangehouden dan dat je als burger
verkeerd wordt aangehouden’.210

In de afgenomen interviews waren de politiemedewerkers voorzichtiger met het trekken
van dergelijke conclusies. Groen en Driessen benadrukken dat het systeem feilbaar is en

204 Kim Vermeulen (privacy-jurist) in: Interview politie 2020, met verwijzing naar Wpg, art. 5.
205 Interview politie 2019; Interview politie 2020. Zie ook NOS 2018; Rathenau Instituut 2019A.
206 Hugo Groen (programmamanager Sensing) en Peter Driessen (Programma Sensing -
coordinator operationele proeftuinen) in: Interview politie 2019.
207 Ibid.
208 Ibid. Dit werd bevestigd door Peter Driessen (Programma Sensing — codrdinator operationele
proeftuinen) en Mat Hendriks (Operationeel [-Expert, DRIO Limburg) in: Interview politie 2020.
209 NOS 2018.
210 Ibid.
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nog verder ontwikkeld moet worden.211 Groen stelt dat de politie werkt aan een scherpere
formulering van de profielregels, zodat zo min mogelijk gegevens worden verwerkt. Niet-
relevante gegevens - zoals gegevens van auto’s met slechts een passagier — dienen zo veel
mogelijk uitgefilterd te worden. Eind 2019 stelt Groen dat de politie nog ‘oncomfortabel
veel data’ waarneemt. Zo bleek drie maanden na de start van het project dat er te veel hits
werden gegenereerd. Het ontbrak de politie aan de benodigde capaciteit: er waren
simpelweg niet genoeg politieagenten om opvolging te geven aan iedere melding. Het
profiel is vervolgens zodanig ingeperkt dat er in april 2019 nog vier of vijf hits per dag
binnenkwamen.212 Dit lijkt overigens nog steeds een tamelijk hoog aantal: het komt neer
op zo'n 1500 tot 1800 hits per jaar, terwijl het totale aantal aangiften van diefstal en
zakkenrollerij per jaar onder de 850 blijft.213

3.3.4 Uitvoering van interventies op basis van hits
Wanneer de hit geverifieerd is wordt een inzetopdracht gegeven aan de politieagenten
van het basisteam in Roermond. Het basisteam volgt sinds april 2019 hits op. De
dienstdoende agent krijgt een melding waarbij wordt aangegeven dat er sprake is van een
hit. Ook wordt vermeld op basis van welke informatie deze hit is vastgesteld.214
Politieagenten kunnen vervolgens op verschillende wijze opvolging geven aan een
risicoscore. De politieagent heeft de discretionaire bevoegdheid om te bepalen of en hoe
zij of hij intervenieert. Groen benadrukt dat niet elke opvolging een strafrechtelijke
behoeft te zijn. Zo kan een politieagent een burger aanspreken, waarbij een agent
simpelweg gedag kan zeggen of kan vragen wat de burger daar doet. De politie kan een
burger zo impliciet waarschuwen dat zij of hij in de gaten wordt gehouden. Ook kan de
politie ervoor kiezen om het beveiligingspersoneel van het winkelcentrum op de hoogte
te stellen van een verdachte situatie, zodat zij extra opletten.z15 Een politieagent kan
tevens besluiten om geen opvolging te geven.z2i6 Naar verwachting zal de politieagent in
de meeste gevallen proberen een verdachte auto te onderscheppen en contact pogen te
maken met de inzittenden.217 De politie constateert dat de praktijk nog weerbarstig blijkt:
vaak hebben medewerkers onvoldoende tijd om een melding op te pakken. Het komt
regelmatig voor dat er geen politieagenten beschikbaar zijn om opvolging te geven of dat
beschikbare politieagenten te ver weg zijn om op tijd bij de auto te komen.218 Wanneer
een hit gemeld wordt aan het operationeel centrum, duurt het gemiddeld zes minuten
voordat een politieagent wordt ingezet. De agent treft dan vaak geen voertuig meer aan.

211 Hugo Groen (programmamanager Sensing) en Peter Driessen (Programma Sensing -
codrdinator operationele proeftuinen) in: Interview politie 2019; Peter Driessen (Programma
Sensing - codrdinator operationele proeftuinen) in: Interview politie 2020.
212 Hugo Groen (programmamanager Sensing) in: Interview politie 2019.
213 Zie tabel 1 en 2, p. 21. Daarbij kan worden opgemerkt dat niet alle delicten zullen leiden tot een
aangifte en het totale aantal diefstal en zakkenrollerij dus hoger kan zijn. Anderzijds kunnen
meerdere aangiften zien op dezelfde groep daders, aangezien de politie ervan uitgaat dat de
daders stelselmatig en in groepsverband te werk gaan.
214 Interview politie 2019.
215 Hugo Groen (programmamanager Sensing) in: Interview politie 2019.
216 Ibid.
217 Ibid. Zie ook NOS 2018; Rathenau Instituut 2019A; Teeffelen 2018.
218 Peter Driessen (Programma Sensing - codrdinator operationele proeftuinen) in: Interview
politie 2020.
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Sinds eind 2019 onderzoekt de politie dan ook mogelijkheden om agenten sneller op de
plek van de hit te krijgen.219

3.3.5 Registratie en terugkoppeling van interventies
De registratie en terugkoppeling van interventies is van belang, omdat het project zo
geévalueerd kan worden op effectiviteit. Burgers stellen immers dat sensorgebruik
slechts geaccepteerd is wanneer het de veiligheid en leefbaarheid duidelijk verhoogt.220
Ook voor de politie is het van belang om te weten of haar werkwijze effectief is. Door het
programma te evalueren kan de politie pogen de betwiste effectiviteit van predictive-
policingprogramma’s te weerleggen.221 Binnen het SMB-project wordt van politieagenten
gevraagd om na een inzet terug te koppelen wat zij hebben aangetroffen. Wanneer de
politieagent de auto aantreft, de betreffende passagiers aanspreekt en/of de auto
controleert zijn er volgens Driessen drie mogelijke uitkomsten:
a. Er is niets aan de hand, het betreft Oost-Europeanen die netjes gaan winkelen in
de Outlet;
b. Er wordt niets aangetroffen, maar de betreffende personen vertrekken na de
interventie uit Roermond; of
c. Erworden inbrekerswerktuigen en/of geprepareerde tassen gevonden in de auto,
of de betreffende personen rijden na een controle door en worden vervolgens op
heterdaad betrapt op winkeldiefstal of zakkenrollerij.222

In het eerste geval is er sprake van een onjuiste hit, ook wel een false positive genoemd.
De politie acht een dergelijke uitkomst nog steeds succesvol, aangezien de politie van deze
informatie kan leren en het profiel hierop kan aanpassen.z23 In het tweede geval acht de
politie de kans groot dat de betreffende personen inderdaad voornemens waren om
strafbare feiten te plegen en dat zij vanwege de interventie zijn vertrokken. De hit klopte
in dat geval: er was sprake van een positive positive. Ook in het derde geval wordt
aangenomen dat de risicoscore klopte.224 De politie stelt zichzelf tot doel het profiel zo
vorm te geven, dat er zo min mogelijk interventies benodigd zijn, die zo vaak mogelijk
zinvol zijn. Zo stelt Groen:

‘Bij een grote hoeveelheid aan valse hits spreek je veel mensen aan die het niet nodig
hebben. Dat wil je voorkomen. We willen het terugbrengen naar zo min mogelijk
interventies, maar wel zo veel mogelijk zinvolle interventies. 225

219 Peter Driessen (Programma Sensing - codrdinator operationele proeftuinen) in: Interview
politie 2019.

220 Zie paragraaf 1.

221 Zie hoofdstuk 1.2, onder 1, p. 6-7.

222 Peter Driessen (Programma Sensing - codrdinator operationele proeftuinen) in: Interview
politie 2019; Interview politie 2020.

223 Peter Driessen (Programma Sensing - codrdinator operationele proeftuinen) in: Interview
politie 2020.

224 Peter Driessen (Programma Sensing - codrdinator operationele proeftuinen) in: Interview
politie 2019 en Interview politie 2020. Zie ook NOS 2018; Rathenau Instituut 2019A; Teeffelen
2018. In deze nieuwsberichten stelt de politie dat kwaadwillende personen na een controle vaak
meteen vertrekken uit Roermond. Zo worden misdrijven voorkomen, aldus de politie.

225 Hugo Groen (programmamanager Sensing) in: Interview politie 2019.
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In andere woorden: de politie wil false positives zo veel mogelijk voorkomen, omdat in
dergelijke gevallen onschuldige burgers worden aangesproken. De politie heeft hier zelf
ook baat bij: zij wil haar capaciteit inzetten op de juiste voertuigen.z26 Het profiel dient
daarom zo min mogelijk hits te genereren, waarvan zo veel mogelijk positive positives. De
politie meet hoeveel hits in behandeling worden genomen en onderzoekt de resultaten
van inzetopdrachten.227 De politie acht dit van belang, omdat op basis van de
terugkoppeling het profiel aangepast kan worden. Politieagenten zijn echter niet
verplicht om terug te koppelen. Het systeem is wel zo ingericht dat een melding blijft staan
tot een afthandelingscode wordt ingevoerd. Politieagenten kunnen ook terugkoppelen
door middel van zogenaamde mutaties in de Basisvoorziening Handhaving (BVH). Niet
iedere melding wordt op deze wijze geregistreerd. Slechts wanneer een politieagent
iemand staande houdt of controleert moet zij of hij een mutatie maken, waarbij de
projectcode MOBA gebruikt dient te worden. Dat is een specifieke code voor mobiel
banditisme binnen de proeftuin.zzs De discretionaire bevoegdheid die politieagenten
hebben in het al dan niet opvolgen van risicoscores én het al dan niet terugkoppelen van
controles maakt dat de evaluatiecijfers niet volledig zullen zijn. Deze cijfers zijn daardoor
vatbaar voor dezelfde kritiek als criminaliteitscijfers: zij zijn waarschijnlijk onvolledig,
subjectief en kunnen bestaande veronderstellingen van politieagenten bevestigen en
versterken. De terugkoppelingsgegevens zijn echter niet de enige gegevens waaraan het
succes van het project kan worden gemeten. Hoewel de politie aangeeft dat het lastig zal
zijn om de effectiviteit te meten, stelt zij dat gekeken kan worden naar het aantal
meldingen van diefstal en zakkenrollerij. De politie verwacht dat deze afnemen wanneer
het project effectief is. Ook kan worden onderzocht of het percentage goederen dat
gestolen wordt uit het winkelcentrum afneemt. Het zal echter lastig zijn om de causaliteit
tussen een afname van criminaliteit en het project vast te stellen. Andere oorzaken
kunnen immers een rol spelen, aldus de politie.220 Begin 2020 geeft de politie aan dat er
nog te weinig gegevens beschikbaar zijn om conclusies te trekken over de effectiviteit van
het project. In 2021 zal een evaluatie worden uitgevoerd door een onafhankelijke
partij.230

3.3.6 Informatievoorziening en toezicht
Onderzoekers en maatschappelijke organisaties benadrukken het belang van
transparantie en controlemechanismen bij predictive-policing. Burgers moeten tot op
zekere hoogte inzage hebben in databases en hun opgeslagen gegevens kunnen

226 Dit kwam tevens naar voren in Interview politie 2020, waarin Mat Hendriks (Operationeel I-
Expert, DRIO Limburg) stelde: ‘Wij willen voorkomen dat we onschuldige burgers aan de kant
zetten, want dat is voor hen niet zo fijn. Dat willen wij ook niet. Voor ons is het een
capaciteitsvraag: zetten wij capaciteit op het goede voertuig. Wij hebben er baat bij om het profiel
zo correct mogelijk te krijgen’.
227 Peter Driessen (Programma Sensing - codrdinator operationele proeftuinen) in: Interview
politie 2019.
228 Peter Driessen (Programma Sensing - codrdinator operationele proeftuinen) in: Interview
politie 2020.
229 Peter Driessen (Programma Sensing - codrdinator operationele proeftuinen) in: Interview
politie 2019 en Interview politie 2020.
230 Emma Gerrits (codrdinator evaluatie, onderzoek & benefits van het Sensingprogramma) in:
Interview politie 2020.
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corrigeren.231 Uit het voorgaande blijkt dat de exacte werking van het project onduidelijk
is. De politie maakt het gebruikte risicomodel bijvoorbeeld niet bekend. Wel stelt de
politie dat zij op verschillende wijzen mensen geinformeerd heeft over het project. Zo
zocht de politie bij de start van het project de media op om burgers te informeren over
het gebruik van sensoren en gegevens om mobiel banditisme tegen te gaan. De politie
heeft hiertoe informatie verstrekt aan regionale kranten in Limburg en nationale kranten.
Daarnaast wordt de Gemeenteraad van Roermond geinformeerd over beslissingen
binnen het project. De burgemeester is betrokken bij het project en zij doet verslag in de
Gemeenteraad.232 De politie stelt dat wanneer burgers willen weten of hun
persoonsgegevens in het kader van het project zijn opgeslagen, zij via de reguliere weg
een informatieverzoek kunnen indienen bij de politie.233 Ten slotte heeft de politie eind
2019 een gegevensbeschermingseffectbeoordeling uitgevoerd, die begin 2020 is
voorgelegd aan de gegevensautoriteit van de politie. Ten tijde van dit onderzoek stelt de
politie de beoordeling nog niet te kunnen openbaren. Afhankelijk van de uitkomst wordt
de beoordeling toegestuurd aan de Autoriteit Persoonsgegevens, waarna de beoordeling
wel openbaar zal zijn.234

3.4 Wettelijk kader

Mensenrechtengroepen benadrukken dat gegevensverwerkingen gebaseerd moeten zijn
op een duidelijke juridische basis die voorziet in goede waarborgen.23s Het wettelijk
kader voor het SMB-project is uiteengezet in de Nota rechtmatigheid (hierna: de Nota),
waarnaar de politie in interviews regelmatig verwees.236 In de Nota maakt de politie
onderscheid tussen het wettelijk kader voor het verzamelen van gegevens, dat gebaseerd
wordt op de Politiewet, en het wettelijk kader voor het verwerken van gegevens, dat
gebaseerd wordt op de Wet politiegegevens. De volgende paragrafen gaan in op de
wettelijke grondslag voor de gegevensverwerking binnen het SMB-project en bepalingen
uit de Wet politiegegevens en het Wetboek van Strafvordering waarnaar de politie
verwijst wat betreft de toepasselijke wettelijke waarborgen.

3.4.1 Wettelijke grondslag voor de verzameling van gegevens
De Nota stelt dat de verkrijging van de gegevens middels sensoren een inbreuk vormt op
twee grondrechten: de bewegingsvrijheid en de persoonlijke levenssfeer. Voor een
dergelijke inbreuk is een wettelijke bevoegdheid vereist. De politie verwijst in zowel
interviews als de Nota naar het Zwolsmanarrest, waarin wat betreft het vereiste van
voorafgaande wettelijke legitimatie wordt gewezen op zowel de Nederlandse Grondwet

231 Zie hoofdstuk 1.2, onder 1, p. 6-7.
232 Peter Driessen (Programma Sensing - codrdinator operationele proeftuinen) in: Interview
politie 2020.
233 Kim Vermeulen (privacy-jurist) in: Interview politie 2019. Waarschijnlijk doelt Vermeulen op
het recht op inzage van de persoon op wie de persoons- of politiegegevens betrekking hebben,
conform Wet politiegegevens, art. 25. Personen kunnen hiertoe een schriftelijk verzoek indienen
bij de politie. Zie Politie 2020D.
234 Kim Vermeulen (privacy-jurist) in: Interview politie 2020.
235 Zie hoofdstuk 1.2, onder 1, p. 6-7.
236 Politie 2019C, document nr. 083, ‘Nota rechtmatigheid OPTR en GPV’; Interview politie 2019;
Interview politie 2020.
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als het EVRM.237 Indien en voor zo ver sprake is van een zogenaamde ‘geringe’ inbreuk
acht de politie de wettelijke algemene taakomschrijving van de politie in artikel 3
Politiewet voldoende, conform het Zwolsmanarrest.2zs Artikel 3 Politiewet bevat de
algemene taakomschrijving voor de politie en luidt als volgt:

Artikel 3 Politiewet
De politie heeft tot taak in ondergeschiktheid aan het bevoegd gezag en in
overeenstemming met de geldende rechtsregels te zorgen voor de daadwerkelijke
handhaving van de rechtsorde en het verlenen van hulp aan hen die deze behoeven.

Zodra er sprake is van een meer doelgerichte vergaring van gegevens wordt de inbreuk
op de persoonlijke levenssfeer ‘diepgaander’, stelt de politie. Daarvoor zou een meer
specifieke wettelijke bevoegdheid zijn vereist.2z9 De Politie acht de algemene
taakomschrijving in artikel 3 Politiewet echter voldoende voor de gegevensverwerkingen
binnen het SMB-project. Het voorkomen van criminaliteit of wanordelijkheden behoort
immers tot de taak van de politie.240 Het is de vraag of artikel 3 Politiewet tegemoetkomt
aan de vraag naar een specifieke, juridische basis vanuit mensenrechtenorganisaties en
belangengroepen. De grens tussen een geringe inbreuk, waarvoor artikel 3 Politiewet
voldoende wordt geacht, en een doelgerichte en diepgaande gegevensverwerking
waarvoor een specifieke grondslag wordt vereist, is onscherp. Hoewel de politie artikel 3
Politiewet afdoende acht, stelt de Nota tegelijkertijd dat het SMB-project een doelgericht
karakter heeft, nu van tevoren bepaald is wat of wie gedetecteerd moet worden. In de
Nota wordt er zelfs vanuit gegaan dat dit doelgerichte karakter toe zal nemen. Het
doelgerichte karakter van het project zal naar verwachting groeien naarmate de analyses
van gegevens leiden tot meer verfijnde profielen die een verhoogde kans op een hit
genereren. De politie verwacht dat de analysering van de verkregen gegevens zal leiden
tot meer informatie over mobiele bandieten, waardoor vervolgens gerichter en kansrijker
gezocht kan worden.241 In dit geval leidt de meer doelgerichte vergaring van gegevens
echter niet tot een diepgaandere inbreuk op de persoonlijke levenssfeer, stelt de politie.
De politie verwacht niet dat in de loop van het project meer van de persoonlijke
levenssfeer in zicht wordt gebracht, omdat zij het profiel zodanig wil aanpassen dat zo
min mogelijk gegevens verwerkt worden. De politie stelt dat de inzet van meer sensoren

237 HR 19 december 1995, ECLI:NL:HR:1995:ZD0328 m.nt. T.M. Schalken (Zwolsman).

238 Kim Vermeulen (privacy-jurist) in: Interview politie 2019; Interview politie 2020, met
verwijzing naar: Politie 2019C, document nr. ‘Nota rechtmatigheid OPTR en GPV’; HR 19
december 1995, ECLI:NL:HR:1995:ZD0328 m.nt. T.M. Schalken (Zwolsman). In Interview politie
2019 werd tevens wat betreft het verwerken van ANPR-gegevens verwezen naar het
[Jssellandarrest: HR 11 november 2014, ECLI:NL:HR:2014:3142 ([Jsselland).

239 Specifieke bevoegdheden kunnen worden gevonden in het Wetboek van Strafvordering, de
Gemeentewet en de Wegenverkeerswet 1994. Kim Vermeulen (privacy-jurist) in: Interview
politie 2019 en Interview politie 2020.

240 Kim Vermeulen (privacy-jurist) in: Interview politie 2019 en Interview politie 2020, met

verwijzing naar: Politie 2019C, document nr. 083, ‘Nota rechtmatigheid OPTR en GPV’. Zie ook
Politie 2019C, document nrs. 4070, ‘Besluit’, 050, ‘Criteria referentiebestanden en het opslaan’,
056, ‘Document industrieterreinen’, 059, ‘Verslag Juridisch Overleg, 068, ‘Notitie privacy OPT

Roermond’, en 097, ‘Getekende versie brondocument’.
241 Politie 2019C, document nr. 083, ‘Nota rechtmatigheid OPTR en GPV".
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de politie in staat kan stellen om gegevens zo te koppelen, dat zij uiteindelijk minder
gegevens hoeft op te slaan.242 Een benodigde specifieke bevoegdheid zou problematisch
zijn: het huidige Wetboek van Strafvordering voorziet momenteel niet in specifieke
bevoegdheden voor dergelijke grootschalige, ongerichte gegevensverwerkingen.243 De
politie kan de gegevensverwerking daardoor niet op een andere, specifiekere grondslag
baseren.

3.4.2 Normen uit de Wet politiegegevens

De Wet politiegegevens vormt een specifiek wettelijk kader voor het verwerken van
persoonsgegevens door de politie in het kader van de uitoefening van de politietaak. De
politie gaat ervanuit dat zij binnen het SMB-project persoonsgegevens verwerkt. Hoewel
de verzamelde gegevens zien op auto’s, zullen de gegevens die verwerkt worden veelal te
herleiden zijn tot individuen. Nu deze persoonsgegevens worden verwerkt in het kader
van de uitoefening van de politietaak, worden zij gekwalificeerd als politiegegevens,
waarop de Wet politiegegevens van toepassing is.244 Artikel 3 Wet politiegegevens stelt
dat politiegegevens slechts mogen worden verwerkt voor zover i) zij rechtmatig zijn
verkregen, ii) de verwerking noodzakelijk is voor de uitdrukkelijk bij of krachtens die wet
bepaalde doeleinden en iii) de verwerking, gelet op de doeleinden waarvoor zij worden
verwerkt, toereikend, ter zake dienend en niet bovenmatig is. De politie stelt dat aan deze
vereisten wordt voldaan. Ten eerste wordt de rechtmatigheid van de verkrijging
vastgesteld met een verwijzing naar artikel 3 Politiewet, zoals uiteengezet in de vorige
paragraaf. Wat betreft het tweede vereiste wordt gesteld dat het noodzakelijk is dat de
politie doeltreffend en doelmatig optreedt tegen strafbare feiten die samenhangen met
mobiel banditisme door gebruikmaking van technische hulpmiddelen zoals sensoren. In
de Nota wordt de inachtneming van het noodzakelijkheidscriterium vrij summier
onderbouwd:

‘De voorkoming, opsporing en vervolging van strafbare feiten die samenhangen met mobiel
banditisme is kort gezegd het doel van de [operationele proeftuin Roermond]. Dit behoort
tot de strafrechtelijke handhaving van de rechtsorde onder gezag van de officier van
justitie. Het is noodzakelijk dat de politie hiertegen doeltreffend optreedt en dat zo
doelmatig mogelijk doet door gebruikmaking van technische hulpmiddelen zoals sensoren.
Daarmee is aan het noodzaakscriterium voldaan.’245

Het derde vereiste wordt gelijkgesteld aan de vereisten van evenredigheid en
gematigdheid, ofwel proportionaliteit en subsidiariteit. De Nota stelt dat deze beginselen
met zich meebrengen dat de gegevens die verzameld worden noodzakelijk moeten zijn
voor het behalen van het doel, dat de noodzakelijke gegevens niet langs een andere weg
kunnen worden verkregen en dat de verwerkingsduur in verhouding moet staan tot het
doel van de verwerking. Ook dient de politie technische en organisatorische maatregelen
te nemen om gegevensbeschermingswaarborgen te bieden, conform artikel 4a en 4b Wet

242 Hugo Groen (programmamanager Sensing) in: Interview politie 2019.
243 De politie bevestigde dat er geen specifieke bevoegdheid voor handen is in: Interview politie
2019; Interview politie 2020.
244 Conform Wet politiegegevens, art. 1 (a).
245 Politie 2019C, document nr. 083, ‘Nota rechtmatigheid OPTR en GPV’.
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politiegegevens.24s De politie geeft in interviews aan dat zij verschillende maatregelen
heeft getroffen om te voldoen aan de vereisten van noodzakelijkheid, proportionaliteit en
subsidiariteit. Zo benadrukt de politie dat zij op grond van artikel 3 en 12 Politiewet werkt
onder het gezag van de officier van justitie, die waakt over de noodzakelijkheid,
proportionaliteit en subsidiariteit van de gebruikte sensoren en de bewaartermijnen.247
Dit brengt onder andere met zich mee dat de politie instemming behoeft voor de
verkrijging van gegevens in het kader van het SMB-project. De politie vraagt daarom
voorafgaand aan de inzet van een sensor toestemming aan de officier van justitie, die
beoordeelt of de sensor voldoet aan de vereisten van noodzakelijkheid, proportionaliteit
en subsidiariteit ten opzichte van het onderliggende probleem dat de politie wil
aanpakken.z48 Binnen het kader van artikel 8 en 9 Wet politiegegevens beslist de officier
van justitie tevens over de bewaartermijnen en aanpassing daarvan.249 Begin 2020 vroeg
ik de politie welk toetsingskader de officier van justitie hanteert. Zij vroegen dit na bij het
OM, die antwoordde dat hiervoor geen wettelijke bepalingen bestaan. De afwegingen
worden per casus magistratelijk gemaakt, aldus het OM.250 Ten slotte benadrukt de politie
dat de gegevens beveiligd zijn opgeslagen in twee aparte databanken: een voor de
operationele gegevens en een voor de analysegegevens.251

3.4.3 Verwerken van gegevens voor operationele doeleinden
De verwerking van gegevens voor de directe opvolging door politieagenten wordt door
de politie omschreven als het verwerken van gegevens voor operationele doeleinden.
Hieronder valt het verkrijgen en verwerken van gegevens voor het opvolgen van hits en
het voeren van een lokale referentielijst. De politie gebruikt hiervoor enkel de hit-
gegevens. De verwerking van gegevens voor operationele doeleinden wordt gezien als
een verwerking met het oog op de uitvoering van de dagelijkse politietaak, waarop artikel
8 Wet politiegegevens van toepassing is.2s2 Dit artikel omvat een aantal waarborgen. Zo
mogen de gegevens maximaal voor een periode van één jaar na de datum van de eerste
verwerking worden verwerkt.2s3 De politie mag de gegevens gecombineerd verwerken
en/of geautomatiseerd vergelijken om verbanden vast te stellen voor zover dat

246 Ibid.
247 De algemene politietaak zoals omschreven in art. 3 Politiewet valt uiteen in de handhaving van
de openbare orde en de strafrechtelijke handhaving van de rechtsorde. Wanneer de politie
optreedt ter handhaving van de openbare orde, staat zij op grond van art. 11 lid 2 Politiewet onder
het gezag van de burgemeester. Wanneer de politie optreedt ter strafrechtelijke handhaving van
de rechtsorde, staat zij op grond van artikel 12 lid 2 Politiewet onder het gezag van de officier van
justitie. Zie Corstens 2018, p. 116 - 120. De politie stelt dat het verkrijgen van gegevens voor het
opvolgen van hits en het voeren van een lokale referentielijst binnen de strafrechtelijke
handhavingstaak valt en daarom onder het gezag van de officier van justitie. Kim Vermeulen
(privacy-jurist) in: Interview politie 2019 en Interview politie 2020.
248 Kim Vermeulen (privacy-jurist) in: Interview politie 2019.
249 Kim Vermeulen (privacy-jurist) in: Interview politie 2020, met verwijzing naar: Politie 2019C,
document nr. 083, ‘Nota rechtmatigheid OPTR en GPV’.
250 Mail van Peter Driessen (Programma Sensing - coérdinator operationele proeftuinen), 2 maart
2020.
251 Mat Hendriks (Operationeel I-Expert, DRIO Limburg) in: Interview politie 2019.
252 Kim Vermeulen (privacy-jurist) in: Interview politie 2019.
253 Wet politiegegevens, art. 8 lid 1.
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noodzakelijk is met het oog op de uitvoering van de dagelijkse politietaak. De gegevens
moeten worden vernietigd zodra zij niet langer noodzakelijk zijn voor de uitvoering van
de dagelijkse politietaak en in ieder geval uiterlijk vijf jaar na de datum van de eerste
verwerking.254

Er bestaat geen specifieke grondslag voor het uitvoeren van interventies op basis van
predictive-policingprogramma’s. De politie verwijst hiervoor naar de algemene
taakomschrijving in artikel 3 Politiewet, op basis waarvan politieagenten burgers mogen
aanspreken.2ss De politie mag daarnaast verkeerscontroles uitvoeren op basis van de
Wegenverkeerswet 1994.256 De bevoegdheid tot het uitvoeren van verkeerscontroles
dient in beginsel verband te houden met de naleving van de bij of krachtens de
Wegenverkeerswet gegeven voorschriften. In het kader van het SMB-project lijkt dit niet
het geval, omdat de politie auto’s controleert in verband met de opsporing van mobiel
banditisme. Mobiel banditisme kent geen verband met de voorschriften uit de
verkeerswetgeving: winkeldiefstal en zakkenrollerij zijn niet strafbaar gesteld in de
Wegenverkeerswet, maar in het Wetboek van Strafrecht. Deze handelswijze staat ook wel
bekend als een ‘dynamische verkeerscontrole’. Bij dergelijke controles gaat het de politie
eigenlijk niet om het controleren van de naleving van verkeerswetgeving, maar om het
verzamelen van informatie voor het opsporen van strafbare feiten. Binnen het SMB-
project kan de politieagent gebruik maken van een verkeerscontrole om te kijken of de
inzittenden voldoen aan het daderprofiel en of er voorwerpen in de auto zijn die in
verband kunnen worden gebracht met mobiel banditisme. Wanneer politieagenten
bijvoorbeeld inbrekerswerktuigen en/of geprepareerde tassen vinden in een auto kan dit
hun vermoeden dat de inzittenden mobiele bandieten zijn bevestigen.257 Verscheidene
rechtswetenschappers bekritiseren de dynamische verkeerscontrole vanwege het verbod
van détournement de pouvoir, ook wel het beginsel van zuiverheid van oogmerk genoemd.
Dit houdt in dat wettelijke bevoegdheden niet mogen worden gebruikt voor een ander
doel dan waarvoor zij zijn gegeven.2ss De Hoge Raad heeft echter vastgesteld dat de politie
haar controlebevoegdheden onder de Wegenverkeerswet ook mag aanwenden ten
behoeve van opsporingsactiviteiten, mits de controle wordt uitgevoerd door een daartoe
bevoegde opsporingsambtenaar en mede is uitgeoefend ter controle van de naleving van
de bij of krachtens de Wegenverkeerswet 1994 gestelde voorschriften.2s9 Wanneer de
politie bij een controle in het kader van het SMB-project vraagt naar het rijbewijs en/of
de kentekenpapieren van de bestuurder, is de controle naar Nederlands recht dus in
beginsel rechtmatig.

254 Wet politiegegevens, art. 8 lid 6.
255 Kim Vermeulen (privacy-jurist) in: Interview politie 2019.
256 Wegenverkeerswet 1994, art. 160.
257 Zie paragraaf 3.5.
258 Zie bijvoorbeeld Docter 2017; Noyon en Trapman 2017.
250 HR 1 november 2016, ECLI:NL:HR:2016:2454. De Hoge Raad vernietigde de uitspraak van het
Gerechtshof, waarin het hof oordeelde dat de dynamische verkeerscontrole détournement de
pouvoir opleverde. In de betreffende zaak leidde dat tot bewijsuitsluiting. Het Gerechtshof
overwoog dat het vormverzuim een structureel karakter had en dat enkel strafvermindering
onvoldoende effect zou hebben op de handelswijze van de politie. Zie Hof Amsterdam 21
december 2015, ECLI:NL:GHAMS:2015:5307.
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3.4.4 Verwerken van gegevens voor analysedoeleinden

Het verwerken van gegevens voor analysedoeleinden omvat het analyseren van gegevens
voor de ontwikkeling van het profiel en de hitlijsten. Hiervoor worden niet enkel de hit-
gegevens verwerkt, maar alle passagegegevens. De passagegegevens omvatten het
kenteken, merk model en de kleur van het gepasseerde voertuig, gekoppeld aan de
betreffende datum en tijd.260 Er is geen specifieke bevoegdheid voor het verwerken van
gegevens in het kader van een predictive-policingprogramma. De politie baseert de
gegevensverwerking op een aantal algemene artikelen. De politie benadrukt daarbij dat
het verwerken van analysegegevens voor het SMB-project geschiedt onder het gezag van
de officier van justitie, die bevoegd is om in het kader van het opsporen van mobiele
bandieten bevelen te geven aan de politie. Aan de hand daarvan is het wettelijk kader
vormgegeven. De politie verwijst naar artikel 12 Politiewet en 141, 132a en 148 lid 2
Wetboek van Strafvordering.2eé1 Uit deze artikelen volgt achtereenvolgens dat de politie
bij de strafrechtelijke handhaving van de rechtsorde optreedt onder het gezag van de
officier van justitie, dat zowel de officier van justitie als de ambtenaren van de politie met
de opsporing van strafbare feiten zijn belast, dat onder opsporing wordt verstaan ‘het
onderzoek in verband met strafbare feiten onder gezag van de officier van justitie met als
doel het nemen van strafvorderlijke beslissingen’ en dat de officier van justitie bevoegd is
om, in het kader van de opsporing van strafbare feiten, bevelen te geven aan de politie. Zo
kan de officier van justitie het bevel geven om sensoren te plaatsen, aldus de politie.2é2 De
officier van justitie is tevens bevoegd om een bewaartermijn vast te stellen en daarbij af
te wijken van de algemene regels omtrent het bewaren van ANPR-gegevens.263
Momenteel is de bewaartermijn vastgesteld op drie maanden. Na drie maanden worden
de gegevens die geen hit genereerden verwijderd. De gegevens die wel een HIT
genereerden worden opgeslagen voor een jaar. Er wordt daarbij geen onderscheid
gemaakt tussen de HIT-gegevens die wel en HIT-gegevens die geen resultaat hebben
opgeleverd. De bewaartermijn wordt iedere drie maanden geévalueerd, waarbij getoetst
wordt of de duur noodzakelijk is.264 Begin 2020 stelt de politie dat een zekere periode
noodzakelijk is om beweegpatronen van verschillende verkeersdeelnemers te kunnen
ontdekken in de gegevens en zo een goede whitelist op te kunnen stellen. Er blijkt een
enorme variatie te zijn in verkeer, ook binnen bepaalde groepen. Zo kan het patroon van
een deelnemer aan het woon-werkverkeer wekelijks wijzigen. De politie verwacht dat het
niet haalbaar zal zijn om heldere patronen te ontdekken in een termijn van vier weken of
minder.265

260 Kim Vermeulen (privacy-jurist) in: Interview politie 2020.
261 Kim Vermeulen (privacy-jurist) in: Interview politie 2019 en Interview politie 2020, met
verwijzing naar: Politie 2019C, document nr. 083, ‘Nota rechtmatigheid OPTR en GPV".
262 Interview politie 2019.
263 Kim Vermeulen (privacy-jurist) in: Interview politie 2020. Wanneer ANPR-gegevens een HIT
zijn op basis van een referentielijst is de bewaartermijn normaliter een jaar, op grond van artikel
8 Wet politiegegevens. Kentekens die niet op referentielijsten staan worden normaliter per direct
vernietigd, tenzij een camera is aangewezen op grond van artikel 126jj Wetboek van
Strafvordering. In dat geval mogen de gegevens vier weken worden bewaard. Enkel
geautoriseerde opsporingsambtenaren hebben toegang tot die gegevens, waartoe een bevel van
de officier van justitie is vereist.
264 Kim Vermeulen (privacy-jurist) in: Interview politie 2019 en Interview politie 2020.
265 Mat Hendriks (Operationeel I-Expert, DRIO Limburg) in: Interview politie 2020.
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Verder wordt de verwerking van de analysegegevens gezien als een meer gerichte vorm
van politie-inzet waarop artikel 9 Wet politiegegevens van toepassing is. Dit artikel bevat
striktere eisen dan artikel 8 Wet politiegegevens. Zo dient een bevoegd functionaris
aangesteld te worden die beslist over verdere verwerking van de gegevens voor een ander
onderzoek.2é6 In het SMB-project is de Dienst Regionale Informatieorganisatie (DRIO)
aangewezen als bevoegd functionaris.267 De DRIO heeft toegang tot de gegevens, stelt de
profielregels op en kan anderen toegang verschaffen op basis van een bevel van de officier
van justitie.2e8 Naast politiemedewerkers hebben ook medewerkers van de TU/e toegang
tot de gegevens. Zij zijn hiertoe geautoriseerd op grond van artikel 6 lid 4 Wet
politiegegevens.2és De politie stelt terughoudend te zijn met het delen van de
analysegegevens. De politie benadrukt dat de analysegegevens specifiek voor het SMB-
project bewaard en verwerkt worden. Het wordt onwenselijk geacht om deze gegevens
te delen voor andere doeleinden.z7o

Ten slotte stelt de politie dat verscheidene gegevensbeschermingswaarborgen zijn
getroffen. Zo worden de gegevens gedeeltelijk gepseudonimiseerd of geanonimiseerd
voor wetenschappelijk onderzoek door de TU/e.271 De politie kan de gegevens zodanig
versleutelen dat zij niet meer te herleiden zijn tot personen. Die gegevens worden enkel
voor wetenschappelijk onderzoek gebruikt. Voor het verbeteren van het profiel heeft de
politie echter niet-versleutelde gegevens nodig.272 De analysegegevens zijn beveiligd
opgeslagen in een aparte database, waartoe een beperkt aantal mensen toegang hebben.
Op basis van hun gedefinieerde rol krijgen mensen al dan niet toegang tot het systeem.
Hiervoor is een aparte inlog en twee-factor-authenticatie vereist. De politie stelt dat het
systeem behoorlijk strak geregeld is en dat het lastig is om autorisaties te verkrijgen. De
politie heeft de beveiliging van het systeem getest door verschillende
computerbeveiligingsspecialisten (zogenaamde white hackers) te laten proberen om in te
breken in het systeem. Dat lukte hen niet.273

266 Politie 2019C, document nr. 083, ‘Nota rechtmatigheid OPTR en GPV’. Zie ook Wet

politiegegevens, art. 9 lid 3.
267 Politie 2019C, document nr. 083, ‘Nota rechtmatigheid OPTR en GPV'.
268 Kim Vermeulen (privacy-jurist) in: Interview politie 2019.
269 Ibid.
270 Peter Driessen (Programma Sensing - codrdinator operationele proeftuinen) en Mat Hendriks
(Operationeel I-Expert, DRIO Limburg) in: Interview politie 2020.
271 Kim Vermeulen (privacy-jurist) in: Interview politie 2019 en Interview politie 2020.
272 Kim Vermeulen (privacy-jurist) in: Interview politie 2019.
273 Peter Driessen (Programma Sensing - codrdinator operationele proeftuinen) en Mat Hendriks
(Operationeel I-Expert, DRIO Limburg) in: Interview Politie 2020.
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4. Het recht op gegevensbescherming

4.1 Relevantie voor predictive-policingprogramma’s
Predictive-policingprogramma’s vereisen gegevens op basis waarvan de politie risico’s
kan inschatten. In bepaalde gevallen kunnen de gebruikte gegevens informatie
verschaffen over bepaalde personen, bijvoorbeeld wanneer de politie
sociaaleconomische gegevens van een bepaalde wijk gebruikt om een risico op
criminaliteit te berekenen of wanneer de politie informatie over bepaalde personen
verzamelt en gebruikt om individuele risicoscores te berekenen. Veel van de kritiek op
predictive-policingprogramma’s ziet dan ook op de impact van predictive-
policingprogramma’s op de gegevensbescherming van burgers. De politie verzamelt en
verwerkt immers veelal grote hoeveelheden gegevens van personen die hier niet expliciet
toestemming voor hebben gegeven. In dit kader roepen predictive-policingprogramma’s
veel vragen op. Wanneer mag de politie bijvoorbeeld gegevens verzamelen? Welke regels
zijn van toepassing op het verzamelen van gegevens in de openbare ruimte? Welke
normen moet de politie in acht nemen bij het opslaan van gegevens in databanken? En op
welke manier kan of moet de politie haar werk inzichtelijk maken voor de personen van
wie gegevens worden verzameld? Welke normen moet de politie in acht nemen bij het
nemen van besluiten op basis van risicoscores? Welke risico’s brengen het gebruik van
technologie en geautomatiseerde gegevensverwerking met zich mee, en hoe dient de
politie die risico’s te ondervangen? Veel van deze vragen raken aan de machtsongelijkheid
tussen de politie en de burger. De politie heeft meer middelen dan de burger en kan
ingrijpende besluiten nemen. Het recht op gegevensbescherming is van belang om deze
machtsongelijkheid te verhelpen. Zo stellen De Hert en Gutwirth dat normen uit het recht
op gegevensbescherming kunnen helpen de ‘ondoorzichtigheid van het individu’ (de
burger) en ‘transparantie van de macht’ (de politie) te waarborgen.274 Het recht op
gegevensbescherming houdt de politie verantwoordelijk voor de rechtmatigheid van haar
gegevensverwerkingen en biedt personen wiens gegevens worden verwerkt
verschillende rechten. Dit hoofdstuk gaat in op de toelaatbaarheid van
gegevensverwerking door de politie in het kader van predictive-policingprogramma’s en
de normen die hiervoor gelden.

4.2 Recht op gegevensbescherming onder internationaal, Europees
en EU-recht

Het recht op gegevensbescherming houdt in dat een persoon er recht op heeft dat zijn

persoonsgegevens op een rechtmatige wijze worden verwerkt, om te voorkomen dat zij

of hij hier nadeel van ondervindt.27s Onder persoonsgegevens wordt verstaan: iedere

informatie betreffende een geidentificeerd of identificeerbaar individu (de

‘betrokkene’).276 De term ‘gegevensverwerking’ ziet vervolgens op iedere bewerking of

274 De Hert en Gutwirth 2009. Vertaling van: ‘opacity of the individual and transparency of the

power’.

275 Van der Jagt 2013.

276 Zie voor Raad van Europa: Databeschermingsverdrag (2018), art. 2 (a) [oud art. 2 (a) is

identiek]; Leidraad voor het gebruik van persoonsgegevens in de politiesector (2018). Het EHRM

verwijst tevens naar deze definitie. Zie bijvoorbeeld EHRM 4 december 2008, nr. 30562/04 en

30566/04 (S. en Marper t. Verenigd Koninkrijk), p. 41. Zie voor EU: Algemene verordening
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reeds bewerkingen die op persoonlijke gegevens wordt uitgevoerd, zoals het verzamelen,
opslaan, wijzigen, openbaar maken, vernietigen of het uitvoeren van rekenkundige
bewerkingen op gegevens.27z Het recht op gegevensbescherming wordt traditioneel
gezien als onderdeel van het recht op privéleven. Het wordt ook wel het recht op
informationele privacy genoemd.278

Het recht op gegevensbescherming is binnen de Raad van Europa en de EU opgenomen
in een lappendeken van mensenrechtenverdragen, jurisprudentie, richtlijnen en
aanbevelingen, die in grote mate op elkaar zijn geinspireerd. Het recht op privéleven is
als fundamenteel mensenrecht opgenomen in artikel 12 van de Universele Verklaring van
de Rechten van de Mens (UVRM), artikel 17 van het Internationaal Verdrag inzake
Burgerrechten en Politieke Rechten (IVBPR), artikel 8 van het Europese Verdrag voor de
Rechten van de Mens (EVRM) en artikel 7 van het Handvest van de grondrechten van de
Europese Unie (Handvest). Binnen Europa is voornamelijk artikel 8 EVRM van belang, dat
nader is uitgewerkt in de jurisprudentie van het Europese Hof voor de Rechten van de
Mens (EHRM). In de Nederlandse jurisprudentie wordt veelal het EVRM als
toetsingskader gehanteerd en vrijwel niet verwezen naar het UVRM of IVBPR.279 Binnen
de EU is artikel 7 Handvest van belang, dat in overeenstemming met artikel 8 EVRM dient
te worden geinterpreteerd.2so Binnen de EU biedt de jurisprudentie van het Hof van
Justitie (Hv]) nadere uitleg aan gegevensbeschermingsnormen.

Het recht op gegevensbescherming heeft later zelfstandig vorm gekregen in verscheidene
verdragen. Het recht op privacy biedt namelijk niet altijd een oplossing voor de specifieke
problemen die de verwerking van persoonsgegevens met zich meebrengt. Een
gegevensverwerking kan immers ook een impact hebben op andere mensenrechten, zoals
het recht op vrijheid van meningsuiting en het recht op een eerlijk proces. De lacune in
specifieke bescherming voor de verwerking van persoonsgegevens binnen het EVRM gaf
in 1980 aanleiding tot het opstellen van het Databeschermingsverdrag.2s1 De Raad van
Europa stelde daarnaast in 1987 een specifieke aanbeveling op betreffende het gebruik
van persoonsgegevens in de politiesector (Aanbeveling 87(15)).282 Binnen de EU vormde
het feit dat het recht op gegevensbescherming elementen omvat die geen direct verband
vertonen met het privacydenken de aanleiding voor de erkenning van een apart
grondrecht in art. 8 van het Handvest.283 Daarbij voorziet secundair EU-recht in een

gegevensbescherming (EU) 2016/679, art. 4 (1); Richtlijn gegevensbescherming opsporing en
vervolging (EU) 2016/680, art. 3 (1).

277 Zie Algemene verordening gegevensbescherming (EU) 2016/679, art. 4 (2);
Databeschermingsverdrag (2018), art. 2 (b); Leidraad voor het gebruik van persoonsgegevens in
de politiesector (2018); Richtlijn gegevensbescherming opsporing en vervolging (EU) 2016/680,
art. 3 (2).

278 Van der Jagt 2013; Forder et al 2019, beiden met verwijzing naar Verhey 1992. Er is enige
discussie over de relatie en het onderscheid tussen privacy en gegevensbescherming. Zie
bijvoorbeeld Kokott en Sobotta 2013; Lynskey 2015.

279 Forder et al 2019.

280 Handvest van de grondrechten van de Europese Unie, art. 52 (3).

281 Databeschermingsverdrag (1981) Toelichtend Verslag, p. 19; Forder et al 2019.

282 Aanbeveling betreffende het gebruik van persoonsgegevens in de politiesector (1987).

283 Forder et al 2019. Het recht op gegevensbescherming is tevens opgenomen in art. 16 VWEU.
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specifieke regeling voor het verwerken van persoonsgegevens door de politie met het
doel om strafbare feiten te voorkomen (Richtlijn 2016/680). Richtlijn 2016/680 bevat
net als de Algemene verordening gegevensverwerking (AVG) regels voor de bescherming
van natuurlijke personen in verband met de verwerking van hun persoonsgegevens. Wat
betreft het toepassingsbereik sluiten Richtlijn 2016/680 en de AVG elkaar uit: nu de
Richtlijn van toepassing is, is de AVG niet van toepassing.284

Internationaal Raad van Europa EU
Recht op privéleven Recht op privéleven Recht op privéleven
(art. 12 UVRM) (art. 8 EVRM) (art. 7 Hv)
Recht Op priVéleven Recht op gegevens-
(art. 17 IVBPR) bescherming (art. 8 Hv)

Databeschermingsverdrag

Richtlijn 2016/680

Aanbeveling 87(15)

Figuur 1: Bescherming van het recht op privéleven en het recht op gegevensbescherming bij
gegevensverwerkingen door de politie. De groene vlakken zien op de relevante bronnen voor het recht op
privéleven; de gele vlakken op het recht op gegevensbescherming. De rode omlijning geeft aan dat deze
bronnen specifiek gericht zijn op gegevensverwerking door de politie.

In Nederland is het recht op eerbieding van de persoonlijke levenssfeer opgenomen in
artikel 10 van de Grondwet. Beperkingen aan dit recht moeten uitdrukkelijk zijn
vastgelegd in de wet met het oog op een voldoende specifieke situatie.28s Wat betreft
gegevensverwerking door de politie omvat de Wet politiegegevens verscheidene
gegevensbeschermingsbepalingen. Deze Nederlandse bepalingen worden nader
besproken bij de toetsing van het SMB-project in hoofdstuk 6.

Hoewel het recht op gegevensbescherming nog niet helder is uitgewerkt in de context van
predictive-policingprogramma’s, biedt het huidige mensenrechtenkader wel normen
voor het gebruik van (persoons)gegevens door de politie. De volgende paragraaf zet eerst
de reikwijdte van het recht op gegevensbescherming uiteen door afzonderlijk in te gaan
op bovengenoemde instrumenten. De daaropvolgende paragrafen zetten uiteen welke
normen hieruit volgen voor predictive-policingprogramma’s. Daarbij worden de
verschillende instrumenten gezamenlijk besproken, aangezien zij overlappen en elkaar

284 Algemene verordening gegevensbescherming (EU) 2016/679, art. 4 (2);
Databeschermingsverdrag (2018), art. 2, lid 2, sub d. De toepassing van Richtlijn 2016/680 wordt
nader toegelicht in paragraaf 3.5, p. 59.
285 Vetzo et al 2018, p. 60-62.
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aanvullen. Eerst wordt ingegaan op de vereiste verwerkingsgrond, de beginselen van
noodzakelijkheid en proportionaliteit en doeleisen. Deze geven vorm aan de
gegevenswaarborgen die de politie dient te treffen, die worden besproken in de
daaropvolgende paragraaf. Vervolgens worden de rechten van betrokkenen besproken.
Tenslotte wordt ingegaan op de rol en taken van de vereiste onafhankelijke
gegevensbeschermingsautoriteit, die toezicht dient te houden op het
gegevensbeschermingsrecht.

4.3 Reikwijdte

4.3.1 Artikel 8 EVRM
Het EVRM is een internationaal mensenrechtenverdrag opgesteld door de Raad van
Europa. Nederland ratificeerde het EVRM in 1954.286 Gegevensbescherming heeft een
eigen specifieke reikwijdte en betekenis gekregen onder het recht op eerbiediging van het
privéleven uit artikel 8 EVRM. Het EHRM heeft geen onafhankelijk recht op
gegevensbescherming afgeleid uit artikel 8 EVRM, maar erkent wel het fundamentele
belang van gegevensbescherming voor de effectieve uitoefening van het recht op
privéleven.2s7 Dit recht is opgenomen in artikel 8 en luidt:

Artikel 8 EVRM
Een ieder heeft recht op respect voor zijn privé leven, zijn familie- en gezinsleven, zijn
woning en zijn correspondentie.

Wanneer er sprake is van een zogenaamde inmenging op het recht op privéleven, dient
deze aan bepaalde normen te voldoen. Het EHRM hanteert allereerst de definitie gegevens
gerelateerd aan het privéleven om te bepalen of een gegevensverwerking onder het bereik
van artikel 8 lid 1 EVRM valt.2ss Persoonsgegevens vallen onder het bereik van deze
definitie.2s9 Ook gegevens over bewegingen in de publieke ruimte worden gekwalificeerd
als gegevens gerelateerd aan het privéleven.2so Het EHRM heeft daarnaast bepaalde
categorieén gevoelige gegevens erkend die automatisch binnen het bereik vallen, zoals
gegevens gerelateerd aan strafbare feiten en gegevens waaruit etnische afkomst, politieke
opinies of religieuze of andere levensovertuiging kunnen worden afgeleid.291 Vervolgens

286 Zie Council of Europe Portal, Treaty Office, Chart of signatures and ratifications of Treaty 005,

Convention for the Protection of Human Rights and Fundamental Freedoms, Status as of

16/12/2019.

287 Fuster 2014, p. 99; Forder et al 2019; Gutwirth en de Hert 2009, p. 24-26.

288 Eigen vertaling van ‘data relating to the private life’. Zie Koning 2020, p. 28; EHRM 26 maart

1987, nr. 9248/81 (Leander t. Zweden), p. 48; EHRM 16 februari 2000, nr. 27798/95 (Amann t.

Zwitserland), p. 65, EHRC 2000/31 m.nt. EB; EHRM 13 november 2012, nr. 24029/07 (M.M. t.

Verenigd Koninkrijk), p- 187, EHRC 2013 /31 m.nt. Kranenborg en Latify.

289 Koning 2020; EHRM 16 november 2004, nr. 29865/96 (Unal Tekeli t. Turkije), p. 42.

200 Bijvoorbeeld locatiegegevens verzameld met GPS-trackers: EHRM 2 september 2010, nr.

35623/05 (Uzun t. Duitsland), p. 52; en surveillance databanken voor publiek transport, EHRM 4

mei 2000: nr. 30194/09 (Shimovolos t. Rusland), p. 66.

291 Koning 2020, p. 28-29; EHRM 4 mei 2000, nr. 28341/95 (Rotaru t. Roemenié), p. 43-46; EHRM

17 maart 2010, nr. 5335/06 (B.B. t. Frankrijk), EHRC 2010/27 m.nt. Groothuis, NJB 2010/323. p.

56; EHRM 13 november 2012, nr. 24029/07 (M.M. t. Verenigd Koninkrijk), p. 188, EHRC 2013 /31
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kunnen verschillende vormen van gegevensverwerkingen binnen predictive-
policingprogramma’s een inmenging vormen. Het EHRM heeft in eerdere zaken de
volgende handelingen gekwalificeerd als inmenging:
- Het verzamelen of kopiéren van persoonsgegevens door politiediensten.292
- Het opslaan, gebruiken en delen van persoonsgegevens door autoriteiten.293 Het
EHRM heeft tevens het systematisch verzamelen, bewaren en/of gebruiken van
gegevens in politiedatabanken gekwalificeerd als inmenging.294
- Het uitvoeren van een (preventieve) veiligheidscontrole, wanneer deze gebaseerd is
op informatie betreffende het privéleven van een persoon.2os Hiervan lijkt ook
sprake wanneer de politie iemand controleert op basis van een risicoscore die
gebaseerd is op informatie betreffende het privéleven.
- Het weigeren van een inzage- en rectificatiemogelijkheid voor de betrokkene.296

Ook wanneer de politie gegevens verzameld in de publieke ruimte kan sprake zijn van een
inmenging. Het recht op privéleven omvat namelijk een zone van interactie met anderen,
zelfs in een publieke context.297 Een relevante - doch niet beslissende - factor in de
reikwijdte van het privéleven zijn de redelijke verwachtingen van een belanghebbende
omtrent haar/zijn privacy. Gevallen waarin personen zich bewust of opzettelijk begeven
in een context waarin gedragingen (kunnen) worden opgenomen of waarover
publiekelijk kan worden gerapporteerd vallen bij het toepassen van dit criterium buiten
de definitie van privéleven.298 Zo wordt het monitoren van een individu door middel van
‘normaal gebruik’ van veiligheidscamera’s in de publieke ruimte op zichzelf geen
inmenging in het privéleven geacht, zolang de camera’s een legitiem en voorzienbaar doel
dienen. Het gebruik van veiligheidscamera’s in de publieke ruimte voor predictive-
policingprogramma’s gaat echter al gauw verder dan ‘normaal gebruik’. Gegevens worden
dan namelijk systematisch verzameld en opslagen. Het is ook denkbaar dat de politie voor
predictive policing de gegevens herleidt tot een persoon of gegevens over een specifiek

m.nt. Kranenborg en Latify. Zie voor een volledig overzicht van ‘gegevens gerelateerd aan het
privéleven’: Forder et al 2019.
292 Forder et al 2019; EHRM 28 oktober 1994, nr. 14310/88 (Murray t. Verenigd Koninkrijk);
EHRM 25 september 2001, nr. 44787/98 (P.G. en J.H. t. Verenigd Koninkrijk), p. 59-60, NJ
2003/670 m.nt. Dommering, EHRC 2001/76 m.nt. Spronken; EHRM 7 juli 2015, nr. 28005/12
(M.N. t. San Marino), p. 54.
293 Forder et al 2019; EHRM 13 november 2012, nr. 24029/07 (M.M. t. Verenigd Koninkrijk), p.
187, EHRC 2013/31 m.nt. Kranenborg en Latify; EHRM 7 juli 2015, nr. 28005/12 (M.N. t. San
Marino), p. 53-54.
204 Forder et al 2019; EHRM 6 juni 2006, nr. 62332/00 (Segerstedt-Wiberg e.a. t. Zweden), p. 72,
EHRC 2006/89 m.nt. Loof.
205 Forder et al 2019; ECieRM 6 juli 1988, nr. 12015/86 (Hilton t. Verenigd Koninkrijk). Overigens
vormt een identiteitscontrole op zichzelf niet direct een inmenging op het privéleven, indien het
identiteitsbewijs niet meer gegevens over het privéleven bevat dan de naam, het geslacht, de
geboortedatum, de geboorteplaats, het adres en de naam van de echtgenoot/echtgenote: EHRM 9
september 1992, nr. 16810/90 (Reyntjens t. Belgié).
2906 EHRM 7 juli 2015, nr. 28005/12 (M.N. t. San Marino), p. 53-54.
207 Zie bijvoorbeeld EHRM 18 oktober 2016, nr. 61838/10 (Vukota-Bojic¢ t. Zwitserland), p. 52-54.
298 EHRM 25 september 2001, nr. 44787/98 (P.G. en J.H. t. Verenigd Koninkrijk), p. 57; EHRM 7 juli
2003, nr.63737/00 (Perry t. Verenigd Koninkrijk), p. 37-38; EHRM 18 oktober 2016, nr. 61838/10
(Vukota-Bojic t. Zwitserland), p. 54.
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individu bundelt (bijvoorbeeld om een individuele risicoscore te berekenen). Uit de
rechtspraak van het EHRM volgt dat in zulke gevallen sprake is van een inmenging.299
Iedere inmenging in het recht op het privéleven moet gerechtvaardigd worden om een
schending van het recht op het privéleven te voorkomen. Uit artikel 8 lid 2 EVRM volgt
dat een inmenging gerechtvaardigd is wanneer de wet voorziet in een grondslag voor de
inmenging en deze beperkt is tot wat noodzakelijk en proportioneel is om een legitiem
doel te bereiken.z00 Het EHRM benadrukt dat passende waarborgen dienen te worden
geboden in elke fase van de gegevensverwerking om een disproportionele inmenging in
artikel 8 te voorkomen.3o1

4.3.2 Het Databeschermingsverdrag
Het Databeschermingsverdrag bevat algemene beginselen voor de geautomatiseerde
verwerking van persoonsgegevens.302 Nederland heeft het verdrag in 1993
geratificeerd.z03 Het Databeschermingsverdrag is van toepassing wanneer gegevens
geheel of gedeeltelijk geautomatiseerd worden verwerkt. Dit is binnen predictive-
policingprogramma’s in de regel het geval: de gegevens worden bewerkt door logische
en/of rekenkundige bewerkingen om een risicoscore vast te stellen.zo4 Deze
verwerkingen vallen onder de reikwijdte van het Databeschermingsverdrag. In 2018
werd het Databeschermingsverdrag gemoderniseerd.sos Nederland heeft de

299 EHRM 18 oktober 2016, nr. 61838/10 (Vukota-Bojic¢ t. Zwitserland), p. 56-59. Het Hof achtte
het gebruik van gegevens die middels video-observatie in de publieke ruimte waren verzameld
als een inmenging in art. 8 EVRM. De verzamelde videobeelden werden gekwalificeerd als
persoonsgegevens. Het Hof wees daarbij op het permanente karakter van de beelden en het
gebruik daarvan in een verzekeringsgeschil. Zie ook EHRM 25 september 2001, nr. 44787 /98 (P.G.
en J.H. t. Verenigd Koninkrijk), p. 57, EHRM 28 januari 2003, nr. 44647/98 (Peck t. Verenigd
Koninkrijk), p. 58-59; EHRM 7 juli 2003, nr. 63737 /00 (Perry t. Verenigd Koninkrijk), p. 38; EHRM
2 september 2010, nr. 35623/05 (Uzun t. Duitsland), p. 44-46; EHRM 13 november 2012, nr.
24029/07 (M.M. t. Verenigd Koninkrijk), p. 187, EHRC 2013/31 m.nt. Kranenborg en Latify; EHRM
18 oktober 2016, nr. 61838/10 (Vukota-Bojic t. Zwitserland), p. 55.
300 Zie bijvoorbeeld EHRM 26 maart 1987, nr. 9248/81 (Leander t. Zweden), p. 48; EHRM 16
februari 2000, nr. 27798/95 (Amann t. Zwitserland), p. 69, EHRC 2000/31 m.nt. EB; EHRM 6 juni
2006, nr. 62332/00 (Segerstedt-Wiberg e.a. t. Zweden), p. 73, EHRC 2006/89 m.nt. Loof; EHRM 24
mei 2011, nr. 33810/07 (Association '21 december 1989’ e.a. t. Roemenié), p 168.
301 EHRM 28 januari 2003, nr. 44647 /98 (Peck t. Verenigd Koninkrijk), p. 78; EHRM 4 december
2008, nr.30562/04 en 30566/04 (S. en Marper t. Verenigd Koninkrijk), p 99; EHRM 13 november
2012, nr. 24029/07 (M.M. t. Verenigd Koninkrijk), p. 53-54, EHRC 2013/31 m.nt. Kranenborg en
Latify, p. 195; EHRM 7 juli 2015, nr. 28005/12 (M.N. t. San Marino); EHRM 26 januari 2017, nr.
42788/06 (Surikov t. Oekraine), p. 74.
302 Databeschermingsverdrag (1981).
303 Council of Europe Portal, Treaty Office, ‘Chart of signatures and ratifications of Treaty 108’,
status op 1 november 2019.
304 Databeschermingsverdrag (1981), art. 2 (c).
305 Databeschermingsverdrag (2018); Council of Europe Portal, Data Protection, ‘Modernisation
of Convention 108’, bezocht op 14 november 2019. Dit hoofdstuk is gebaseerd op de Engelstalige
versie. Er is (nog) geen Nederlandstalige versie beschikbaar. De Raad van Europa voegde tevens
een (Engelstalig) overzicht bij van de vernieuwingen. Zie Databeschermingsverdrag (2018)
Toelichtend Verslag.
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gemoderniseerde versie getekend, maar nog niet geratificeerd.306 De gemoderniseerde
versie heeft een bredere reikwijdte: het verdrag is van toepassing op zowel
geautomatiseerde als niet-geautomatiseerde persoonsgegevensverwerking. Hierdoor
vallen ook ‘eenvoudigere’ predictive-policingprogramma’s onder de reikwijdte. Onder
niet-geautomatiseerde persoonsverwerking valt het handmatig verwerken van
persoonsgegevens, waarbij de gegevens onderdeel uitmaken van een structuur
waarbinnen gezocht kan worden op data subjecten aan de hand van vooropgestelde
criteria.307 Dit doet de politie bijvoorbeeld wanneer zij aan de hand van bepaalde criteria
handmatig lijsten opstelt van potentiéle criminelen en/of veelplegers, zoals het geval in
de Top400 en de Top600.308

De normen uit het Databeschermingsverdrag kunnen worden beperkt. Een beperking
dient te zijn voorzien bij wet, noodzakelijk en proportioneel te zijn in een democratische
samenleving voor een legitiem doel en de wezenlijke inhoud van de fundamentele rechten
en vrijheden te respecteren.309 Het voorkomen, onderzoeken en vervolgen van strafbare
feiten is een legitiem doel.310 Deze toets komt overeen met de toets van het EHRM bij
inmengingen in EVRM-rechten, zoals besproken in de vorige paragraaf. Omgekeerd
verwijst het EHRM ook regelmatig naar het Databeschermingsverdrag bij de invulling van
artikel 8 EVRM.311

4.3.3 Aanbeveling 87(15) betreffende het gebruik van persoonsgegevens in de
politiesector

Aanbeveling 87(15) voorziet in algemene principes om het respect voor privéleven en
gegevensbescherming, zoals vervat in artikel 8 EVRM en het Databeschermingsverdrag,
te garanderen bij het gebruik van gegevens in de politiesector. De aanbeveling is niet-
bindend, maar heeft aan belang gewonnen door referenties in de jurisprudentie van het
EHRM.312 In 2010 toonde een evaluatie aan dat de principes uit de Aanbeveling nog steeds
een belangrijke basis bieden voor de uitwerking van regelgeving op nationaal niveau.313

306 Council of Europe Portal, Treaty Office, ‘Chart of signatures and ratifications of Treaty 223.
Protocol amending the Convention for the Protection of Individuals with regard to Automatic
Processing of Personal Data. Status as of 05/11/2019’, 5 november 2019.

307 “The scope of application includes both automated and non-automated processing of personal
data (manual processing where the data form part of a structure which makes it possible to search
by data subject according to pre-determined criteria) which falls under the jurisdiction of a party
to the Convention”, Databeschermingsverdrag (2018) Toelichtend Verslag, p. 1.

308 Zie hoofdstuk 1.2 onder 3, p. 8-9.

309 Databeschermingsverdrag (2018), art. 11 lid 1.

310 Ibid. art. 11 1id 1 (a) en (b).

311 Databeschermingsverdrag (1981), art. 4 lid 1; Koning 2020, p. 52; Letsas 2004; Ryssdal 1991.
Zie bijvoorbeeld EHRM 25 februari 1997, nr. 22009/93 (Z. t. Finland), waar het EHRM de
betekenis van het Databeschermingsverdrag nadrukkelijk erkende. Zie ook EHRM 26 januari
2017, nr. 42788/06 (Surikov t. Oekraine), p. 74.

312 Koning 2020, p. 54; EHRM 4 december 2008, nr. 30562/04 en 30566/04 (S. en Marper t.
Verenigd Koninkrijk), p. 103; EHRM 13 november 2012, nr. 24029/07 (M.M. t. Verenigd
Koninkrijk), p. 196, EHRC 2013 /31 m.nt. Kranenborg en Latify.

313 Leidraad voor het gebruik van persoonsgegevens in de politiesector (2018). Deze paragraaf is
gebaseerd op de Engelstalige versie. Er is (nog) geen Nederlandstalige versie beschikbaar.
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Daarom publiceerde de Raad van Europa in 2018 een leidraad voor de praktische
toepassing van de principes.314 De Aanbeveling is nog niet aangepast op het
gemoderniseerde Databeschermingsverdrag en gaat uit van de oorspronkelijke versie. De
Aanbeveling is daarom van toepassing op de geautomatiseerde verwerking van
persoonsgegevens voor politiedoeleinden, al kan een Verdragsstaat de principes tevens
toepassen op niet-geautomatiseerde verwerkingen.3is Het begrip ‘voor politiedoeleinden’
omvat alle taken die de politie uitvoert voor het voorkomen en bestrijden van strafbare
feiten en het handhaven van de openbare orde.3s16 Predictive-policingprogramma’s
kunnen hieronder worden geschaard.

4.3.4 Artikel 7 en 8 Handvest

Artikelen uit het Handvest zijn juridisch bindend wanneer een lidstaat uitvoering geeft
aan EU-recht.317 Het Handvest heeft dus een minder ruime reikwijdte dan het EHRM, dat
op alle acties van de verdragsstaten van toepassing is. Het criterium ‘uitvoering aan EU-
recht’ wordt echter breed uitgelegd door het Hv], waardoor het verschil in de praktijk
beperkt is.318 Het Handvest is van toepassing op alle gegevensverwerkingen door de
politie, omdat gegevensbescherming in de context van strafrechtelijke handhaving sinds
het Verdrag van Lissabon onder de jurisdictie van de EU valt.319 Het Handvest omvat
allereerst het recht op privéleven:

Artikel 7 Handvest
Eenieder heeft het recht op eerbiediging van zijn privé-leven, zijn familie- en gezinsleven,
zijn woning en zijn communicatie.

Dit recht is nagenoeg gelijk aan artikel 8 lid 1 EVRM. Om rekening te houden met
technologische ontwikkelingen is het woord ‘correspondentie’ uit artikel 8 EVRM
vervangen door ‘communicatie’.320 Conform artikel 52 lid 3 Handvest heeft het recht
tenminste dezelfde inhoud en reikwijdte als het recht in artikel 8 EVRM.321 Het Handvest
omvat daarnaast een onafhankelijk fundamenteel recht op gegevensbescherming in
artikel 8, dat luidt:

314 [bid.
315 Aanbeveling betreffende het gebruik van persoonsgegevens in de politiesector (1987), ‘Scope
and definitions’. Deze paragraaf is gebaseerd op de Engelstalige versie. Er is (nog) geen
Nederlandstalige versie beschikbaar.
316 Ibid.
317 Het Handvest is tevens juridisch bindend voor de instellingen, organen en instanties van de EU.
Zie Verdrag van Lissabon, art. 6 lid 1; Handvest van de grondrechten van de Europese Unie, art.
511id 1.
318 Koning 2020, p. 38-39; Lenaerts 2012. Om vast te stellen of een nationale regeling binnen het
bereik van het EU-recht valt wordt overwogen of de regeling uitvoering van een Unierechtelijke
bepaling beoogt, wat de aard van de regeling is, of de regeling niet andere doelstellingen nastreeft
dan die waarop het Unierecht ziet en of er een Unierechtelijke regeling bestaat die specifiek is
voor deze materie of deze kan beinvloeden. Zie Hv] 6 maart 2014, C-206/13 (Cruciano Siragusa t.
Regione Sicilia), p. 25.
319 Verdrag betreffende de werking van de Europese Unie, art. 16.
320 Handvest van de grondrechten van de Europese Unie - Toelichtingen.
321 Ibid.
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Artikel 8 Handvest
1. Eenieder heeft recht op bescherming van zijn persoonsgegevens.
2. Deze gegevens moeten eerlijk worden verwerkt, voor bepaalde doeleinden en met
toestemming van de betrokkene of op basis van een andere gerechtvaardigde
grondslag waarin de wet voorziet. Eenieder heeft recht van inzage in de over hem
verzamelde gegevens en op rectificatie daarvan.
3. Een onafhankelijke autoriteit ziet erop toe dat deze regels worden nageleefd.

Artikel 8 Handvest is gebaseerd op verscheidene normen vanuit Europees en EU-recht,
waaronder het Databeschermingsverdrag en art. 8 EVRM.322 Er bestaat discussie over de
betekenis van het tweede en derde lid ten opzichte van het eerste lid. In 2011 suggereerde
het Hv] dat de normen uit het tweede en derde lid slechts toepassing vinden wanneer het
eerste lid beperkt wordt.323 Rechtswetenschappers wezen erop dat deze uitleg
conflicteert met de bestaande gegevensbeschermingsnormen uit secundair EU-recht.324
Een aantal normen uitlid 2 en 3 zijn hierin namelijk gecodificeerd.32s Zij stellen een meer
harmonieuze voor, waarin het eerste lid van artikel 8 Handvest een algemeen recht op
gegevensbescherming omvat, dat in het tweede en derde lid wordt gespecificeerd.32s In
dit hoofdstuk worden de gegevensbeschermingsnormen uiteengezet aan de hand van
deze laatste lezing.

Artikel 7 en 8 Handvest bieden, net als artikel 8 EVRM, geen absolute rechten: de artikelen
kunnen worden beperkt, mits hierbij wordt voldaan aan de eisen uit artikel 52 lid 1
Handvest. Een beperking moet bij wet worden gesteld, noodzakelijk zijn voor een legitiem
doel, proportioneel zijn (het ‘evenredigheidsbeginsel’) en de wezenlijke inhoud van het
recht eerbiedigen. De eerste drie vereisten corresponderen met het EVRM. Het laatste
vereiste is relatief nieuw. Dit vereiste, de eerbiediging van de wezenlijke inhoud van het
recht, is ontleend aan de constitutionele traditie van verschillende EU-lidstaten.327 Het
EHRM past geen dergelijk vereiste toe, maar het gemoderniseerde
Databeschermingsverdrag bevat wel een vergelijkbaar beperkingsvereiste: beperkingen
dienen de wezenlijke inhoud van de fundamentele rechten en vrijheden te respecteren.32s
Hoe de ‘wezenlijke inhoud’ van een recht bepaald wordt is onderwerp van discussie.329
Het Hv] koppelt het vereiste wat betreft artikel 7 en 8 Handvest aan het bestaan van
gegevensbeschermingswaarborgen: middelen ter waarborging van een minimumniveau

322 Handvest van de grondrechten van de Europese Unie - Toelichtingen. Zie over het
Databeschermingsverdrag paragraaf 4.3.
323 Koning 2020, p. 44; Hv] 24 november 2011, C-468/10 en C-469/10 (ASNEF en FECEMD), p. 42.
324 Fuster en Gutwirth 2013.
325 Koning 2020, p. 43; Hv] 8 april 2014, C-293/12, C-594/12 (Digital Rights Ireland Ltd t. lerland
en Kdrntner Landesregierung t. Michael Seitlinger, Christof Tschohl e.a.), p. 69. Zie ook art. 5,6, 15,
16 en 51 Algemene verordening gegevensbescherming (EU) 2016/679 en art. 4, 8, 14, 16 en 41
Richtlijn gegevensbescherming opsporing en vervolging (EU) 2016/680.
326 Koning 2020, p. 44.
327 Brkan 2017; Koning 2020, p. 42.
328 Databeschermingsverdrag (2018), art. 11 lid 1.
329 Brkan 2017, p. 14; Koning 2020, p. 140; Lynskey 2015, p. 171; Ojanen 2016, p. 326.
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van gegevensbescherming.330 Wanneer de genomen gegevensbeschermingswaarborgen
onvoldoende zijn, wordt de wezenlijke inhoud van het recht niet gerespecteerd.331

4.3.5 Richtlijn 2016/680
Richtlijn 2016/680 bevat specifieke normen voor de verwerking van persoonsgegevens
door bevoegde autoriteiten, waaronder traditionele wetshandhavingsautoriteiten zoals
de politie. De Richtlijn wordt gezien als een belangrijke stap in gegevensbescherming
binnen de EU, gezien de bevestiging van bestaande en de introductie van nieuwe
gegevensbeschermingsnormen.332 De Richtlijn is van toepassing wanneer de autoriteiten
persoonsgegevens verwerken voor een van de volgende doeleinden:

a. Devoorkoming, het onderzoek, de opsporing of de vervolging van strafbare feiten;

b. De tenuitvoerlegging van straffen, of

c. De bescherming tegen en de voorkoming van gevaren voor de openbare

veiligheid.333

Bij predictive-policingprogramma’s verwerkt de politie gegevens ter voorkoming van
strafbare feiten (doel a). De programma’s vallen binnen de reikwijdte van de Richtlijn,
mits de verwerkte gegevens persoonsgegevens zijn.334 De Richtlijn biedt minimum
harmonisatie. Dit betekent dat lidstaten uitgebreidere waarborgen kunnen bieden.33s
Onder de Richtlijn is een gegevensverwerking alleen rechtmatig indien en voor zover die
gebaseerd is op het Unierecht of het nationale recht en noodzakelijk is voor de uitvoering
door een bevoegde autoriteit voor een legitiem doel.336 De verwerking moet daarnaast
voldoen aan de beginselen inzake verwerking van persoonsgegevens.337

4.4 Verwerkingsgrond, doelvereisten, noodzakelijkheid en
proportionaliteit

De politie moet bij een gegevensverwerking kunnen wijzen op een verwerkingsgrond.

Daarnaast dienen maatregelen te voldoen aan bepaalde doelvereisten en de vereisten van

330 Koning 2020, p. 140; Lynskey 2015, p. 171.
331 Koning 2020, p. 140; Hv] 8 april 2014, C-293/12, C-594/12 (Digital Rights Ireland Ltd t. lerland
en Kdlrntner Landesregierung t. Michael Seitlinger, Christof Tschohl e.a.), p. 40; Advies Hv] (Grote
kamer), 26 juli 2017 (Advies Ontwerp van overeenkomst tussen Canada en de Europese Unie),
Adviesprocedure 1/15, p. 150; HvJ 8 oktober 2015, C-362/14 (Schrems), p. 95.
332 Caruana 2019; Dimitrova en De Hert 2018; Sajfert en Quintel 2019.
333 Richtlijn gegevensbescherming opsporing en vervolging (EU) 2016/680, art. 1 lid 1 en 3 (7).
Wanneer de politie gegevens verwerkt voor andere dan voorgenoemde doeleinden, is de AVG van
toepassing. Voor verschillende overige activiteiten en autoriteiten kan onduidelijkheid bestaan
over de toepasselijkheid van de Richtlijn. Zie voor meer over de personele en materiele
werkingssfeer en de afbakening tussen de Verordening en de Richtlijn: Caruana 2019; Sajfert en
Quintel 2019.
334 De Richtlijn is niet van toepassing op gegevensverwerkingen in het kader van de nationale
veiligheid, aangezien activiteiten die de nationale veiligheid betreffen buiten het
toepassingsgebied van het EU-recht vallen. Richtlijn gegevensbescherming opsporing en
vervolging (EU) 2016/680, o. 14. Zie hierover ook Caruana 2019, p. 246.
335 Richtlijn gegevensbescherming opsporing en vervolging (EU) 2016/680, art. 1 lid 3.
336 Richtlijn gegevensbescherming opsporing en vervolging (EU) 2016/680, art. 8 lid 1.
337 Ibid. art. 4.

59



noodzakelijkheid en proportionaliteit. Deze vereisten zijn geformuleerd als instructies
aan de wetgever en/of de verwerkingsverantwoordelijke en kunnen niet worden beperkt.

4.4.1 Verwerkingsgrond

Artikel 8 EVRM en artikel 7 Handvest vereisen dat een inmenging op het recht op het
privéleven bij wet is voorzien. Dit betekent dat de nationale wetgeving een grondslag
dient te bieden voor de inmenging. Dit hoeft geen wet in formele zin te zijn: het kan zowel
gaan om geschreven als ongeschreven recht.3ss Ook Richtlijn 2016/680 en het
Databeschermingsverdrag vereisen een wettelijke basis voor het verwerken van
persoonsgegevens.339 Onder artikel 8 Handvest en het Databeschermingsverdrag zijn er
twee mogelijke rechtsgronden voor een gegevensverwerking: een wettelijke basis of
toestemming.340 In rechtsliteratuur wordt de rechtsgrond van toestemming bekritiseerd.
Critici stellen dat toestemming weinig bescherming biedt als grondslag, aangezien
toestemming veelal haastig en/of geautomatiseerd gegeven wordt. Het is te betwijfelen
of toestemming in dergelijke gevallen gekwalificeerd kan worden als een geinformeerd,
specifiek en vrijgegeven indicatie.341 Binnen predictive-policingprogramma’s lijkt
toestemming om deze redenen dan ook geen wenselijke verwerkingsgrond. Gezien de
machtspositie van de politie zullen personen zich wellicht niet vrij voelen om
toestemming te weigeren. Daarnaast stuit het vragen van toestemming op praktische
bezwaren: de politie zou van veel personen toestemming moeten vragen voor de
verzameling en verwerking van verschillende soorten gegevens. Dit hoofdstuk laat
toestemming als rechtsgrond daarom verder achterwege.

De rechtsgrond moet voldoen aan een aantal eisen. Het EHRM vereist dat de wet
toegankelijk en voorzienbaar is.342 Het toegankelijkheidsvereiste levert doorgaans weinig
problemen op: hieraan wordt voldaan wanneer de inmenging is gebaseerd op een
bekendgemaakte bepaling.343 Het voorzienbaarheidsvereiste stelt dat burgers moeten
kunnen voorzien wat de consequenties van de wettelijke bepaling zullen zijn in een
specifiek geval. Zij moeten hun gedrag kunnen afstemmen op de wettelijke regeling.344 De
nationale wet moet daarom verduidelijken onder welke omstandigheden de bevoegdheid
tot gegevensverwerking mag worden uitgevoerd, met welk doel de bevoegdheid tot
gegevensverwerking mag worden uitgevoerd, welke procedures hierbij dienen te worden

338 Zie bijvoorbeeld EHRM 26 april 1979, nr. 6538/74 (Sunday Times t. Verenigd Koninkrijk), p. 47.
339 Richtlijn gegevensbescherming opsporing en vervolging (EU) 2016/680, art. 8 lid 1;
Databeschermingsverdrag (2018), art. 5 lid 3. Zie ook oud art. 5 (a); Leidraad voor het gebruik
van persoonsgegevens in de politiesector (2018), onder 2.

340 Databeschermingsverdrag (2018), art. 5 lid 2; Databeschermingsverdrag (2018) Toelichtend
Verslag, p. 2.

341 Gutwirth et al 2009, p. 2; Koning 2020, p. 46; Poullet en Rouvroy 2009, p. 45-76.

342 Zie bijvoorbeeld EHRM 18 oktober 2016, nr. 61838/10 (Vukota-Bojic¢ t. Zwitserland), p. 66.

343 Zie bijvoorbeeld EHRM 6 juni 2016, nr. 37138 (Szabd en Vissy t. Hongarije), p. 60. Zie voor een
voorbeeld waarin niet aan het toegankelijkheidsvereiste werd voldaan EHRM 25 september 2001,
nr. 44787/98 (P.G. en J.H. t. Verenigd Koninkrijk), p. 38 en 63.

344 Zie bijvoorbeeld EHRM 24 april 1990, nr. 11105/84 (Huvig t. Frankrijk), p. 29; EHRM 4 mei
2000, nr. 28341/95 (Rotaru t. Roemenié), p. 55; EHRM 2 september 2010, nr. 35623/05 (Uzun t.
Turkije), p. 62; Hv] 20 mei 2003, C-465/00, C-138/01, C-139/-1 (Rechnungshof t. Osterreichischer
Rundfunk e.a. en Christa Neukomm and Joseph Lauermann t. Osterreichischer Rundfunk), p. 77.
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gevolgd en welke informatie mag worden opgeslagen.34s In het kader van predictive-
policingprogramma’s wordt vaak gesteld dat volledige openheid van zaken niet kan
worden gegeven, omdat potentiéle criminelen maatregelen dan kunnen voorzien en
omzeilen. Het EHRM erkent dit argument in het kader van heimelijke
surveillancemaatregelen. Voorzienbaarheid kan in die context niet betekenen dat
individuen kunnen voorzien wanneer de autoriteiten surveillancemaatregelen in zullen
zetten, zodat zij hun gedrag hierop kunnen aanpassen, omdat het doel van heimelijke
surveillancemaatregelen juist ziet op het aantonen van dat gedrag.34s Aangezien
dergelijke maatregelen niet kunnen worden gecontroleerd door de betrokkene of de
maatschappij als geheel, is het belangrijk dat de nationale wet de discretionaire
bevoegdheid van autoriteiten, de reikwijdte van bevoegdheden en de wijze van
uitoefening ervan met voldoende duidelijkheid omschrijft om personen te beschermen
tegen willekeur en misbruik van bevoegdheden.347 Het nationale recht dient voldoende
duidelijk zijn om burgers een redelijke indicatie te geven van de omstandigheden en
voorwaarden waaronder heimelijk toezicht kan worden ingezet.348 Ook bij predictive-
policingprogramma’s blijft het van belang dat burgers een indicatie krijgen van de
omstandigheden en voorwaarden waaronder de politie gegevens kan verzamelen en
verwerken.

Bij het toetsen van de kwaliteit van de wettelijke bepaling spelen verschillende
overwegingen een rol. De vereiste precisie van de wet is afhankelijk van alle
omstandigheden van de zaak en in het bijzonder de ernst van de inmenging.349 Het EHRM
heeft nog geen specifieke kwaliteitseisen ontwikkeld voor predictive-
policingprogramma’s. Uit de normen die gelden voor afluister- en observatiemaatregelen,
surveillance en het geautomatiseerd verwerken van grote hoeveelheden gegevens voor
politiedoeleinden kan worden afgeleid dat het van belang is dat de discretionaire
bevoegdheid van autoriteiten afdoende wordt beperkt. Predictive-policingprogramma’s
worden gekenmerkt door een aantal factoren die een hogere mate van precisie van de
wettelijke bepaling vereisen. Zo heeft het EHRM specifiek het belang van
persoonsgegevensbescherming benadrukt wanneer het gaat om het geautomatiseerd
verwerken van grote hoeveelheden gegevens voor politiedoeleinden.sso Het EHRM
vereist hiervoor duidelijke, gedetailleerde regels betreffende de reikwijdte en toepassing

345 EHRM 16 februari 2000, nr. 27798/95 (Amann t. Zwitserland).
346 EHRM 26 augustus 1987, nr. 9248/81 (Leander t. Zweden), p. 51; EHRM 4 december 2015, nr.
47143/06 (Roman Zakharov t. Rusland), p. 229; EHRM 6 juni 2016, nr. 37138 (Szabé en Vissy t.
Hongarije), p. 62; EHRM 18 oktober 2016, nr. 61838/10 (Vukota-Boji¢ t. Zwitserland), p. 67.
347 EHRM 4 december 2015, nr. 47143/06 (Roman Zakharov t. Rusland), p. 230.
348 EHRM 2 september 2010, nr. 35623/05 (Uzun t. Duitsland), p. 61; EHRM 4 december 2015, nr.
47143/06 (Roman Zakharov t. Rusland), p. 229; EHRM 6 juni 2016, nr. 37138 (Szabé en Vissy t.
Hongarije), p. 65; EHRM 18 oktober 2016, nr. 61838/10 (Vukota-Bojic¢ t. Zwitserland), p. 67.
349 EHRM 27 oktober 2015, nr. 62498/11 (R.E. t. Verenigd Koninkrijk), p. 127-130; Advies Hv]
(Grote kamer), 26 juli 2017 (Advies Ontwerp van overeenkomst tussen Canada en de Europese
Unie), Adviesprocedure 1/15, p. 150,
350 Koning 2020, p. 29; EHRM 4 december 2008, nr. 30562/04 en 30566/04 (S. en Marper t.
Verenigd Koninkrijk); EHRM 17 maart 2010, nr. 16428/05 (Gardel t. Frankrijk), p. 62; EHRM 13
november 2012, nr. 24029/07 (M.M. t. Verenigd Koninkrijk), p. 198, EHRC 2013/31 m.nt.
Kranenborg en Latify.
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van bevoegdheden.3s1 Het opslaan van gegevens in nationale politiedatabanken met het
doel om strafbare feiten te voorkomen is enkel toelaatbaar wanneer de wet voorziet in
adequate gegevensbeschermingswaarborgen.ss2 Zelfs wanneer publiekelijk beschikbare
gegevens worden opgeslagen, dient de discretie van de autoriteiten om te bepalen welke
personen geregistreerd worden en de wijze van uitvoering dienen voldoende duidelijk
omschreven te worden in de nationale wet.353 Het EHRM overweegt daarbij dat
surveillancetechnologieén zijn ontwikkeld op een manier die nauwelijks te begrijpen is
voor de gemiddelde burger, in het bijzonder wanneer het gaat om de mogelijkheden van
automatische en systematische opslag van gegevens.3s4 De ontwikkeling van dergelijke
technologieén dient daarom gepaard te gaan met een ontwikkeling in juridische
waarborgen die burgers’ rechten respecteren.3ss

Uit de huidige jurisprudentie kunnen de volgende vereiste specificaties worden afgeleid:

- Procedures voor de verschillende fases van gegevensverwerking. Wat betreft

afluister- en observatiemaatregelen vereist het EHRM dat de nationale wet

voorziet in voldoende specifieke procedures voor het verzamelen, onderzoeken,

gebruiken, bewaren, verwijderen en delen van gegevens.3ss Ook dient er een
procedure te zijn voor het selecteren van gegevens voor onderzoek.3s7

- Een omschrijving van de aard van de strafbare feiten, een definitie van de

categorieén betrokkenen en een limiet op de duur van het programma. In het kader

van surveillancemaatregelen vereist het EHRM een omschrijving van de aard van

strafbare feiten waarvoor maatregelen kunnen worden ingezet in de nationale

351 EHRM 13 november 2012, nr. 24029/07 (M.M. t. Verenigd Koninkrijk), p. 195, EHRC 2013/31
m.nt. Kranenborg en Latify.
352 EHRM 17 maart 2010, nr. 16428/05 (Gardel t. Frankrijk); EHRM 17 maart 2010, nr. 5335/06
(B.B. t. Frankrijk), EHRC 2010/27 m.nt. Groothuis, NJB 2010/323; EHRM 10 mei 2010, nr.
22115/06 (M.B. t. Frankrijk). Zie ook ECHR, ‘Press release issues by the Registar. Chamber
judgments. Inclusion in national sex offender database did not infringe the right to respect for
private life’, 972 17 december 2009 en Forder et al 2019. Deze paragraaf is gebaseerd op de
Engelstalige versie van Gardel t. Frankrijk en het persbericht. De zaken M.B. t. Frankrijk en B.B. t.
Frankrijk zijn enkel in de Franse taal beschikbaar.
353 EHRM 6 juni 2006, nr. 62332/00 (Segerstedt-Wiberg e.a. t. Zweden), p. 76, EHRC 2006/89 m.nt.
Loof. In deze zaak achtte het Hof de discretie van de politie voldoende duidelijk omschreven in de
Zweedse wet, mede vanwege een omschrijving van de categorieén personen die opgenomen
konden worden in het politieregister
354 EHRM 6 juni 2016, nr. 37138/14 (Szabé en Vissy t. Hongarije), p. 68.
355 EHRM 2 september 2010, nr. 35623/05 (Uzun t. Duitsland), p. 61; EHRM 6 juni 2016, nr.
37138/14 (Szabé en Vissy t. Hongarije), p. 66-68 en 89; EHRM 18 oktober 2016, nr. 61838/10
(Vukota-Bojic t. Zwitserland), p. 67.
356 EHRM 24 april 1990, nr. 11801/85 (Kruslin t. Frankrijk), p. 35; EHRM 24 april 1990, nr.
11105/84 (Huvig t. Frankrijk), p. 34; EHRM 16 februari 2000, nr. 27798/95 (Amann t.
Zwitserland), p. 76; EHRM 4 mei 2000, nr. 28341/95 (Rotaru t. Roemenié), p. 57; EHRM 4 mei
2000, nr. 30194/09 (Shimovolos t. Rusland), p. 69; EHRM 29 juni 2006, nr. 54934/00 (Weber en
Saravia t. Duitsland), p. 95; EHRM 13 november 2012, nr. 24029/07 (M.M. t. Verenigd Koninkrijk),
p- 206, EHRC 2013/31 m.nt. Kranenborg en Latify.
357 EHRM 1 juli 2008, nr. 58243/00 (Liberty e.a. t. Verenigd Koninkrijk), p. 69.
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wet,358 evenals een definitie van de categorieén personen die aan surveillance
kunnen worden onderworpensss en een limiet op de duur van de surveillance.360
Zo uitte het EHRM in Roman Zakharov t. Rusland zorgen over het brede scala aan
misdrijven, waaronder zakkenrollerij, waarvoor surveillancemaatregelen kunnen
worden ingezet onder de Russische wet.361

- Afgebakende controlebevoegdheden voor politieagenten wat betreft preventieve
controles. Predictive-policingprogramma’s worden vaak ingezet voor preventieve
controles, welke slechts onder voorwaarden toelaatbaar zijn. Het EHRM heeft
vastgesteld dat de nationale wet de bevoegdheid van de politie moet afbakenen en
waarborgen moet bieden tegen misbruik.3e2 Hiertoe dienen onder meer
beperkingen gesteld te worden aan het gebied en de tijdsduur waarin de politie
preventief mag controleren.3s3 Ook voorafgaande rechterlijke toetsing en
onafhankelijk toezicht zijn van belang.364 Daarnaast overweegt het EHRM of de
preventieve controles het beoogde effect hebben.3ss

Ook in het EU-recht wordt het afbakenen van de discretionaire bevoegdheid benadrukt.
Richtlijn 2016/680 stelt dat het nationale recht tenminste de verwerkingsdoeleinden, de
te verwerken persoonsgegevens en de doeleinden van de verwerking moet
specificeren.3es Het Hv] bepaalde in Schrems dat de wet objectieve criteria moet bevatten
‘ter begrenzing van de toegang van bevoegde autoriteiten tot gegevens en het latere
gebruik ervan voor specifieke doeleinden, die strikt beperkt zijn en als rechtvaardiging
kunnen dienen voor de inmenging als gevolg van zowel de toegang als het gebruik van
deze gegevens.’3s7 Dit citaat omvat tevens doelvereisten en de vereisten van
noodzakelijkheid en proportionaliteit, die in de volgende paragraaf worden behandeld.

358 EHRM 29 juni 2006, nr. 54934/00 (Weber en Saravia t. Duitsland), p. 95; EHRM 4 december
2015, nr. 47143/06 (Roman Zakharov t. Rusland), p. 231 en 243. In Roman Zakharov t. Rusland
benadrukte het Hof dat het voorzienbaarheidsvereiste niet met zich mee brengt dat een
exhaustieve lijst van specifieke strafbare feiten moet worden opgesteld. Een specificatie van
bepaalde categorieén misdrijven kan voldoende zijn.
359 EHRM 16 februari 2000, nr. 27798/95 (Amann t. Zwitserland), p. 58; EHRM 4 december 2015,
nr.47143/06 (Roman Zakharov t. Rusland), p. 231 en 243.
360 EHRM 28 juni 2007, nr. 62540/00 (Association for European Integration and Human Rights en
Ekimdzhiev t. Bulgarije), p. 76.
361 EHRM 4 december 2015, nr. 47143 /06 (Roman Zakharov t. Rusland), p. 244.
362 EHRM 28 juni 2010, nr. 4158/05 (Gillan en Quinton t. Verenigd Koninkrijk), p. 87. Zie ook EHRM
15 mei 2012, nr. 49458/06 (Colon t. Nederland), NJ 2013 /325 m.nt. Gerards, EHRC 2012/199 m.nt.
Van Sasse van Ysselt, p. 72.
363 EHRM 28 juni 2010, nr. 4158/05 (Gillan en Quinton t. Verenigd Koninkrijk), p. 81; EHRM 15 mei
2012, nr. 49458/06 (Colon t. Nederland), NJ 2013/325 m.nt. Gerards, EHRC 2012/199 m.nt. Van
Sasse van Ysselt, p. 83.
364 EHRM 28 juni 2010, nr. 4158/05 (Gillan en Quinton t. Verenigd Koninkrijk), p. 80-86; EHRM 15
mei 2012, nr. 49458/06 (Colon t. Nederland), NJ 2013/325 m.nt. Gerards, EHRC 2012/199 m.nt.
Van Sasse van Ysselt, p. 92-93.
365 EHRM 15 mei 2012, nr. 49458/06 (Colon t. Nederland), NJ 2013/325 m.nt. Gerards, EHRC
2012/199 m.nt. Van Sasse van Ysselt, p. 94.
366 Richtlijn gegevensbescherming opsporing en vervolging (EU) 2016/680, art. 4 lid 1 (a) en 8 lid
2.
367 Hv] 8 oktober 2015, C-362/14 (Schrems), p. 93.
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4.4.2 Doelvereisten, noodzakelijkheid en proportionaliteit
Een gegevensverwerking dient noodzakelijk te zijn om een legitiem doel te bereiken. Een
gegevensverwerking dient daarvoor te voldoen aan de nauw samenhangende criteria van
doelspecificatie, doelbinding, noodzakelijkheid en proportionaliteit.
Ten eerste worden eisen gesteld aan het doel van de verwerking. Het vereiste van
doelspecificatie brengt met zich mee dat het doel van een inmenging voldoende
gespecificeerd moet zijn.3e8 Gegevens moeten worden verzameld op grond van expliciete,
gespecificeerde en legitieme doelen.zs9 Wanneer het doel voor een gegevensverwerking
niet duidelijk gedefinieerd is, wordt niet voldaan aan het noodzakelijkheidsvereiste: de
dringende maatschappelijke noodzaak van de gegevensverwerking is in dat geval
onvoldoende vastgesteld.s7o De verwerkingsdoeleinden moeten naast voldoende
specifiek  geformuleerd ook legitiem zijn.371 Maatregelen in predictive-
policingprogramma’s zijn gericht op het voorkomen van strafbare feiten, een doel dat
doorgaans zonder uitgebreide toelichting door het ERHM en Hv] geaccepteerd wordt als
legitiem.372

Sommige wetenschappers stellen dat het doelspecificatievereiste uit artikel 8 Handvest
met zich meebrengt dat een gegevensverwerking niet mag plaatsvinden voor doelen die
onverenigbaar zijn met het gespecificeerde doel: het doelbindingsbeginsel.373 Het Hv]
prioriteert echter de bespreking van andere gegevensbeschermingsbeginselen boven de
bespreking van het verwerken van gegevens voor een onverenigbaar doel, wat suggereert
dat dit laatste geen criterium is binnen artikel 8 lid 2 Handvest.374 Het
doelbindingsbeginsel lijkt aldus geen onderdeel van de wezenlijke inhoud van het recht
op gegevensbescherming. Het specificeren van het doel, zoals hierboven omschreven, is
dat daarentegen wel.37s Het EHRM kent geen doelbindingsbeginsel. Wel bekritiseert zij
het willekeurig verzamelen van gegevens zonder dat vooraf getoetst wordt of de gegevens
doorslaggevend, relevant of van belang zijn voor het te bereiken doel.376 Het EHRM
oordeelt dat het enkel toestaan van gegevensverwerkingen wanneer zij bijdragen aan het
bestrijden van bepaalde gespecificeerde misdaden, zoals terrorisme of misdrijven tegen

368 Artikel 8 lid 2 EVRM; Artikel 8 lid 2 Handvest; Koning 2020, p. 188; EHRM 10 oktober 2006, nr.
7508/02 (L.L. t. Frankrijk), p. 46.
369 Databeschermingsverdrag (2018), art. 5 lid 4 (b). Zie ook oud art. 5 (b); Richtlijn
gegevensbescherming opsporing en vervolging (EU) 2016/680, art. 4 lid 1 (b).
370 Koning 2020, p. 137; Opinie betreffende de toepassing van noodzakelijkheid en
proportionaliteit en gegevensbescherming binnen de wetshandhavingsector (2014), p. 19; Hv] 8
oktober 2015, C-362/14 (Schrems), p. 95.
371 Hv] 20 mei 2003, C-465/00, C-138/01, C-139/-1 (Rechnungshof t. Osterreichischer Rundfunk
e.a. en Christa Neukomm and Joseph Lauermann t. Osterreichischer Rundfunk), p. 77.
372 Zie bijvoorbeeld EHRM 4 december 2008, nr. 30562/04 en 30566/04 (S. en Marper t. Verenigd
Koninkrijk), p. 100; EHRM 7 juli 2015, nr. 28005/12 (M.N. t. San Marino), p. 75; Hv] 8 april 2014,
C-293/12, C-594/12 (Digital Rights Ireland Ltd t. Ierland en Kdlrntner Landesregierung t. Michael
Seitlinger, Christof Tschohl e.a.), p. 43.
373 Hv] 18 juli 2007, C-275/06 (Productores de Miisica de Espaiia (Promusicae) t. Telefénica de
Espana SAU), p. 53; Zarsky 2017, p. 1006; Jasserand 2018, p. 155 en 159.
374 Koning 2020, p. 47.
375 Ibid.
376 Ibid; EHRM 29 april 2014, nr. 52019/07 (L.H. t. Letland), p. 58.
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de nationale veiligheid, waarborg biedt tegen willekeurige inmengingen.377 Het
doelbindingsbeginsel is wel expliciet opgenomen in het Databeschermingsverdrag,
Aanbeveling 87(15) en Richtlijn 2016/680.378 Onder deze instrumenten mag de politie
geen gegevens verwerken die voor andere doeleinden zijn verzameld, tenzij hiervoor een
grondslag bestaat en de verwerking voldoet aan de eisen van noodzakelijkheid en
proportionaliteit.

Vervolgens zijn inmengingen op rechten uit het EHRM of het Handvest slechts toelaatbaar
wanneer zij strikt noodzakelijk zijn.379 Om vast te stellen of de inmenging noodzakelijk
was toetsen het EHRM en het Hv] of de aangevoerde rechtvaardigingsgronden ‘relevant
en toereikend’ zijn in het licht van de gehele zaak.380 Het EHRM overweegt hiertoe de aard,
omvang en duur van de maatregelen, de gronden waarop de maatregelen kunnen worden
gelast, de autoriteiten die bevoegd zijn tot het geven van machtiging, de autoriteiten die
bevoegd zijn tot uitvoering, de autoriteiten die bevoegd zijn tot het houden van toezicht
en het soort rechtsmiddel waarin het nationale recht voorziet.ss1 Het Hv] overweegt dat
om de noodzaak van een maatregel vast te stellen gekeken moet worden naar de feitelijke
effectiviteit van de maatregel voor het te bereiken doel.3s2 Verder stelt Aanbeveling
(87)15 dat het verzamelen van persoonsgegevens voor politiedoeleinden beperkt dient
te worden tot wat noodzakelijk is voor het voorkomen van een daadwerkelijk gevaar of
het onderdrukken van een specifiek strafbaar feit.383 Er moet een duidelijk en rechtstreeks
verband bestaan tussen de gegevensverwerking en een situatie waarin individuen een
misdaad hebben begaan of waarschijnlijk zullen begaan.zss Dit is bij predictive-
policingprogramma’s niet het geval: zij zien niet zien op het voorkomen van een
daadwerkelijk gevaar of een specifiek strafbaar feit, maar op het voorkomen van (al dan
niet bepaalde) strafbare feiten in algemene zin. De politie heeft bij het verzamelen en
verwerken van gegevens nog geen vermoeden van een specifiek strafbaar feit. Pas na het
genereren van de risicoscore ontstaat een vermoeden van een mogelijke intentie tot een
strafbaar feit. Predictive-policingprogramma’s dienen daarom gebaseerd te zijn op een

377 EHRM 6 juni 2006, nr. 62332/00 (Segerstedt-Wiberg e.a. t. Zweden), p. 79, EHRC 2006/89 m.nt.
Loof.

378 Databeschermingsverdrag (2018), art. 5 lid 4 (b). Zie ook oud art. 5 (b); Leidraad voor het
gebruik van persoonsgegevens in de politiesector (2018), onder 2; Richtlijn
gegevensbescherming opsporing en vervolging (EU) 2016/680, art. 4 lid 1 (b) en lid 2.

379 Zie bijvoorbeeld Hv] 16 december 2008, C-73/07 (Tietosuojavaltuutettu t. Satakunnan
Markkinapdrssi Oy en Satamedia Oy), p. 56; Hv] 19 november 2010, C-92/09 en C-93/09 (Volker
en Markus Schecke en Eifert), p. 77 en 86; EHRM 7 juli 2015, nr. 28005/12 (M.N. t. San Marino), p.
73 en 76.

380 Zie bijvoorbeeld EHRM 4 december 2008, nr. 30562/04 en 30566/04 (S. en Marper t. Verenigd
Koninkrijk), p. 101; EHRM 30 oktober 2012, nr. 57375/08 (P. en S. t. Polen), p. 94; Hv] 20 mei 2003,
C-465/00, C-138/01, C-139/-1 (Rechnungshof t. Osterreichischer Rundfunk e.a. en Christa
Neukomm and Joseph Lauermann t. Osterreichischer Rundfunk), p. 86-90.

381 Koning 2020, p. 137; EHRM 2 september 2010, nr. 356/23/05 (Uzun t. Turkije), p. 80.

382 Koning 2020, p. 136; Leidraad voor het toetsen van de noodzakelijkheid van maatregelen die
het recht op gegevensbescherming beperken (2017), p. 5.

383 Aanbeveling betreffende het gebruik van persoonsgegevens in de politiesector (1987), p. 2.1.
384 Leidraad voor het gebruik van persoonsgegevens in de politiesector (2018), onder 2.
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specifieke nationale wet. De Aanbeveling vereist namelijk een specifieke nationale wet
voor uitzonderingen op het voorgaande principe.3ss

Tenslotte moeten inmengingen proportioneel zijn. Het EHRM vraagt middels het
proportionaliteitsvereiste om een belangenafweging: gekeken moet worden naar het
algemeen belang dat wordt nagestreefd met de maatregel en het belang van
gegevensbescherming voor het individu. Met het oog op proportionaliteit kan gekeken
worden of het doel van de gegevensverwerking niet op een andere, minder ingrijpende
wijze kan worden bereikt.3ss Het Hv] past het vergelijkbare evenredigheidsbeginsel toe,
dat vereist dat de maatregel geschikt is om het nagestreefde doel te verwezenlijken en
niet verder gaat dan wat daarvoor noodzakelijk is.387 Dit laatste wordt het
subsidiariteitsvereiste genoemd: de maatregel dient de minst beperkende te zijn ter
bereiking van het doel.388 Het principe van proportionaliteit is van belang gedurende het
gehele proces van gegevensverwerking en met name wat betreft de gebruikte middelen
en methoden.3s9 Bij het kiezen van methoden dient de politie de ernst van de inmenging
af te wegen tegenover de ernst van het strafbare feit dat voorkomen dient te worden en
de kosteneffectiviteit, het gebruik van middelen en de effectiviteit van onderzoek.390 Uit
de rechtspraak van het EHRM volgt dat effectieve maatregelen gericht op ernstige
strafbare feiten eerder toelaatbaar zijn.391 Het verwerken van gegevens van personen die
niet veroordeeld zijn tot enig strafbaar feit is minder snel toelaatbaar. Het EHRM acht
bijvoorbeeld een gegevensverwerking van personen die verdacht werden van een
strafbaar feit, maar na een strafproces waren vrijgesproken, ontoelaatbaar.392 Deze
gegevensverwerking bracht een risico van een stigmatiserend effect met zich mee, nu de
betrokkenen, die niet veroordeeld waren tot enig strafbaar feit en recht hebben op de
onschuldpresumptie, op dezelfde manier behandeld werden als veroordeelde

385 Aanbeveling betreffende het gebruik van persoonsgegevens in de politiesector (1987), p. 2.1
en 2.3.
386 Van der Jagt 2013. Zie bijvoorbeeld EHRM 4 december 2008, nr. 30562/04 en 30566/04 (S. en
Marper t. Verenigd Koninkrijk), p. 125.
387 Hv] 20 mei 2003, C-465/00, C-138/01, C-139/-1 (Rechnungshof t. Osterreichischer Rundfunk
e.a. en Christa Neukomm and Joseph Lauermann t. Osterreichischer Rundfunk), p. 51 en 80-83; Hv]
19 november 2010, C-92/09 en C-93/09 (Volker en Markus Schecke en Eifert), p. 74; Hv] 8 april
2014, C-293/12, C-594/12 (Digital Rights Ireland Ltd t. lerland en Kalrntner Landesregierung t.
Michael Seitlinger, Christof Tschohl e.a.), p. 46.
388 Hv] 3 april 2008, C-275/06 (Huber t. Duitsland), Conclusie Advocaat-Generaal Poiares Maduro,
p- 27; Hv] 16 juli 2015, C-83/14 (CHEZ Razpredelenie Bulgaria AD t. Komisia za zashtita ot
diskriminatsia), p. 123.
389 Databeschermingsverdrag (2018) Toelichtend Verslag, p. 2.
390 Leidraad voor het gebruik van persoonsgegevens in de politiesector (2018), onder 8.
3901 EHRM 17 maart 2010, nr. 16428/05 (Gardel t. Frankrijk), p. 63-69. In deze zaak ging het om de
opslag van adresgegevens van seksuele delinquenten, later uitgebreid tot plegers van andere
geweldsmisdrijven. De betrokkenen werden verplicht om hun adres en adreswijzigingen te
melden aan de autoriteiten onder dreiging van gevangenisstraffen en geldboetes. Het EHRM had
al eerder geoordeeld dat dergelijke meldingssystemen onder voorwaarden verenigbaar zijn met
art. 8 EVRM: Forder et al 2019; EHRM 29 januari 1999, nr. 42293/98 (Adamson t. Verenigd
Koninkrijk).
392 EHRM 4 december 2008, nr. 30562/04 en 30566/04 (S. en Marper t. Verenigd Koninkrijk), p.
103.
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personen.393 Daarnaast benadrukte het EHRM dat de gegevens van de betrokkenen
werden bewaard ongeacht de leeftijd van de persoon en de ernst van het strafbare feit
waarvan zij verdacht werden.394 Bij predictive-policingprogramma’s speelt een
vergelijkbaar risico op een stigmatiserend effect wanneer bepaalde groepen als ‘risicovol’
worden aangemerkt op basis van (verdenkingen van) lichte vergrijpen of zelfs zonder
concrete verdenking of veroordeling.

De doelvereisten en de beginselen van noodzakelijkheid en proportionaliteit krijgen vorm
in vereisten omtrent gegevenswaarborgen, die worden uiteengezet in de volgende
paragraaf.

4.5 Gegevenswaarborgen

De politie dient waarborgen te treffen bij gegevensverwerkingen. Het
Databeschermingsverdrag, Aanbeveling 87(15) en Richtlijn 2016/680 bevatten
gegevensbeschermingsnormen die aansluiten op de jurisprudentie van artikel 8 EVRM en
artikel 7 Handvest. Het Databeschermingsverdrag en Richtlijn 2016/680 maken daarbij
onderscheid tussen de beheerder (‘controller’) ofwel verwerkingsverantwoordelijke en
de verwerker (‘processor’). Binnen predictive-policingprogramma’s is de politie de
beheerder en verwerkingsverantwoordelijke, ervan uitgaande dat de politie
beslissingsbevoegdheid heeft wat betreft de gegevensverwerkingsos en de bevoegde
autoriteit is die de doeleinden en de middelen voor de verwerking vaststelt.396 De politie
is niet noodzakelijkerwijs ook de verwerker. De verwerking van gegevens kan zijn
uitbesteed, bijvoorbeeld aan onderzoekers. Ook dan blijft de politie verantwoordelijk
voor het treffen van gegevensbeschermingswaarborgen.397

4.5.1 Gegevensminimalisatie en gegevensbeveiliging
Het principe van gegevensminimalisatie houdt in dat de gegevensverwerking moet
worden beperkt tot wat noodzakelijk is voor het beoogde doel. Dit principe heeft invloed
op de benodigde bewaartermijnen, gegevensbeveiligingsvereisten en beperkingen aan de
toegang tot gegevens.

Gegevensminimalisatie vereist allereerst dat de gegevens die de politie verzamelt
relevant zijn en niet excessief in relatie tot het doel waarmee zij worden verwerkt.39s De

393 Ibid. p. 122.
394 Ibid. p. 119.
395 Databeschermingsverdrag (2018), art. 2 (d) en (f).
396 Richtlijn gegevensbescherming opsporing en vervolging (EU) 2016/680, art. 3 (8).
397 Aanbeveling betreffende het gebruik van persoonsgegevens in de politiesector (1987), ‘Scope
and definitions’; Databeschermingsverdrag (2018), art. 2 (d) en (e) en art. 10;
Databeschermingsverdrag (2018) Toelichtend Verslag, p. 4; Richtlijn gegevensbescherming
opsporing en vervolging (EU) 2016/680, art. 1 (9), art. 19 en art. 21-23; Leidraad voor het gebruik
van persoonsgegevens in de politiesector (2018), onder 2.
398 Het EHRM stelt dat de nationale wet dit dient te verzekeren. EHRM 4 december 2008, nr.
30562/04 en 30566/04 (S. en Marper t. Verenigd Koninkrijk), p. 103; EHRM 17 maart 2010, nr.
16428/05 (Gardel t. Frankrijk), p. 62; EHRM 6 juni 2016, nr. 37138 (Szabé en Vissy t. Hongarije),
p- 73. Zie tevens Databeschermingsverdrag (2018), art. 5 lid 4 (c) en oud art. 5 (c); Richtlijn
gegevensbescherming opsporing en vervolging (EU) 2016/680, art. 4 lid 1 (c).
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politie mag alleen die persoonsgegevens verwerken die noodzakelijk zijn voor het
specifieke doel van de verwerking.399 De gegevensverwerkingen binnen predictive-
policingprogramma’s kunnen op gespannen voet staan met deze normen, aangezien de
gegevens veelal worden verzameld voordat vaststaat of deze noodzakelijk zijn in het
kader van een specifiek onderzoek. De politie dient daarom tijdens de verschillende fases
van de gegevensverzameling grondig te analyseren of de persoonsgegevens strikt
noodzakelijk zijn.400 Gegevensminimalisatie brengt tevens met zich mee dat
informatiesystemen slechts onder voorwaarden mogen worden gekoppeld. De politie
mag niet zomaar gebruik maken van informatiesystemen die voor handen zijn.so1
Informatiesystemen met verschillende doeleinden mogen slechts worden gekoppeld
wanneer dit toelaatbaar is onder een duidelijke wettelijke bepaling, of wanneer de
toezichthouder hier toestemming voor heeft gegeven met het oog op het onderzoek naar
een specifiek strafbaar feit.402 Het koppelen van databanken kan ook toelaatbaar zijn in
het kader van een onderzoek naar thematische trends van een bepaald soort strafbaar
feit. Het is van belang dat de nationale regelgeving duidelijk is en noodzaak,
proportionaliteit en doelbinding vereist.403

De politie moet ook de bewaartermijnen beperken tot wat strikt noodzakelijk is voor het
te bereiken doel.404 De politie dient passende termijnen te stellen voor het wissen van
persoonsgegevens of voor een periodieke evaluatie van de noodzaak van opslag.4os De
bewaartermijnen moeten worden vastgesteld per categorie van persoonsgegevens.4o6
Factoren zoals een definitief gerechtelijk oordeel, de leeftijd van de betrokkene en
bepaalde categorieén van gegevens kunnen wijzen op een gebrek aan noodzaak en een
verplichting tot verwijdering. Anderzijds kan het noodzakelijk zijn om gegevens te
bewaren in het licht van een specifiek onderzoek.407 Persoonsgegevens moeten ook juist
zijn en zo nodig worden geactualiseerd.408 Persoonsgegevens dienen niet langer dan
noodzakelijk te worden bewaard in een vorm die het mogelijk maakt om een betrokkene
te identificeren.409

399 Richtlijn gegevensbescherming opsporing en vervolging (EU) 2016/680, art. 20 lid 2.
400 Leidraad voor het gebruik van persoonsgegevens in de politiesector (2018), onder 2.
401 Aanbeveling betreffende het gebruik van persoonsgegevens in de politiesector (1987), p. 5.6.
402 Leidraad voor het gebruik van persoonsgegevens in de politiesector (2018), onder 17.
403 Ibid.
s04 Hv] 8 april 2014, C-293/12, C-594/12 (Digital Rights Ireland Ltd t. lerland en Kdlrntner
Landesregierung t. Michael Seitlinger, Christof Tschohl e.a.), p. 63; EHRM 4 december 2015, nr.
47143/06 (Roman Zakharov t. Rusland), p. 255.
s05 Richtlijn gegevensbescherming opsporing en vervolging (EU) 2016/680, art. 5.
406 Aanbeveling betreffende het gebruik van persoonsgegevens in de politiesector (1987), p. 7.2.
407 Ibid. p. 7.1.
408 Richtlijn gegevensbescherming opsporing en vervolging (EU) 2016/680, art. 4 lid 1 (d). Ook
het EHRM vereist procedurele waarborgen om te voorkomen dat foutieve gegevens worden
verwerkt. Zie EHRM 18 februari 2009, nr. 22427 /04 (Cemalettin Canli t. Turkije), p. 42.
409 Databeschermingsverdrag (2018), art. 51id 4 (e); Richtlijn gegevensbescherming opsporing en
vervolging (EU) 2016/680, art. 4 lid 1 (e). Zie ook oud art. 5 (¢) en EHRM 4 december 2008, nr.
30562/04 en 30566/04 (S. en Marper t. Verenigd Koninkrijk), p. 103; EHRM 17 maart 2010, nr.
16428/05 (Gardel t. Frankrijk), p. 62; EHRM 6 juni 2016, nr. 37138 (Szabé en Vissy t. Hongarije),
p-73.
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De gegevens moeten vervolgens deugdelijk worden beveiligd. Het Hv],410 het EHRM,411
het Databeschermingsverdrag,412 de Aanbeveling413 en de Richtlijn414 vereisen dat
gegevens door middel van passende technische of organisatorische maatregelen worden
beveiligd tegen risico’s als ongeoorloofd(e) toegang, gebruik, wijziging, openbaarmaking
en vernietiging. Het beschermen van gegevens tegen onrechtmatige toegang en
verwerking wordt door het Hv] in verband gebracht met de wezenlijke inhoud van het
recht op bescherming van persoonsgegevens en het recht op eerbiediging van het
privéleven.s15 Hoe gevoeliger de gegevens, hoe meer bescherming is vereist.416 Zo moeten
gevoelige gegevens altijd worden versleuteld.417

Gegevens dienen tenslotte beperkt toegankelijk te zijn.418 De verzamelde
persoonsgegevens mogen slechts toegankelijk zijn voor zover dit noodzakelijk is voor het
specifieke doel van de verwerking.419 Ook het delen van gegevens moet worden beperkt.
Aanbeveling 87(15) acht het delen van gegevens slechts in bepaalde omstandigheden
toelaatbaar. De vereisten hangen af van de partij waarmee de politie gegevens deelt.420 In
alle gevallen dient de kwaliteit van de gegevens vooraf geverifieerd te worden. Gegevens
die niet langer accuraat en actueel zijn mogen niet worden gedeeld.421 Daarnaast mogen
de gedeelde gegevens niet worden gebruikt voor een ander doel dan waarmee zij gedeeld
zijn.a22 Het Hv] oordeelt dat een overheidsinstantie verplicht is om betrokkenen te
informeren wanneer zij gegevens overdragen aan een andere overheidsinstantie.423

410 Hv] 21 december 2016, C-203/15 en C-698/15 (Tele2 Sverige AB t. Post-och telestyrelsen en
Secretary of State for the Home Department t. Tom Watson, Peter Brice, Geoffrey Lewis), p. 122;
Advies Hv] (Grote kamer), 26 juli 2017 (Advies Ontwerp van overeenkomst tussen Canada en de
Europese Unie), Adviesprocedure 1/15, p. 150.
411 EHRM 17 maart 2010, nr. 16428/05 (Gardel t. Frankrijk), p. 68-71; EHRM 18 oktober 2016, nr.
61838/10 (Vukota-Boji¢ t. Zwitserland), p. 75; EHRM 13 november 2012, nr. 24029/07 (M.M. t.
Verenigd Koninkrijk), p- 195, EHRC 2013 /31 m.nt. Kranenborg en Latify.
412 Databeschermingsverdrag (2018), art. 7 lid 1 (zie ook oud art. 7).
413 Aanbeveling betreffende het gebruik van persoonsgegevens in de politiesector (1987), p. 8 (zie
‘Scope and definitions’ voor de definitie van ‘responsible body’).
414 Richtlijn gegevensbescherming opsporing en vervolging (EU) 2016/680, art. 4 lid 1 (f) en 29.
415 Zie bijv. Hv] 8 april 2014, C-293/12, C-594/12 (Digital Rights Ireland Ltd t. lerland en Kdlrntner
Landesregierung t. Michael Seitlinger, Christof Tschohl e.a.), p. 40; Advies Hv] (Grote kamer), 26 juli
2017 (Advies Ontwerp van overeenkomst tussen Canada en de Europese Unie), Adviesprocedure
1/15, p. 150.
416 Van der Jagt 2013, met verwijzing naar EHRM 2 december 2008, nr. 2872/02 (K.U. t. Finland).
417 Leidraad voor het gebruik van persoonsgegevens in de politiesector (2018), onder 18.
418 Zie bijv. Hv] 8 oktober 2015, C-362/14 (Schrems), p. 93-94; Hv] 21 december 2016, C-203/15
en C-698/15 (TeleZ Sverige AB t. Post-och telestyrelsen en Secretary of State for the Home
Department t. Tom Watson, Peter Brice, Geoffrey Lewis), p. 118.
419 Richtlijn gegevensbescherming opsporing en vervolging (EU) 2016/680, art. 20 lid 2.
420 Zie voor de specifieke vereisten Aanbeveling betreffende het gebruik van persoonsgegevens in
de politiesector (1987), p. 5.1-5.3.
421 Ibid. p. 5.5.ii.
422 Ibid. p. 5.5.i en 5.iii.
423 Hv] 1 oktober 2015, C-201/14 (Smaranda bara e.a.), p. 34.
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4.5.2 Vormgevingswaarborgen
Bij de vormgeving van predictive-policingprogramma’s dient de politie een aantal
algemene waarborgen te treffen.

Ten eerste verplicht Richtlijn 2016/680 de verwerkingsverantwoordelijke tot het
uitvoeren van een gegevensbeschermingseffectbeoordeling (GEB) wanneer een
gegevensverwerking waarschijnlijk een hoog risico oplevert voor de rechten en vrijheden
van personen.424 Dit houdt in dat de verwerkingsverantwoordelijke beoordeelt wat de
risico’s zijn voor de rechten en vrijheden van de betrokkenen en maatregelen neemt om
deze risico’s te beperken.s2s De beoordeling moet worden verstrekt aan de
toezichthouder.s26 Gegevensverwerkingen waarbij gebruik wordt gemaakt van nieuwe
gegevensverwerkingstechnologieén brengen in het bijzonder een hoog risico voor de
rechten van individuen met =zich mee.427 Aangezien dit bij predictive-
policingprogramma’s het geval is, lijkt een beoordeling voor de inzet daarvan in vrijwel
alle gevallen noodzakelijk. Predictive-policing programma’s worden gekenmerkt door
meerdere factoren indicatief worden geacht voor een hoog risico: evaluatie en
scoretoekenning, stelselmatige monitoring van openbaar toegankelijke ruimten,
verwerking van persoonsgegevens met betrekking tot strafbare feiten, op grote schaal
verwerkte gegevens, samenvoeging van datasets en innovatief gebruik van nieuwe
technologische oplossingen.s2s Ook de Raad van Europa stelt dat nieuwe
dataminingtechnieken om potentiele verdachten te identificeren zorgvuldig moeten
worden getoetst worden op overeenstemming met gegevensbeschermingsrecht.429

Verder moet de politie privacy-by-design toepassen, om zo het recht op
gegevensbescherming te waarborgen gedurende alle fases van de verwerking. Dit houdt
in dat de politie technische en organisatorische maatregelen moet treffen om het risico
op inmenging in de rechten en vrijheden van individuen te voorkomen of te
minimaliseren.430 Gegevens moeten bijvoorbeeld worden gecategoriseerd op
betrouwbaarheid en op type betrokkene. Wat betreft betrouwbaarheid vereist Richtlijn
2016/680 onderscheid tussen persoonsgegevens gebaseerd op feiten en
persoonsgegevens gebaseerd op een persoonlijk oordeel.431 Vervolgens moet de politie

424 Richtlijn gegevensbescherming opsporing en vervolging (EU) 2016/680, art. 27, lid 1. Zie ook
Databeschermingsverdrag (2018), art. 10, lid 2 en 4.
425 Richtlijn gegevensbescherming opsporing en vervolging (EU) 2016/680, art. 27, lid 2.
426 Ibid. art. 28 lid 4. Op de toezichtsvereisten wordt nader ingegaan in hoofdstuk 4.9.
427 Richtlijn gegevensbescherming opsporing en vervolging (EU) 2016/680, art. 27; Aanbeveling
betreffende het gebruik van persoonsgegevens in de politiesector (1987), p. 1.2; Leidraad voor
het gebruik van persoonsgegevens in de politiesector (2018), onder 9.
428 Groep Gegevensbescherming Artikel 29, Richtsnoeren voor
gegevensbeschermingseffectbeoordelingen en bepalen of een verwerking “waarschijnlijk een
hoog risico inhoudt” in de zin van Verordening 2016/679, 17 /NL WP 248 rev.01, p. 10-13.
429 Leidraad voor het gebruik van persoonsgegevens in de politiesector (2018), onder 9.
430 Databeschermingsverdrag (2018), art. 10; Databeschermingsverdrag (2018) Toelichtend
Verslag, p. 4; Richtlijn gegevensbescherming opsporing en vervolging (EU) 2016/680, art. 20 lid
1; Leidraad voor het gebruik van persoonsgegevens in de politiesector (2018), onder 18.
431 Richtlijn gegevensbescherming opsporing en vervolging (EU) 2016/680, art. 7 lid 1. Zie ook
Aanbeveling betreffende het gebruik van persoonsgegevens in de politiesector (1987), p. 3.2.
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onderscheid maken tussen verschillende soorten betrokkenen, zoals a) personen ten
aanzien van wie vermoed wordt dat zij een strafbaar feit hebben gepleegd of zullen
plegen, b) personen die voor een strafbaar feit zijn veroordeeld, c) slachtoffers van een
strafbaar feit en d) andere personen die bij een strafbaar feit betrokken zijn.432

Tenslotte verplicht Richtlijn 2016/680 de verwerkingsverantwoordelijke om een
functionaris voor gegevensbescherming aan te wijzen.433 De functionaris moet ‘tijdig en
naar behoren” worden betrokken bij alle aangelegenheden die met de bescherming van
persoonsgegevens verband houden.434 De politie is als gegevensbeheerder in ieder geval
verplicht om een gegevensinbreuk te melden bij de toezichthouder indien de inbreuk een
ernstige inmenging in de rechten en vrijheden van betrokkenen kan vormen.43s

4.5.3 Verbod op geautomatiseerde besluitvorming

Richtlijn 2016/680 en het Databeschermingsverdrag omvatten een verbod op
geautomatiseerde besluitvorming. Dit verbod is echter niet absoluut. Richtlijn 2016/680
verbiedt enkel besluiten die uitsluitend op een geautomatiseerde verwerking gebaseerd
zijn, en slechts wanneer zij a) nadelige rechtsgevolgen hebben voor de betrokkene, of b)
de betrokkene in aanmerkelijke mate treffen.436 In het Databeschermingsverdrag is het
verbod op geautomatiseerde besluitvorming opgenomen als een recht voor de
betrokkene om niet te worden onderworpen aan geautomatiseerde besluitvorming. Dit
recht is op vergelijkbare wijze beperkt. Geautomatiseerde besluitvorming is toegestaan
wanneer a) het besluit niet volledig is gebaseerd op een geautomatiseerde verwerking, b)
geen aanzienlijke gevolgen met zich meebrengt of c) wanneer de zienswijze van de
betrokkene is meegewogen.437 Bij predictive-policingprogramma’s kan worden betwist
of er sprake is van volledig geautomatiseerde besluitvorming. Zolang politieagenten de
vrijheid bezitten om af te wijken van een gegenereerde risicoscore lijkt dit niet het geval
en zijn voorgaande normen niet van toepassing.43s

4.5.4 Bijzondere maatregelen voor gevoelige gegevens
De politie dient aandacht te besteden aan additionele normen voor bepaalde
gegevensverwerkingen. Zo moet de politie extra voorzichtig omgaan met de
persoonsgegevens van kwetsbare individuen, zoals slachtoffers, minderjaren of personen
die internationale bescherming genieten. De politie dient extra aandacht te besteden aan
de principes van noodzakelijkheid en proportionaliteit bij de verwerking van hun
persoonsgegevens.439 Daarnaast moet de politie rekening houden met normen voor
bepaalde categorieén gegevens. Hoe persoonlijker en gevoeliger de gegevens zijn, hoe

432 Richtlijn gegevensbescherming opsporing en vervolging (EU) 2016/680, art. 6.
433 Ibid. art. 32.
434 Ibid. art. 33 lid 1.
435 Databeschermingsverdrag (2018), art. 7 lid 2 en art. 11 lid 1; Leidraad voor het gebruik van
persoonsgegevens in de politiesector (2018), onder 18; Richtlijn gegevensbescherming opsporing
en vervolging (EU) 2016/680, art. 30 en 31.
436 Richtlijn gegevensbescherming opsporing en vervolging (EU) 2016/680, art. 11 lid 1. De
Richtlijn biedt tevens een vrij dubbelzinnige uitzonderingsgrond. Zie Saifert en Quintel 2019.
437 Databeschermingsverdrag (2018), art. 9 lid 1 (a). Dit is een nieuw recht. Zie ook art. 9 lid 2.
438 Zie ook Sajfert en Quintel 2019, p. 8.
439 Leidraad voor het gebruik van persoonsgegevens in de politiesector (2018), onder 3.
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belangrijker waarborgen worden geacht.440 Het Databeschermingsverdrag en Richtlijn
2016/680 bevatten aangescherpte normen voor het verwerken van bijzondere
categorieén van persoonsgegevens. Hieronder vallen:
- Genetische gegevens;
- Persoonsgegevens in verband met strafbare feiten, strafrechtelijke procedures en
veroordelingen en daarmee samenhangende veiligheidsmaatregelen;
- Biometrische gegevens; en
- Persoonsgegevens die informatie geven over ras, etnische afkomst, politieke
opvattingen, vakbondslidmaatschap, godsdienstige of andere overtuigingen,
gezondheid of seksualiteit.a41

De verwerking hiervan is slechts toelaatbaar wanneer de verwerking strikt noodzakelijk
is en geschiedt met inachtneming van passende waarborgen voor de rechten en vrijheden
van de betrokkene. Daarnaast dient de verwerking gebaseerd te zijn op een specifieke
rechtsgrond, of noodzakelijk zijn om de vitale belangen van de betrokkenen of een ander
persoon te beschermen, of betrekking te hebben op gegevens die door de betrokkene zelf
openbaar zijn gemaakt.442 Bij predictive-policingprogramma’s zal van de laatste twee
situaties zelden sprake zijn, wat betekent dat een rechtsgrond is vereist. Het
Databeschermingsverdrag vereist eveneens een wettelijke grondslag en extra
waarborgen, zoals additionele beveiligingsmaatregelen en/of  kortere
bewaartermijnen.443 Richtlijn 2016/680 verbiedt het gebruik van gevoelige gegevens bij
op geautomatiseerde verwerking gebaseerde besluiten, tenzij er passende maatregelen
zijn getroffen.ss4 Het Databeschermingsverdrag wijst op het potentiéle risico van
discriminatie bij de verwerking van gevoelige gegevens en vereist passende waarborgen
om dit risico te voorkomen.s4s In dit kader bevat Aanbeveling 87(15) een verbod op het
verzamelen van gegevens over personen uitsluitend op grond van het feit dat zij een
bepaald ras, bepaalde religieuze overtuigingen, seksueel gedrag of politieke opvattingen
hebben of tot bepaalde bewegingen of organisaties behoren. Het verzamelen van
gegevens over deze factoren mag alleen als dat absoluut noodzakelijk is voor het doel van
een bepaald onderzoek.s46 Wanneer de politie bijvoorbeeld een persoon verdenkt van
betrokkenheid bij terroristische activiteiten, en die persoon is lid van een religieuze
groepering, dan kan het nodig zijn om gevoelige gegevens over haar/zijn religie te

440 Koning 2020, p. 183; EHRM 13 november 2012, nr. 24029/07 (M.M. t. Verenigd Koninkrijk), p.

200, EHRC 2013/31 m.nt. Kranenborg en Latify.

441 Databeschermingsverdrag (2018), art. 6; Leidraad voor het gebruik van persoonsgegevens in

de politiesector (2018), onder 3; Richtlijn gegevensbescherming opsporing en vervolging (EU)

2016/680, art. 10.

442 Richtlijn gegevensbescherming opsporing en vervolging (EU) 2016/680, art. 10. Zie ook art. 29

lid 1.

443 Leidraad voor het gebruik van persoonsgegevens in de politiesector (2018), onder 4.

444 Richtlijn gegevensbescherming opsporing en vervolging (EU) 2016/680, art. 11 lid 2. Zie o. 37.

445 Databeschermingsverdrag (2018), art. 6; Leidraad voor het gebruik van persoonsgegevens in

de politiesector (2018), onder 3. Het gemoderniseerde verdrag breidt de speciale categorieén van

gegevens vermeld onder oud art. 6 uit en voegt hier gegevens inzake strafbare feiten,

strafrechtelijke procedures en etniciteit aan toe. Daarnaast worden de belangen, rechten en

vrijheden van de betrokkene en het risico van discriminatie expliciet benoemd.

446 Aanbeveling betreffende het gebruik van persoonsgegevens in de politiesector (1987), p. 2.4.
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verzamelen in het kader van het onderzoek.s47 De politie mag echter geen profielen
opstellen uitsluitend op basis van gevoelige gronden. Profilering die leidt tot discriminatie
is expliciet verboden.s48 In dit kader adviseert de Raad van Europa om maatregelen te
nemen om de veronderstelling tegen te gaan dat personen deel uitmaken van een
criminele organisatie vanwege de plaats waar zij wonen, waar een andere criminele
organisatie actief is of waar personen dezelfde etnische afkomst hebben.449 Dit zijn
belangrijke bepalingen vanwege het risico op discriminatie binnen predictive policing.450
De voorgaande normen hangen dan ook samen met het verbod op discriminatie, dat in
het volgende hoofdstuk wordt besproken.

4.5.5 Notificatieplicht

In beginsel dient de politie een betrokkene te informeren over een
gegevensverwerking.4s1 Dit wordt ook wel de notificatieplicht genoemd. Het EHRM stelt
vast dat de notificatieverplichting is onlosmakelijk verbonden is met de effectiviteit van
rechtsmiddelen en daarom met het bestaan van effectieve waarborgen tegen misbruik
van bevoegdheden.ss2 De notificatieplicht van de politie is de keerzijde van de rechten van
de betrokkenen, die in de volgende paragraaf worden behandeld. Een betrokkene kan
immers lastig haar/zijn rechten uitoefenen wanneer zij/hij niet op de hoogte wordt
gebracht van de genomen maatregelen.4s53 Ondanks het belang van de notificatieplicht zijn
er veel restrictiemogelijkheden. Zo verplicht Aanbeveling 87(15) slechts tot
notificatieplicht waar mogelijk en op het moment dat het niet langer waarschijnlijk is dat
het object van de politieactiviteiten hierdoor beinvloed zal worden. De notificatieplicht
gaat ook niet op wanneer de gegevens zijn verwijderd.454 Het Databeschermingsverdrag
bevrijdt de verwerkingsverantwoordelijke van de notificatieplicht wanneer de
gegevensverwerking  expliciet  wettelijk is  voorgeschreven of wanneer
informatievoorziening onmogelijk is dan wel onevenredige inspanning vereist.4ss
Daarnaast kan de verplichting wettelijk worden beperkt.4se

In aanvulling op de vele restrictiemogelijkheden merken Dimitrova en de Hert op dat er
geen verplichting bestaat om een geautomatiseerde gegevensverwerking, zoals
profilering middels algoritmes en risicoscores, te melden aan betrokkenen. Zij stellen dat,
hoewel het vrijgeven van de precieze werking van algoritmen het werk van de politie in
sommige gevallen kan verhinderen, het van belang is dat de betrokkene ten minste op de
hoogte wordt gesteld van het gebruik van geautomatiseerde besluitvorming.4s7

447 Sajfert en Quintel 2019, p. 11.
448 Richtlijn gegevensbescherming opsporing en vervolging (EU) 2016/680, art. 11 lid 3.
449 Leidraad voor het gebruik van persoonsgegevens in de politiesector (2018), onder 3.
450 Zie hoofdstuk 1.2, onder 2, p. 7-8.
451 Databeschermingsverdrag (2018), art. 8; Aanbeveling betreffende het gebruik van
persoonsgegevens in de politiesector (1987), p. 2.2.
452 EHRM 6 juni 2016, nr. 37138 (Szabé en Vissy t. Hongarije), p. 86.
453 Ibid.
454 Aanbeveling betreffende het gebruik van persoonsgegevens in de politiesector (1987), p. 2.2.
455 Databeschermingsverdrag (2018), art. 8 lid 3.
456 Ibid. art. 11 1id 1.
457 Dimitrova en De Hert 2018, p. 120.
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4.6 Rechten van de betrokkene
Het recht op gegevensbescherming omvat rechten voor betrokkenen. Deze rechten
worden, net als de verplichting tot notificatie, gekoppeld aan het recht op een
rechtsmiddel. Toch zijn de hierna besproken rechten van betrokkenen niet absoluut. Zij
kunnen onder voorwaarden worden beperkt.

4.6.1 Recht op inzage

Een betrokkene heeft recht op inzage in haar/zijn gegevens.4ss De Raad van Europa
benadrukt dat het recht op inzage een fundamenteel recht is voor betrokkenen, aangezien
het hen bewust maakt van de gegevensverwerking en mogelijk vereist is voor de
uitoefening van andere rechten, zoals het rectificatie- en verwijderingsrecht.4s9 Binnen
het EU-recht wordt het recht op inzage eveneens noodzakelijk geacht om de betrokkene
in staat te stellen haar of zijn andere rechten uit te oefenen.460 Het EHRM stelt dat een
weigering om de betrokkene te informeren over de mate waarin gegevens over haar/hem
worden verzameld een inmenging vormt die gerechtvaardigd zal moeten worden.s61

Wanneer de politie een besluit neemt op basis van verwerkte gegevens is het recht op
inzage des te belangrijker. Een betrokkene moet namelijk de mogelijkheid hebben om een
besluit te betwisten.s62 Wanneer de betrokkene geen recht op inzage heeft in de
onderliggende gegevensverwerking, brengt dat een onrealistische bewijslast mee. Dat
staat de procedurele gelijkheid (equality of arms) in de weg.4e63 In dit kader bevat het
Databeschermingsverdrag een relevant aanvullend recht: betrokkenen hebben recht op
informatie over de onderliggende redenatie voor een gegevensverwerking wanneer de
resultaten hiervan op haar/hem worden toegepast.464 Dit geldt ook voor profilering.
Betrokkenen hebben het recht om te weten welke logica ten grondslag ligt aan de
verwerking van hun gegevens en een daaropvolgende beslissing.465 De Raad van Europa

458 Handvest, art. 8 lid 2; Databeschermingsverdrag (2018), art. 9 lid 1 (b); Aanbeveling
betreffende het gebruik van persoonsgegevens in de politiesector (1987), p. 6.2; Leidraad voor
het gebruik van persoonsgegevens in de politiesector (2018), onder 5; Richtlijn
gegevensbescherming opsporing en vervolging (EU) 2016/680, art. 14 (a-d) en (g). Het
inzagerecht onder het gemoderniseerde Databeschermingsverdrag is breder dan het inzagerecht
in oud art. 8 (a) en (b), die slechts zien op informatie over het bestaan, de inhoud, de doeleinden
en de houder van een geautomatiseerd bestand van persoonsgegevens.
459 Leidraad voor het gebruik van persoonsgegevens in de politiesector (2018), onder 5.
460 Algemene verordening gegevensbescherming (EU) 2016/679, art. 15, 16 en 17.
461 Forder et al 2019; EHRM 6 juni 2006, nr. 62332/00 (Segerstedt-Wiberg e.a. t. Zweden), p. 100-
104, EHRC 2006/89 m.nt. Loof.
462 Zie ook Leidraad voor het gebruik van persoonsgegevens in de politiesector (2018), onder 9.
463 EHRM 13 september 2009, nr. 57986/00 (Turek t. Slowakije), p. 115-116. Deze zaak betrof het
ontslag van een ambtenaar wegens zijn vermeende deelname aan een informantennetwerk van
de geheime dienst van een eerder regime. Zie ook EHRM 18 oktober 2011, nr. 16188/07 (Khelili
t. Zwitserland), p. 68-71. Zie tevens Van der Jagt 2013, met verwijzing naar EHRM 26 maart 1987,
nr. 9248/81 (Leander t. Zweden); EHRM 4 mei 2000, nr. 28341/95 (Rotaru t. Roemenié); EHRM
14 februari 2006, nr. 57986/00 (Turek t. Slowakije).
464 Databeschermingsverdrag (2018), art. 9 lid 1 (c).
465 Databeschermingsverdrag (2018) Toelichtend Verslag, p. 77. Hoofdstuk 5 zal nader ingaan op
profilering.
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stelt dat betrokkenen moeten kunnen begrijpen hoe een algoritme werkt en waarvoor het
wordt gebruikt.4e6

Het inzagerecht is niet absoluut. Zo stelt Aanbeveling 87(15) dat het recht op inzage mag
worden beperkt indien dit noodzakelijk is voor de uitvoering van een wettelijke taak van
de politie, voor de bescherming van de betrokkene of voor de bescherming van de rechten
en vrijheden van anderen.467 Richtlijn 2016/680 acht beperkingen toelaatbaar wanneer
zij gebaseerd zijn op een wettelijke maatregel en noodzakelijk en evenredig zijn in een
democratische samenleving om een legitiem doel te bereiken.46s Bij de noodzakelijkheids-
en evenredigheidsvraag moeten de grondrechten en legitieme belangen van de
betrokkene in acht worden genomen.469 De legitieme grond in de context van het
voorkomen van strafbare feiten is ruim opgezet: de Richtlijn legitimeert niet simpelweg
het voorkomen, opsporen, onderzoeken en vervolgen van strafbare feiten, vergelijkbaar
met het EVRM-kader, maar het voorkomen van nadelige gevolgen voor het voorkomen,
opsporen, onderzoeken en vervolgen van strafbare feiten. Daarnaast is ook de
verplichting om de betrokkene te informeren over een weigering of beperking van de
inzage niet absoluut: de informatie kan achterwege worden gelaten wanneer de
verstrekking daarvan het legitieme doel van de beperking van het inzagerecht zou
ondermijnen.47o

4.6.2 Recht op rectificatie en verwijdering van gegevens
Artikel 8, tweede lid Handvest omvat een rectificatierecht: een betrokkene heeft recht op
de rectificatie van de over haar/hem verzamelde gegevens. Het EHRM heeft het
rectificatierecht niet expliciet erkend, maar acht de mogelijkheid voor betrokkene om een
verzoek tot verwijdering van gegevens in te dienen een belangrijke gegevenswaarborg.471
Het Databeschermingsverdrag, Aanbeveling 87(15) en Richtlijn 2016/680 omvatten
zowel een rectificatierecht als een recht op verwijdering van gegevens.s72 De Richtlijn
staat beperkingen toe wanneer de onjuistheid van de gegevens niet kan worden
vastgesteld, of wanneer de persoonsgegevens nodig zijn als bewijsmateriaal.473 Onder de
Aanbeveling mogen ook deze rechten worden beperkt indien dit noodzakelijk is voor de
uitvoering van een wettelijke taak van de politie, voor de bescherming van de betrokkene

466 Leidraad voor het gebruik van persoonsgegevens in de politiesector (2018), onder 9.

467 Aanbeveling betreffende het gebruik van persoonsgegevens in de politiesector (1987), p. 6.2,

6.4 en 6.5.

468 Richtlijn gegevensbescherming opsporing en vervolging (EU) 2016/680, art. 13 lid 3 en 15 lid

1.

469 Richtlijn gegevensbescherming opsporing en vervolging (EU) 2016/680, art. 15 lid 1.

470 Ibid. art. 151id 1, 3 en 4.

471 EHRM 4 december 2008, nr. 30562/04 en 30566/04 (S. en Marper t. Verenigd Koninkrijk), p.

119; EHRM 17 maart 2010, nr. 16428/05 (Gardel t. Frankrijk), p. 68-71.

472 Aanbeveling betreffende het gebruik van persoonsgegevens in de politiesector (1987), p. 6.3;

Databeschermingsverdrag (2018), art. 9 lid 1 (e); Richtlijn gegevensbescherming opsporing en

vervolging (EU) 2016/680, art. 16. Het recht in het Databeschermingsverdrag is vergelijkbaar met

oud art. 8 (c), al is aan het nieuwe artikel ‘kosteloos’ toegevoegd.

473 Richtlijn gegevensbescherming opsporing en vervolging (EU) 2016/680, art. 16 lid 3, 4 en 6.
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of voor de bescherming van de rechten en vrijheden van anderen.s74 Wanneer een
betrokkene kan bewijzen dat de verwerkte persoonsgegevens incorrect zijn, moet de
politie de gegevens wijzigen. Op dit gebied bezit de politie geen discretie.47s Wanneer
gegevens zijn gedeeld met andere autoriteiten moet de politie hen op de hoogte te stellen
van de noodzakelijke wijzigingen.476

4.6.3 Recht op een effectief rechtsmiddel

Het Hv] stelde in Schrems vast dat het recht op inzage, rectificatie en gegevenswissing
onderdeel is van de wezenlijke inhoud van het recht op een doeltreffende voorziening in
rechte en op een onpartijdig gerecht, zoals omvat in artikel 47 Handvest.477 Ook Richtlijn
2016/680 verwijst specifiek naar artikel 47 Handvest: wanneer een betrokkene van
mening is dat een inbreuk is gepleegd op haar of zijn rechten als gevolg van een
onrechtmatige gegevensverwerking, heeft zij of hij het recht om een ‘doeltreffende
voorziening in rechte’ in te stellen.47s Het EHRM koppelt zoals hiervoor besproken het
inzagerecht aan het recht op een eerlijk proces, zoals vervat in artikel 6 EVRM, en
benadrukt  daarbij het belang van  procedurele  gelijkheid.479 ~ Het
Databeschermingsverdrag biedt ieder persoon recht op een rechtsmiddel wanneer haar
of zijn rechten onder het verdrag worden geschonden.sso Een betrokkene kan op elk
moment bezwaar maken tegen de verwerking van haar of zijn gegevens, tenzij
aangetoond kan worden dat er legitieme gronden zijn voor de gegevensverwerking die de
belangen, rechten en vrijheden van de betrokkene overstemmen.481 Aanbeveling 87(15)
biedt een recht op bezwaar in het geval dat inzage wordt geweigerd.4s2

4.6.4 Beperkingsmogelijkheden
De Raad van Europa benadrukt dat de beperkingsmogelijkheden op de rechten van
betrokkenen op restrictieve wijze moeten worden uitgelegd. Wanneer het verzoek van
een betrokkene tot informatie, rectificatie of verwijdering wordt afgewezen, dient de
politie dit besluit schriftelijk te communiceren en te voorzien van een duidelijke
rechtvaardiging die kan worden getoetst door een onafhankelijke autoriteit of
gerechtshof. De betrokkene moet worden geinformeerd over alle mogelijke

474 Aanbeveling betreffende het gebruik van persoonsgegevens in de politiesector (1987), p. 6.3-

6.5.

475 Leidraad voor het gebruik van persoonsgegevens in de politiesector (2018), onder 5.

476 Ibid.

477 Hv] 8 oktober 2015, C-362/14 (Schrems), p. 95. Wanneer het nationale recht hier niet in

voorziet, wordt de wezenlijke inhoud van het recht uit art. 47 Handvest niet gerespecteerd. Er is

dan sprake van een schending van art. 47 Handvest.

478 Richtlijn gegevensbescherming opsporing en vervolging (EU) 2016/680, art. 47 lid 4, 53, 54 en

56.

479 Zie paragraaf 6.1.

g0 Databeschermingsverdrag (2018), art. 9 lid 1 (f). Dit recht is breder dan het recht vervat in oud

art. 8 (d), dat slechts voorziet in een recht op een rechtsmiddel in gevallen waar geen gevolg wordt

gegeven aan een inzage-, rectificatie- of verwijderingsverzoek.

ag1 Databeschermingsverdrag (2018), art. 9 lid 1 (d); Databeschermingsverdrag (2018)

Toelichtend Verslag, p. 3.

482 Aanbeveling betreffende het gebruik van persoonsgegevens in de politiesector (1987), p. 6.6.
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rechtsmiddelen, zoals het maken van bezwaar.483 Ook Richtlijn 2016/680 verplicht de
verwerkingsverantwoordelijke om melding te maken van de rechten van de
betrokkene.ss4 Onder het Databeschermingsverdrag heeft ieder persoon het recht om
gebruik te maken van de hulp van een toezichthouder bij het uitoefenen van haar of zijn
rechten onder het verdrag.4ss Richtlijn 2016/680 biedt de betrokkene de mogelijkheid
om rechtsmiddelen indirect uit te oefenen via de toezichthouder. Zo kan de betrokkene
de toezichthouder verzoeken de rechtmatigheid van een gegevensverwerking te toetsen
of een klacht indienen wanneer zij of hij van mening is dat een gegevensverwerking
inbreuk maakt op de bepalingen uit de Richtlijn.4ss Mede hiertoe dient een onafhankelijke
autoriteit toezicht te houden op het recht op gegevensverwerking. De volgende paragraaf
gaat in op dit vereiste.

4.7 Toezicht
Een onafhankelijke gegevensbeschermingsautoriteit moet toezicht uitoefenen op het
recht op gegevensbescherming.487 Deze toezichthouder dient een persoon buiten de
politiesector te zijn.4ss Het Hv] en het EHRM benadrukken dat een toezichthouder
onafhankelijk moet zijn.489 Het EHRM overweegt dat onafthankelijk toezicht waarborgen
biedt tegen misbruik en daarmee compensatie kan bieden voor een gebrek aan
voorafgaande rechterlijke toestemming, zoals vereist is bij het inzetten van heimelijke
surveillance maatregelen.490 Een toezichthouder is onafhankelijk wanneer deze losstaat
van de uitvoerende en andere belanghebbende partijen en besluiten maakt op basis van
duidelijke criteria, waaronder de vraag of een minder ingrijpende maatregelen kan
volstaan om de vastgestelde doelen te bereiken.491 De toezichthouder dient

483 Aanbeveling betreffende het gebruik van persoonsgegevens in de politiesector (1987), p. 6.3-
6.5.
aga Richtlijn gegevensbescherming opsporing en vervolging (EU) 2016/680, art. 14 (e-f) en 17 lid
2 eno.43.
485 Databeschermingsverdrag (2018), art. 9 lid 1 (g). Dit is een nieuw recht.
age Richtlijn gegevensbescherming opsporing en vervolging (EU) 2016/680, art. 15 lid 3, 16 lid 4,
17,461id 1 (g), 521id 1 en 53.
487 Handvest van de grondrechten van de Europese Unie, art. 8, lid 3; Verdrag betreffende de
werking van de Europese Unie (VWEU), art. 16 lid 2; Richtlijn gegevensbescherming opsporing en
vervolging (EU) 2016/680, art. 41-44. Wat betreft het Databeschermingsverdrag werd in 2001
een aanvullend protocol opgesteld, waarin verdragsstaten onder meer verplicht worden om een
onafhankelijke toezichthoudende autoriteit in te stellen. Nederland heeft het protocol
geratificeerd. Zie Council of Europe Portal, Treaty Office, ‘Chart of signatures and ratifications of
Treaty 181, status op 1 november 2019. De verplichting is ook opgenomen in het
gemoderniseerde verdrag: Databeschermingsverdrag (2018), art. 15 lid 1.
488 Aanbeveling betreffende het gebruik van persoonsgegevens in de politiesector (1987), p. 1.1.
489 Hv] 9 maart 2010, C-518/07 (Europese Commissie t. Federale Republiek Duitsland); Hv] 16
oktober 2012, C-614/10 (Europese Commissie t. Australié); Hv] 8 april 2014, C-288/12 (Europese
Commissie t. Hongarije); Hv] 8 oktober 2015, C-362/14 (Schrems); EHRM 14 september 2010, nr.
38224/03 (Sanoma Uitgevers B.V. t. Nederland), p. 90-100.
490 EHRM 6 juni 2016, nr. 37138 (Szabé en Vissy t. Hongarije), p. 73; EHRM 13 september 2018,
nrs. 58170/13, 62322/14 en 24960/15 (Big Brother Watch e.a. t. Verenigd Koninkrijk), p. 318-
320.
491 EHRM 14 september 2010, nr. 38224 /03 (Sanoma Uitgevers B.V. t. Nederland), p. 90-92.
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adviserende,492 onderzoekende493 en handhavingsbevoegdhedens9s te bezitten. In het
kader van predictive-policingprogramma’s lijkt vrijwel altijd een verplichting te bestaan
om de toezichthoudende autoriteit voorafgaand te raadplegen. De politie dient de
toezichthouder namelijk te raadplegen wanneer de verwerking een hoog risico voor de
rechten en vrijheden van betrokkenen met zich meebrengt.49s Zoals besproken in
paragraaf 5.2 is dit bij predictive policing het geval. Tenslotte dient de toezichthouder
onder het Databeschermingsverdrag bevoegd te zijn om bestuursrechtelijke boetes op te
leggen bij schendingen van gegevensbeschermingsnormen.496

492 Aanbeveling betreffende het gebruik van persoonsgegevens in de politiesector (1987), p. 1.;3;
Leidraad voor het gebruik van persoonsgegevens in de politiesector (2018), onder 19; Richtlijn
gegevensbescherming opsporing en vervolging (EU) 2016/680, art. 46.
493 Databeschermingsverdrag (2018), art. 15 lid 2; Leidraad voor het gebruik van
persoonsgegevens in de politiesector (2018), onder 19; Richtlijn gegevensbescherming opsporing
en vervolging (EU) 2016/680, art. 46.
494 Databeschermingsverdrag (2018), art. 15 lid 2; Leidraad voor het gebruik van
persoonsgegevens in de politiesector (2018), onder 19; Richtlijn gegevensbescherming opsporing
en vervolging (EU) 2016/680, art. 46 en art. 47 lid 5.
495 Richtlijn gegevensbescherming opsporing en vervolging (EU) 2016/680, art. 281id 1, sub b. Zie
ook Aanbeveling betreffende het gebruik van persoonsgegevens in de politiesector (1987), p. 1.3.
De verplichting is geimplementeerd in Wet politiegegevens, art. 33b lid 1, sub a.
496 Databeschermingsverdrag (2018), art. 15 lid 2.
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5. Het recht op gelijke behandeling en non-discriminatie

5.1 Relevantie voor predictive-policingprogramma’s

Het doel van predictive-policingprogramma’s is om bepaalde personen of gebieden te
identificeren die (in tegenstelling tot alle andere personen en gebieden) de aandacht van
de politie behoeven. Predictive-policingprogramma’s maken zo onderscheid tussen zaken
die wel, en zaken die niet (of in mindere mate) de aandacht van de politie vergen.
Wanneer de politie hierbij op ongerechtvaardigde wijze onderscheid maakt tussen
personen is er sprake van discriminatie. Discriminatie wordt gedefinieerd als een situatie
waarin een individu wordt benadeeld op basis van een of meer ‘beschermde gronden’,
zoals etniciteit, geslacht of religie.497 Het recht op gelijkheid verbiedt discriminatie.
Personen die zich in een vergelijkbare situatie bevinden, moeten vergelijkbaar worden
behandeld en mogen niet nadelig worden behandeld vanwege het bezitten van een
bepaald kenmerk, tenzij daarvoor een objectieve rechtvaardiging bestaat. Het recht op
gelijkheid of non-discriminatie heeft tot doel om alle personen eerlijke en
gerechtvaardigde kansen te geven binnen een samenleving.498

Het is belangrijk om het risico op discriminatie binnen predictive-policingprogramma’s
te bezien in het kader van de discussie over etnisch profileren door de politie.499 Binnen
deze discussie uitten onderzoekers en maatschappelijke organisaties zorgen over het
meewegen van persoonskenmerken zoals kleur, religie, nationaliteit of etnische afkomst
in de selecties door politieagenten.soo Zij benadrukken dat profilering op dergelijke
gronden negatieve gevolgen heeft voor de personen en groepen die erdoor worden
geraakt en voor de effectiviteit van de politie. Etnisch profileren leidt tot criminalisering
van bepaalde categorieén personen, waardoor stereotype associaties tussen criminaliteit
en etnische herkomst worden versterkt. Dit heeft een negatieve invloed op de houding en
het welzijn van de personen en groepen die erdoor worden geraakt.so1 Zo hebben zij, als
gevolg van stigmatisering en negatieve stereotypering, vaak minder sociale en
economische kansen.so2 Daarnaast wordt de effectiviteit van etnisch profileren betwist.
Onderzoekers zijn er niet van overtuigd dat zulke praktijken werken en wijzen op het
risico van een selffulfilling prophecy: wanneer een minderheidsgroep het doelwit is van

497 European Union Agency for Fundamental Rights and Council of Europe 2018, p. 42.
498 Ibid. p. 42-43.
499 Politieagenten kunnen een vermoeden van een strafbaar feit genereren op basis van
veronderstelde relaties tussen de kenmerken van een persoon en een bepaald strafbaar feit.
Wanneer politieagenten op basis van een dergelijk vermoeden interveniéren is er sprake van
profileren. Zie Cankaya 2012; Landman en Kleijer-Kool 2016, p. 94-95. Zie ook Brown 1988;
Holmberg 2003.
500 Zie bijvoorbeeld Amnesty International Afdeling Nederland 2013; Cankaya 2012; European
Union Agency for Fundamental Rights 2018; Landman en Kleijer-Kool 2016. Aan de hand van deze
en andere publicaties verschenen verschillende berichten in de media over discriminatie door de
politie middels profilering.
501 Bradford et al 2009; Geller et al 2014; Miller et al 2003; Open Society Justice Initiative 2012;
Tyler et al 2014.
502 Open Society Justice Initiative 2012.
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controles, zullen zij ook vaker terugkomen in de criminaliteitscijfers.s03 Bovendien
zouden personen die het doelwit zijn van profilering minder vertrouwen hebben in de
politie en daardoor minder bereid zijn om met de politie samen te werken, waardoor de
effectiviteit van de politie juist wordt belemmerd.s04 Gevoelens van onrechtvaardigheid,
vernedering en verlies van vertrouwen in de politie en andere autoriteiten kan leiden tot
een minder grote aangiftebereidheid. Ten slotte suggereren sommige onderzoeken dat
etnische profilering ertoe kan leiden dat de doelgroepen criminele levensstijlen juist
omarmen, wat leidt tot een toename van criminaliteit.so0s

In de huidige discussie is het vaak lastig om aan te tonen op welke schaal etnisch
profileren voorkomt in Nederland. We weten zelden op basis van welke factoren een
politieagent selecteert. Een politieagent zal zijn denkwijze meestal niet benoemen
tegenover de persoon die zij of hij staande houdt.so6 Het is daardoor lastig vast te stellen
in welke mate persoonskenmerken als kleur, religie, nationaliteit en etnische afkomst een
rol spelen in de beslissing van een politieagent. Dit ligt anders bij predictive-
policingprogramma’s. De autoriteiten leggen dan vast welke kenmerken verdacht zijn,
door deze op te nemen in een risicomodel. Zo wordt het selectieproces zichtbaar. Het
vastleggen van een daderprofiel in een risicomodel is in feite formalisering van het
gebruik van profielen.soz Het gebruik van risicomodellen kan profilering op
discriminatoire gronden tegengaan, mits er objectieve factoren worden gebruikt.
Anderzijds wordt het risico op discriminatie juist vergroot wanneer bepaalde
persoonskenmerken opgenomen worden in risicomodellen. Ook bestaat het risico dat
ogenschijnlijk  objectieve factoren feitelijk gekoppeld =zijn aan bepaalde
persoonskenmerken, waardoor het predictive-policingprogramma discriminatie tot
gevolg heeft. Dit hoofdstuk bespreekt de normen waaraan predictive-
policingprogramma’s moeten voldoen om deze problemen te ondervangen en het recht
op gelijkheid te waarborgen.

5.2 Recht op gelijkheid onder internationaal, Europees en EU-recht
Het recht op gelijkheid is opgenomen in internationaal, Europees en EU-recht. De
bepalingen verschillen in hun benadering en toepassingsbereik. Zo omvatten
verscheidene algemene bepalingen een ruim geformuleerd recht op gelijkheid: artikel 26
IVBPR, artikel 14 EVRM en artikel 20 en 21 Handvest. Er zijn ook specifieke internationale
verdragen die discriminatie op een bepaalde grond verbieden.sos In Nederland wordt met
name regelmatig een beroep gedaan op het algemene, ruime gelijkheidsrecht vervat in
artikel 26 IVBPR.509 In 1988 erkende de Nederlandse rechter dat dit artikel rechtstreekse

503 Delsol 2015; European Union Agency for Fundamental Rights 2018; Harcourt 2007; Open
Society Justice Initiative 2007; Tiratelli et al 2018; Weisburg et al 20109.
s04 Dai et al 2011; European Union Agency for Fundamental Rights 2018; Open Society Justice
Initiative 2012; Prasad 2011; Tyler et al 2014; Wiley et al 2013.
505 Open Society Justice Initiative 2012.
506 Zie ook Landman en Kleijer-Kool 2016.
507 Zie hoofdstuk 3.2.2, p. 29-33.
so8 Zoals het Verdrag tot uitbanning van alle vormen van discriminatie tegen vrouwen en het
Verdrag inzake de rechten van personen met een handicap.
509 Gerards 2004, p. 177; Gerards etal 2013, p. 18.
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werking heeft.s10 De belangstelling voor artikel 14 EVRM was lange tijd beperkt, omdat
dit artikel een beperkt toepassingsbereik heeft: het omvat een afhankelijk
discriminatieverbod.s11 Dit betekent dat artikel 14 alleen kan worden ingeroepen in
samenhang met een van de zelfstandige, inhoudelijke verdragsrechten uit het EVRM. De
afgelopen jaren is artikel 14 EVRM in de jurisprudentie van het EHRM echter ontwikkeld
tot een sterkere norm waar regelmatig een beroep op wordt gedaan.s12 De jurisprudentie
van het EHRM biedt inmiddels een uitgebreide uitleg van het recht op gelijkheid, waaruit
ook normen voor predictive-policingprogramma’s kunnen worden afgeleid. Het EVRM
omvat sinds 2000 bovendien tevens een zelfstandig discriminatieverbod in artikel 1 van
Protocol 12 (hierna: het Protocol of P12) bij het EVRM.513 Artikel 1 P12 heeft daarmee
potentieel een breder materieel toepassingsbereik, maar wordt verder op dezelfde
manier uitgelegd als artikel 14 EVRM.s514 Het Protocol is door Nederland geratificeerd en
in april 2005 in werking getreden.s15s Het Protocol is verder maar door een beperkt aantal
Staten geratificeerd, waardoor het EHRM zich er nog weinig over heeft uitgesproken. Dit
hoofdstuk laat het Protocol daarom verder buiten beschouwing.

Binnen de EU was het recht op gelijkheid lange tijd beperkt tot een bepaling die
discriminatie bij werk op grond van geslacht verbood. Vanaf 2000 is de anti-
discriminatieregelgeving enorm uitgebreid. Zo omvat het Handvest twee algemene
gelijkheidsbepalingen (artikel 20 en artikel 21). Daarnaast omvat artikel 18 van het
Verdrag betreffende de Werking van de Europese Unie (VWEU) een discriminatieverbod
naar nationaliteit en maakt artikel 19 VWEU het mogelijk om richtlijnen aan te nemen ter
bestrijding van ongelijke behandeling. De tot dusver onder artikel 19 VWEU aangenomen
richtlijnen hebben echter geen betrekking op predictive-policingprogramma'’s.s16 Hoewel
artikel 14 EVRM en de EU-bepalingen verschillen in achtergrond, structuur en doel,
beinvloeden zij elkaar via de jurisprudentie van het Hv] en EHRM. Het Hv] verwijst naar
het EVRM bij de interpretatie van het EU-recht, en omgekeerd verwijst het EHRM naar
EU-wetgeving en de jurisprudentie van het Hv] bij de interpretatie van EVRM-
bepalingen.s17

Ten slotte biedt het Internationaal Verdrag inzake de uitbanning van alle vormen van
rassendiscriminatie (het Rassendiscriminatieverdrag) belangrijke specifieke normen wat

510 CRvVB 5 januari 1988, RVS 1988/199, naar aanleiding van Human Rights Committee 9 april
1988, nr. 172/1984 (Broeks t. Nederland), CCPR/C/29/D/192/184.
511 Gerards 2004, p. 177.
512 Gerards 2019A.
513 Protocol 12 (2000).
514 Protocol 12 (2000) Toelichtend Verslag, p. 18; EHRM 22 december 2009, nrs. 27996/06 en
34836/06 (Sejdic en Finci t. Bosnié en Herzegovina), p. 55-56, EHRC 2010/17 m.nt. Broeksteeg en
Gerards, NJB 2010, 383; EHRM 23 oktober 2012 (ontv.), nr. 34880/12, EHRC 2013/46 (m.nt.
A.E.M. Leijten), USZ 2013 /55 (m.nt. A.P. van der Mei), AB 2013, 43 (m.nt. A.E.M. Leijten), NJB 2013,
11, p. 90.
515 Council of Europe Portal, Treaty Office, Chart of signatures and ratifications of Treaty 177,
Status as of 06/02/2020.
s16 Zij richten zich op werkgelegenheid, het socialezekerheidsstelsel en goederen en diensten.
Deze richtlijnen worden daarom buiten beschouwing gelaten.
517 European Union Agency for Fundamental Rights and Council of Europe 2018, p. 16-17.
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betreft onderscheid op grond van etnische herkomstsi8 Nederland heeft het
Rassendiscriminatieverdrag ondertekend in 1966 en geratificeerd in 1971.519 Het Comité
voor de uitbanning van rassendiscriminatie (CERD) formuleerde in verschillende
aanbevelingen normen ter voorkoming van discriminatie door de politie.

Verbod op discriminatie
nationaliteit (art. 18 VWEU)

Figuur 1: Bescherming van het recht op gelijkheid bij gegevensverwerkingen door de politie. De groene
vlakken zien op de algemene bepalingen voor het recht op gelijkheid; de oranje vlakken op het verbod op
rassendiscriminatie en het gele vlak op het verbod op discriminatie naar nationaliteit.

In Nederland is het recht op gelijkheid en het verbod op discriminatie opgenomen in
artikel 1 van de Grondwet. Dit artikel vereist dat allen die zich in Nederland bevinden,
gelijk worden behandeld. Discriminatie wegens godsdienst, levensovertuiging, politieke
gezindheid, ras, geslacht of op welke grond dan ook, is niet toegestaan. Daarnaast zijn er
verschillende specifieke nationale wetten die discriminatie op bepaalde gronden en/of
discriminatie op bepaalde terreinen verbieden.s20 Verder bevat het Wetboek van
Strafrechte enkele specifieke discriminatieverboden.s21 Wat betreft gelijke behandeling

518 Internationaal Verdrag inzake de uitbanning van alle vormen van rassendiscriminatie
(Rassendiscriminatieverdrag). Uiteraard kunnen ook andere specifieke verdragen relevant zijn,
afhankelijk van de discriminatiegrond. Een bespreking van alle internationale verdragen valt
buiten de reikwijdte van dit onderzoek.
519 Internationaal Verdrag inzake de uitbanning van alle vormen van rassendiscriminatie
(Rassendiscriminatieverdrag), art. 14; United Nations Treaty Collection, Depositary, Status of
Treaties, ‘2. International Convention on the Elimination of All Forms of Racial Discrimination,
New York, 7 March 1966, Declaration and Reservations, bezocht op 7 februari 2020.
520 Algemene wet gelijke behandeling (AWGB); Wet gelijke behandeling op grond van leeftijd bij
de arbeid (WGBL); Wet gelijke behandeling op grond van handicap en chronische ziekte
(WGBH/CZ); Wet gelijke behandeling van mannen en vrouwen (WGB M/V); Wet onderscheid
arbeidsduur (WOA). Deze wetten zijn niet van toepassing op ongelijke behandeling door de politie
op grond van nationaliteit en/of ras en worden daarom verder buiten beschouwing gelaten.
521 Wetboek van Strafrecht, art. 90quater, art. 429quater en art. 137a t/m 137g.
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door de politie omvat de Wet politiegegevens enkele bepalingen op het snijvlak van non-
discriminatie en gegevensbescherming, zoals een verbod op het verwerken van gegevens
waaruit bepaalde beschermde gronden blijkensz2 en een verbod op profilering die leidt
tot discriminatie.s23 Deze Nederlandse bepalingen worden nader besproken bij de
toetsing van het SMB-project in hoofdstuk 7.

De volgende paraaf gaat in op de reikwijdte van de bepalingen binnen de Raad van Europa
(artikel 14 EVRM), de EU (artikel 20 en 21 Handvest en artikel 18 VWEU) en het
Rassendiscriminatieverdrag. De bepalingen verbieden niet alle ongelijke behandeling,
maar alleen ongelijke behandeling van gelijke gevallen die gebaseerd is op een
‘beschermde grond’. De daaropvolgende paragrafen zetten daarom uiteen wat de
beschermde gronden zijn en hoe onderscheid wordt vastgesteld. Ten slotte wordt
ingegaan op de mogelijke rechtvaardiging van onderscheid.

5.3 Reikwijdte

5.3.1 Artikel 14 EVRM
Artikel 14 EVRM verbiedt het maken van onderscheid in het verzekeren van het genot van
de rechten en vrijheden uit het EVRM. Artikel 14 EVRM luidt:

Artikel 14 EVRM
Het genot van de rechten en vrijheden die in dit Verdrag zijn vermeld, moet worden
verzekerd zonder enig onderscheid op welke grond ook, zoals geslacht, ras, kleur, taal,
godsdienst, politieke of andere mening, nationale of maatschappelijke afkomst, het
behoren tot een nationale minderheid, vermogen, geboorte of andere status.

Voor de toepasselijkheid is vereist dat de feiten voldoende in verband staan met de
uitoefening van een materieel rechtss24 Bij predictive-policingprogramma’s kan het
afhankelijke discriminatieverbod uit artikel 14 EVRM worden gekoppeld aan het recht op
gegevensbescherming uit artikel 8 EVRM.s25 Het EHRM vereist niet dat het betreffende
materiéle verdragsrecht ook geschonden isss26 Een maatregel die op zichzelf in
overeenstemming is met het gekoppelde materiele verdragsrecht, kan een inbreuk
vormen op artikel 14 EVRM wanneer de maatregel discriminatoir van aard is.527 Ondanks
dit brede bereik verbiedt artikel 14 EVRM niet elk verschil in behandeling. Het
discriminatieverbod is niet van toepassing wanneer het verband met een materiéle

522 Wet politiegegevens, art. 5.

523 Ibid. art. 7a, lid 3.

524 Gerards 2019A; EHRM 23 juli 1968, nr. 1474/62 (Belgische Taalzaak); EHRM 13 januari 2004,
nr. 36983/97 (Haas t. Nederland), p. 41-42, ECHR 2004/16 m.nt. Brems, 2005, 113 m.nt. Boer.

525 0ok andere koppelingen zijn denkbaar. Zoals uiteengezet in hoofdstuk 1 kunnen predictive-
policingprogramma’s immers verschillende mensenrechten raken.

526 Gerards 2019A; zie bijvoorbeeld EHRM 13 december 2011, nrs. 31827/02 (Laduna t
Slowakije), p. 50, EHRC 2012 /97.

527 EHRM 23 juli 1968, nr. 1474/62 (Belgische Taalzaak), p. 9 onder ‘The Law’, I. B.; EHRM 13
januari 2004, nr.36983/97 (Haas t. Nederland), p. 41, ECHR 2004 /16 m.nt. Brems, 2005, 113 m.nt.
Boer.
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bepaling te ver verwijderd is of wanneer de kwestie duidelijk buiten het bereik van het
EVRM valt.528

5.3.2 Artikel 20 en 21 Handvest
Het Verdrag betreffende de Europese Unie benoemt gelijkheid als een van de waarden
waarop de EU berusts2o Het EU-recht kent verschillende, onafhankelijke
gelijkebehandelingsbepalingen, die ieder hun eigen reikwijdte en uitzonderingsgronden
hebben. Het Handvest omvat twee algemene gelijkheidsbepalingen:

Artikel 20 Handvest
Eenieder is gelijk voor de wet.

Artikel 21 Handvest
1. ledere discriminatie, met name op grond van geslacht, ras, kleur, etnische of sociale
afkomst, genetische kenmerken, taal, godsdienst of overtuiging, politieke of andere
denkbeelden, het behoren tot een nationale minderheid, vermogen, geboorte, een
handicap, leeftijd of seksuele gerichtheid, is verboden.
2. Binnen de werkingssfeer van de Grondwet en onverminderd de bijzondere
bepalingen ervan is iedere discriminatie op grond van nationaliteit verboden.’

Artikel 20 Handvest wordt aangemerkt als een fundamenteel beginsel van het EU-
rechts3o Het vereist dat wetten worden toegepast op alle gevallen die onder het
toepassingsbereik vallen: gelijke gevallen moeten gelijk worden behandeld.s31 Dit wordt
ook wel het consistentievereiste genoemd.s32 Artikelen 21 Handvest bevat vervolgens een
discriminatieverbod dat overeenkomstig met artikel 14 EVRM dient te worden
uitgelegd.s33 Artikel 20 en 21 Handvest zijn alleen van toepassing op situaties die binnen
het toepassingsgebied van het EU-recht vallen.s34 Nu gegevensbescherming in de context
van strafrechtelijke handhaving onder de jurisdictie van de EU valt, kunnen de
gelijkebehandelingsbepalingen = worden toegepast op nationale predictive-
policingprogramma’s.s3s

5.3.3 Het Rassendiscriminatieverdrag
Het Rassendiscriminatieverdrag verbiedt rassendiscriminatie, die als volgt wordt
gedefinieerd:

528 Gerards 2019A; EHRM 13 januari 2004, nr. 36983/97 (Haas t. Nederland), p. 41-42, ECHR
2004/16 m.nt. Brems, 2005, 113 m.nt. Boer; EHRM 16 januari 2018, nr. 19462/12 (Balta t.
Frankrijk), p. 43, ECHR 2018/95 m.nt. K. Henrard.
529 Verdrag betreffende de Europese Unie (VEU), art. 2 en art. 3 lid 3.
530 Handvest van de grondrechten van de Europese Unie, art. 52 lid 3; Handvest van de
grondrechten van de Europese Unie - Toelichtingen.
531 European Union Agency for Fundamental Rights and Council of Europe 2018, p. 35.
532 Gerards 2002, p. 2.
533 Handvest van de grondrechten van de Europese Unie, art. 52 lid 3; Handvest van de
grondrechten van de Europese Unie - Toelichtingen.
534 European Union Agency for Fundamental Rights and Council of Europe 2018, p. 66.
535 Zie hoofdstuk 4.3.4, p. 57-58.
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Artikel 1 Rassendiscriminatieverdrag
1. Elke vorm van onderscheid, uitsluiting, beperking of voorkeur op grond van ras,
huidskleur, afkomst of nationale of etnische afstamming die ten doel heeft de erkenning,
het genot of de uitoefening, op voet van gelijkheid, van de rechten van de mens en de
fundamentele vrijheden op politiek, economisch, sociaal of cultureel gebied, of op andere
terreinen van het openbare leven, teniet te doen of aan te tasten, dan wel de tenietdoening
of aantasting daarvan ten gevolge heeft.s36

Deze ruime definitie wordt breed geaccepteerd in nationale en internationale
rechtsspraak.s3z Het Rassendiscriminatieverdrag verplicht Staten om proactief
maatregelen te nemen om deze vorm van discriminatie uit te bannen. Staten moeten erop
toezien dat alle overheidsorganen en openbare instellingen, op nationaal en plaatselijk
niveau, geen rassendiscriminatie toepassen.s3s Staten moeten hun beleid onderzoeken en
wetten en voorschriften die tot rassendiscriminatie kunnen leiden of deze kunnen doen
voortbestaan wijzigen, afschaffen of nietig verklaren.s39

Het CERD houdt toezicht op de naleving van het Rassendiscriminatieverdrag.s40 Zo
beoordeelt het CERD landenrapporten die de Staten uitbrengen in het kader van hun
verplichting om verslag te doen over de maatregelen die zij hebben genomen ter
uitvoering van het Rassendiscriminatieverdrag.s41 In 2015 uitte het CERD, in reactie op
het landenrapport van Nederland, zorgen over etnisch profileren door de Nederlandse
politie. Het CERD stelde bezorgd te zijn over het voorkomen van stereotypen en
discriminerende houdingen in de Nederlandse samenleving. Het CERD toonde zich
bezorgd over het feit dat de Nederlandse politie onevenredig veel bevoegdheden
uitoefent op leden van minderheidsgroepen, die bovendien worden onderworpen aan
hogere boetes, pesterijen en racistisch politiegeweld.s42 In het volgende landenrapport
reageerde Nederland hierop door te stellen dat onderzoeken naar de aard en omvang van
etnisch profileren door de politie niet aantonen dat er sprake is van een systematisch

536 Internationaal Verdrag inzake de uitbanning van alle vormen van rassendiscriminatie
(Rassendiscriminatieverdrag), art. 1, lid 1.
537 Zie bijvoorbeeld EHRM 13 december 2005, nr. 55762/00 en 55974/00 (Timishev t. Rusland),
p. 55-56, EHRC 2006/19 m.nt. Henrard, RvdW 2006, 160; Hv] 16 juli 2015, C-83/14 (CHEZ
Razpredelenie Bulgaaria AD t. Komisia za zashtita ot diskriminatsia), p. 3; Hoge Raad 29 maart
2016, r.0. 2.4.
538 Internationaal Verdrag inzake de uitbanning van alle vormen van rassendiscriminatie
(Rassendiscriminatieverdrag), art. 2, lid 1 (a).
539 Ibid. art. 2, 1id 1, (c).
s40 Ibid. art. 8.
541 Ibid. art. 9. Nederland heeft ook de bevoegdheid van het CERD om individuele klachten te
behandelen erkend. Er zijn slechts drie individuele klachten tegen Nederland ingediend, waarvan
de laatste in 2001. Zie Internationaal Verdrag inzake de uitbanning van alle vormen van
rassendiscriminatie (Rassendiscriminatieverdrag), art. 14; United Nations Treaty Collection,
Depositary, Status of Treaties, ‘2. International Convention on the Elimination of All Forms of
Racial Discrimination, New York, 7 March 1966, Declaration and Reservations, bezocht op 7
februari 2020.
542 Committee on the Elimination of Racial Discrimination (CERD) 2015, p. 13.
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probleem.s43 Niettemin erkende Nederland het probleem en stelde de Staat in de
vervolgrapportage dat zij verschillende maatregelen heeft genomen om etnisch
profileren aan te pakken.ss4 Zo meldde zij dat de politie een operationeel kader voor
proactieve politiecontroles heeft vastgesteld, waarin wordt bepaald dat de politie alleen
proactieve controles mag uitvoeren op basis van objectieve gronden.s45s Ook wees de Staat
erop dat de politie het makkelijker heeft gemaakt om klachten in te dienen over etnisch
profileren via een klachtenapplicatie.s46

5.4 Beschermde gronden

5.4.1 Beschermde gronden onder het EVRM en het Handvest
Het recht op gelijkheid verbiedt niet alle ongelijke behandeling, maar alleen ongelijke
behandeling van gelijke gevallen waar geen rechtvaardiging voor bestaat. Zo'n
rechtvaardiging wordt a priori verondersteld afwezig te zijn als de ongelijke behandeling
is gebaseerd op een beschermde grond. Een beschermde grond is een identificeerbaar,
objectief of persoonlijk kenmerk, of ‘status’” waardoor personen of groepen van elkaar
kunnen worden onderscheiden die niet relevant mag worden geacht voor ongelijke
behandeling.547 Zowel artikel 14 EVRM als artikel 21 Handvest omvat een open lijst van
beschermde gronden. De bepalingen sommen een aantal gronden op waarvan wordt
aangenomen dat daarop gebaseerd onderscheid problematisch is.s48 In de jurisprudentie
van het EHRM en het Hv] zijn additionele gronden geaccepteerd. Op basis van de relevante
bepalingen en de rechtspraak kan worden aangenomen dat in ieder geval de gronden in
onderstaande tabel zijn beschermd.

Beschermde grond Artikel 14 EVRM Artikel 21 Handvest
Geslacht Expliciet opgenomen. Expliciet opgenomen.
Gender Beschermd onder ‘andere In beperkte mate beschermd

status’.549 onder de grond ‘geslacht’.ss0
Godsdienst en Expliciet opgenomen. Expliciet opgenomen.
levensovertuiging

543 Committee on the Elimination of Racial Discrimination (CERD) 2019, p. 100.
544 Ibid.
545 Ibid. p. 101.
s46 Ibid. p. 103.
547 European Union Agency for Fundamental Rights and Council of Europe 2018. Zie bijvoorbeeld
Hv] 13 juli 1989, C-171/88 (Ingrid Rinner-Kiihn t. FWW Spezial-Gebdudereinigung GmbH & Co. KG);
Hv] 7 februari 1991, C-184/89 (Helga Nimz t. Freie en Hansestadt Hamburg); Hv] 27 juni 1990, C-
33/89 (Maria Kowalska t. Freie en Hansestadt Hamburg); Hv] 24 februari 1994, C-343/92 (M.A. De
Weerd, née Roks en anderen t. Bestuur van de Bedrijfsvereniging voor de Gezondheid, Geestelijke en
Maatschappelijke Belangen en anderen).
548 European Union Agency for Fundamental Rights and Council of Europe 2018, p. 162; Gerards
2019A.
549 European Union Agency for Fundamental Rights and Council of Europe 2018; EHRM 12 mei
2015, nr. 73235/12 (Identoba e.a. t. Georgié), p. 96; EHRM 22 maart 2016, nr. 70434/12 (Sousa
Goucha t. Portugal), p. 27.
550 European Union Agency for Fundamental Rights and Council of Europe 2018, p. 172; Hv] 30
april 1996, C-13/94 (P t. S en Cornwall Country Council).
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Tabel 1: Beschermde gronden onder artikel 14 EVRM en artikel 21 Handvest.

In bovenstaande tabel zijn enkele gronden aangestipt die het EHRM heeft erkend onder
‘andere status’.ss4 Uit de jurisprudentie van het EHRM volgt geen duidelijke definitie van
dit begrip.sss In sommige uitspraken stelde het EHRM dat alleen onderscheid dat
gebaseerd is op een persoonlijk kenmerk hieronder kan worden gebracht.sse Dit betekent
dat slechts tot de persoon herleidbaar onderscheid zou moeten worden gerechtvaardigd.
Een ongelijke behandeling die primair berust op verschillen in regelgeving tussen twee
(delen van) staten kan bijvoorbeeld niet leiden tot een schending van artikel 14 EVRM.s557
Op dezelfde wijze zou in sommige gevallen kunnen worden beargumenteerd dat een
ongelijke behandeling binnen predictive-policingprogramma’s dat berust op een verschil
in wijken (personen in de ene wijk worden meer gecontroleerd dan personen in de andere
wijk) gebaseerd is op onpersoonlijke gronden. Dergelijk onderscheid valt dan buiten het
bereik van artikel 14 EVRM. In andere uitspraken achtte het EHRM de vraag of er sprake
is van een persoonskenmerk echter minder of niet relevant.sss Onder deze bredere

551 European Union Agency for Fundamental Rights and Council of Europe 2018; EHRM 30 april
2009, nr. 13444 /04 (Glor t. Zwitserland).
552 EHRM 10 juni 2010, nr. 25762/07 (Schwizgebel t. Zwitserland).
553 European Union Agency for Fundamental Rights and Council of Europe 2018; EHRM 26
februari 2002, nr. 36515/97 (Fretté t. Frankrijk), p. 32.
554 Voor een uitgebreid overzicht, zie: European Union Agency for Fundamental Rights and Council
of Europe 2018, p. 224 - 225.
ss5 Gerards 2004; Gerards 2019A.
556 Gerards 2019A; EHRM 7 december 1976, nrs. 5095/71, 5920/72 en 5926/72 (Kjeldsen, Buk
Madsen en Pedersen t. Denemarken), p. 56.
557 Gerards 2019A.
558 Gerards 2019A; EHRM 28 november 1984, nr. 9118/80 (Rasmussen t. Denemarken), p. 34, NJ
1984, 4 m.nt. Alkema; EHRM 13 juli 2010, nr. 7205/07 (Clift t. Verenigd Koninkrijk), p. 59-60, EHRC
2010/94 m.nt. Gerards.
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benadering zouden ook ‘onpersoonlijke’ gronden voor ongelijke behandeling binnen het
bereik van artikel 14 EVRM kunnen worden gebracht.ss9

Uit de vormgeving van het SMB-casus en de algemene kritiekpunten op predictive-
policing volgt dat de volgende beschermde gronden in het bijzonder aandacht verdienen
bij de toetsing van predictive-policingprogramma’s aan het recht op gelijkheid:

- Maatschappelijke of sociale afkomst.se0 Het EVRM en het Handvest beschermen
respectievelijk de vergelijkbare gronden maatschappelijke (EVRM) en sociale
(Handvest) afkomst. Deze gronden hebben betrekking op de status die aan een
persoon wordt toegeschreven op grond van een geérfd sociaal of economisch
kenmerk.s61 Dit kan een bepaalde sociale positie zijn die iemand heeft vanwege het
behoren tot een bepaalde sociale klasse of gemeenschap, bijvoorbeeld op basis van
etnische afkomst, religie of ideologie. Het kan ook een sociale positie zijn die volgt
uit iemands sociale situatie, zoals armoede of dakloosheid.s62 Er zijn tot nu toe
weinig zaken geweest voor het Hv] en EHRM waarin geklaagd werd over
discriminatie op grond van sociale of maatschappelijke afkomst.s63 De grond kan
echter relevant zijn voor predictive-policingprogramma’s. Wanneer binnen een
predictive-policingprogramma bewust of onbewust een verband wordt gelegd
tussen een bepaalde sociale status en criminaliteit, ontstaat een risico van
discriminatie op grond van sociale status. Zo kan de keuze van de politie om
predictive-policingprogramma’s in te zetten in bepaalde ‘probleemwijken’, waarin
met name mensen met een lagere sociaaleconomische status wonen, tot gevolg
hebben dat vooral mensen van deze sociale status worden gecontroleerd.
Rechtbank Den Haag erkende dit risico onlangs in de SyRI-zaak.se4 0ok speelt bij
voorspellende kaarten het risico dat met name arme buurten worden
aangewezen.ses Dit laat zien dat deze grond in die situaties dus van betekenis kan
zijn.

- Nationaliteit of nationale afkomst. Het EVRM vermeldt nationale afkomst als
beschermde grond. Nationaliteit kan tevens worden begrepen als onderdeel van
etnische afkomst.se6 Binnen de EU is een discriminatie op grond van nationaliteit
verboden onder artikel 18 VwEU. Daarbij is discriminatie op grond van

559 Ibid.
s60 De geboortegrond lijkt geen rol te spelen in predictive-policingprogramma'’s. Deze grond kan
onder meer verwijzen naar iemands status als buitenechtelijk geboren of geadopteerd. Bij
discriminatie op grond van geboorte kan het bijvoorbeeld gaan om ongelijke behandeling van
kinderen die buitenechtelijk geboren zijn in vergelijking met kinderen die binnen een huwelijk
geboren zijn. Zie European Union Agency for Fundamental Rights and Council of Europe 2018;
Hv] 16 september 2010, nr. C-149/10 (Zoi Chatzi t. Ypourgos Oikonomikon); EHRM 1 februari
2000, nr. 34406/97 (Mazurek t. Frankrijk).
s61 European Union Agency for Fundamental rights and Council of Europe 2018, p. 216-218.
562 Ibid.
563 Ibid.
s64 Rb Den Haag, 20 februari 2020, ECLI:NL:RBDHA:2020:865, r.0. 6.93.
s65 Zie bijvoorbeeld Lum en Isaac 2016; Richardson et al 2019, p. 223.
s66 European Union Agency for Fundamental Rights and Council of Europe 2018; EHRM 22
december 2009, nr. 27996/06 en 34836/06 (Sejdi¢ and Finci v. Bosnia and Herzegovina); EHRM
24 mei 2016, nr. 38590/10 (Biao t. Denemarken), EHRC 2016/209 m.nt. K.M. de Vries.
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nationaliteit specifiek verboden wat betreft het recht van EU-burgers om op het
grondgebied van de lidstaten te reizen en te verblijven (artikel 21 VWEU) en wat
betreft het vrij verkeer van werknemers (artikel 45 VwEU). De personele
werkingssfeer van deze EU-bepalingen is beperkt: de bepaling richt zich op de
gelijke behandeling van EU-burgers.s67 Het discriminatieverbod onder EU-recht
stelt dat EU-burgers die zich bevinden in een situatie die onder het EU-recht valt,
volledig gelijkgesteld moeten worden met de onderdanen van de lidstaat.ses In
Heinz Huber bevestigde het Hv] dat de situatie van de burgers van een lidstaat niet
anders mag zijn dan die van op zijn grondgebied verblijvende EU-burgers, ook niet
uit het oogpunt van het doel van criminaliteitsbestrijding.s69

- Politieke of andere overtuiging. Het EVRM beschermt een ‘politieke of andere
mening’ en het Handvest beschermt ‘politieke of andere denkbeelden’. Het EHRM
benadrukt regelmatig het belang van vrije verkiezingen, vrijheid van
meningsuiting en de vrijheid van politiek debat als ‘het fundament van een
democratisch systeem’.s70 De bevoegdheid van Staten om beperkingen op te
leggen aan politieke meningsuiting of politiek debat zijn daarom zeer beperkt.s71
Deze beschermde grond kan relevant zijn wanneer een predictive-
policingprogramma gebruik maakt van teksten op sociale media om vast te stellen
wie mogelijk criminele activiteiten zal ondernemen.

- Ras, etniciteit, kleur en het behoren tot een nationale minderheidsgroep.s72 Ras,
kleur en het behoren tot een nationale minderheid zijn beschermde gronden onder
zowel het EVRM als het Handvest. Het Handvest benoemd daarnaast expliciet
etnische afkomst. Hoewel het EVRM etnische afkomst niet expliciet benoemt, kan
deze grond onder ‘ras’ worden geschaard.s73 Onder internationaal recht is het
verbod op discriminatie op grond van etnische afkomst sterk verankerd. Zo
verplicht het Rassendiscriminatieverdrag Staten om een beleid te voeren gericht
op de uitbanning van rassendiscriminatie.s74 Het EHRM en het Hv] verwijzen

567 European Union Agency for Fundamental Rights and Council of Europe 2018, p. 231.

s68 European Union Agency for Fundamental Rights and Council of Europe 2018; Hv] 2 februari
1989, C-186/87 (lan William Cowan t, Trésor public).

569 Hv] 16 december 2008, C-524/06 (Heinz Huber t. Duitsland), p. 78.

570 European Union Agency for Fundamental Rights and Council of Europe 2018; EHRM 15 april
2014, nrs. 28881/07 en 37920/07 (Oran t. Turkije), p. 51.

571 European Union Agency for Fundamental Rights and Council of Europe 2018; EHRM 5 juli
2016, nr. 26115/10 (Kurski t. Polen), p. 47.

572 0ok andere internationale instrumenten verbieden discriminatie op grond van ras, huidskleur
en nationale afkomst, bijvoorbeeld art. 2, 4 en 26 IVBPR en art. 2 IVESCR.

573 Etniciteit en ras worden door het EHRM gezien als overlappende begrippen. Het begrip ras
komt voort uit het idee van een biologische indeling van de mens in verschillende soorten, terwijl
het begrip etniciteit gebaseerd is op het idee van verschillende maatschappelijke groepen die met
name worden gekenmerkt door een gemeenschappelijke nationaliteit, geloof, taal en culturele
achtergrond. Het Hv] legt de gronden ‘ras’ en ‘etniciteit’ overeenkomstig uit. European Union
Agency for Fundamental Rights and Council of Europe 2018; EHRM 13 december 2005, nrs.
55762/00 en 55974/00 (Timishev t. Rusland), p. 55 EHRC 2006/19 m.nt. Henrard, RvdW 2006,
160; Hv] 16 juli 2015, C-83/14 (CHEZ Razpredelenie Bulgaaria AD t. Komisia za zashtita ot
diskriminatsia), p. 46.

574 Internationaal Verdrag inzake de uitbanning van alle vormen van rassendiscriminatie
(Rassendiscriminatieverdrag), art. 2.
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veelal naar het Rassendiscriminatieverdrag.s7s Gezien de zorgen over etnisch
profileren door de politie verdient deze beschermde grond extra aandacht bij de
opzet en het gebruik van predictive-policingprogramma’s. In de volgende
paragraaf wordt daarom uitgebreider stilgestaan bij het
Rassendiscriminatieverdrag.

5.4.2 Etnische afkomst als beschermde grond onder het
Rassendiscriminatieverdrag

Het CERD heeftin verschillende aanbevelingen normen geformuleerd ter voorkoming van
discriminatie door de politie. In aanvulling daarop bracht het CERD in 2019 de Concept
Aanbeveling nr. 36 ter voorkoming en bestrijding van etnisch profileren uit, waarin het
CERD specifiek ingaat op discriminatie als gevolg van kunstmatige intelligentie en
algoritmen.s76 Etnisch profileren wordt in de Concept Aanbeveling gedefinieerd aan de
hand van de volgende vier cumulatieve criteria:

i) Het gebruik van generalisaties of stereotypen met betrekking tot
verondersteld ras, huidskleur, afkomst, nationaliteit, geboorteplaats of
nationale of etnische afkomst - in plaats van objectief bewijs of individueel
gedrag;

ii) Door wetshandhavers, zoals de politie, de douane, de immigratiedienst en
nationale veiligheidsdiensten;

iii) Als basis voor een onterechte verdenking dat mensen met dergelijke
kenmerken geneigd zijn om deel te nemen aan of betrokken kunnen zijn bij
criminele activiteiten en om rechtshandhavingsacties (bijvoorbeeld in het
kader van politieactiviteiten op straat, antiterrorismeoperaties of
immigratie- en grenscontroles) te bepalen;

iv) Om vermeende redenen van openbare veiligheid en bescherming.s77

Het CERD merkt op dat op dat profilering ook gebaseerd kan zijn op geslacht, leeftijd,
godsdienst of andere verboden gronden en dat deze vormen van profilering eveneens
moeten worden aangepakt.s7s Het CERD stelt voorop dat het gebruik van algoritmen om

575 Zie bijvoorbeeld EHRM 13 december 2005, nrs. 55762/00 en 55974/00 (Timishev t. Rusland),
p. 33, EHRC 2006/19 m.nt. Henrard, RvdW 2006, 160; Hv] 16 juli 2015, C-83/14 (CHEZ
Razpredelenie Bulgaaria AD t. Komisia za zashtita ot diskriminatsia), p. 3.

576 Concept Aanbeveling nr. 36 ter voorkoming en bestrijding van etnisch profileren, p. 41.

577 Eigen vertaling van: ‘Racial profiling is the use, by law enforcement agents, for allegedly supposed
reasons of public safety and protection of generalizations or stereotypes related to presumed race,
colour, descent, nationality, place of birth, or national or ethnic origin -rather than objective
evidence or individual behaviour- as a basis for erroneous suspicion that people with such
characteristics are prone to engage in or may be involved in criminal activity to guide law
enforcement actions, resulting in discriminatory decision-making. Racial profiling may include, for
example, stops, identity checks, personal searches, arrests, raids, border and custom checks, home
searches, targeting for surveillance, or immigration decisions. These actions may involve law
enforcement agents in police, customs, immigration, and national security agencies, and may
variously take place in the context of street-policing, anti-terrorism operations, or immigration and
border control’. Concept Aanbeveling nr. 36 ter voorkoming en bestrijding van etnisch profileren,
p. 16.

578 Concept Aanbeveling nr. 36 ter voorkoming en bestrijding van etnisch profileren, p. 17.
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criminaliteit te voorspellen en te bestrijden risicovol is. Hiertoe voert het CERD bekende
kritieken op predictive policing aan: het gevaar voor discriminatie neemt toe door de
manier waarop systemen worden ontworpen, beslissingen over de gegevens die worden
gebruikt, maatschappelijke en culturele vooroordelen die ontwerpers kunnen inbouwen
en de manier waarop de uitkomsten worden geimplementeerd.579

In de Concept Aanbeveling stelt het CERD een aantal maatregelen voor om etnisch
profileren tegen te gaan, waaronder allereerst een verbod op het veralgemeend gebruik
van ras, etniciteit en andere verboden discriminatiegronden als basis voor verdenking en
besluitvorming in rechtshandhavingsacties. Uit de bovenstaande definitie volgt al dat de
politie geen generalisaties of stereotypen met betrekking tot verondersteld ras,
huidskleur, afkomst, nationaliteit, geboorteplaats of nationale of etnische afkomst mag
gebruiken. In plaats daarvan dient de politie gebruik te maken van objectief bewijs of
individueel gedrag. In de Aanbeveling stelt het CERD expliciet dat wetten en beleid
geindividualiseerde verdenking op redelijke en objectieve gronden moeten vereisen.sso
Deze voorschriften sluiten aan bij een eerdere Aanbeveling van het CERD, waarin zij
benadrukte dat de politie niet de leden van een bepaald ras of een bepaalde etnische groep
bij voorbaat verdacht mag maken.ss1 Het toeschrijven van hogere criminaliteitscijfers aan
bepaalde groepen, met name wat betreft kleine straatcriminaliteit en misdrijven, is een
mogelijke indicator van rassendiscriminatie binnen het strafrechtsysteem.ss2 Het CERD
wees daarnaast op het bestraffen van handelingen die alleen kunnen worden gepleegd
door personen die tot dergelijke groepen behoren, of wetten die alleen van toepassing
zijn op niet-onderdanen zonder legitieme gronden of die niet in overeenstemming zijn
met het proportionaliteitsbeginsel.ss3 De autoriteiten moeten er ook voor zorgen dat de
media geen informatie verspreiden die bepaalde categorieén personen stigmatiseert. Het
CERD koppelt deze voorschriften aan het recht op het vermoeden van onschuld.ss4

Het CERD adviseert verder in de Concept Aanbeveling om
gemeenschapseffectbeoordelingen, proefprojecten en evaluaties wuit te voeren
voorafgaand aan de invoering van nieuwe technologieén. De neutraliteit van
technologieén op beschermde persoonlijke gronden, zoals ras en etniciteit, moet zo
worden beschermd.sss Staten moeten daarnaast het effect van projecten met een hoog
risico op onevenredige resultaten voor specifieke groepen of gemeenschappen
evalueren.sss Het CERD adviseert dan ook om gegevens te verzamelen over
wetshandhavingspraktijken, zoals identiteitscontroles,  voertuigcontroles en
grenscontroles. Wetshandhavingsinstanties dienen daarbij de etnische afkomst van de
aangehouden burgers en het resultaat van de controle te registreren. Op basis daarvan
kunnen geanonimiseerde statistieken op worden gesteld, die openbaar dienen te worden

579 Ibid. p. 21.
s80 Ibid. p. 26-27.
ss1  Aanbeveling nr. 31 betreffende de preventive van rassendiscriminatie in het
strafrechtssysteem, p. 29.
s82 Ibid. p. 1 (d).
s83 Ibid. p. 5 (a).
s84 Ibid. p. 29.
585 Concept Aanbeveling nr. 36 ter voorkoming en bestrijding van etnisch profileren, p. 36.
s86 Ibid. p. 32.
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gemaakt en besproken dienen te worden met de politie en burgers.ss7 Ook moeten
burgers de mogelijkheid hebben om klachten in te dienen via een onafhankelijk
mechanisme, in aanvulling op het rechtstreekse contact met de politie.sss

Ten slotte vraagt de Concept Aanbeveling in het bijzonder aandacht voor het voorkomen
van discriminatie van bepaalde kwetsbare groepen. Het CERD stelt dat sommige groepen
die in het verleden gediscrimineerd werden - zoals vrouwen, mensen van Afrikaanse
afkomst, inheemse volkeren, Roma en Joden - onevenredig weerspiegeld worden in de
resultaten van algoritmen. Algoritmen reproduceren zo de ongelijkheden van de echte
wereld, aldus het CERD.s89

5.4.3 Het opnemen van beschermde gronden in risicomodellen
Bij de inzet en vormgeving van predictive-policingprogramma’s moet het meewegen van
beschermde gronden in risicomodellen worden vermeden. Wanneer beschermde
gronden wel worden meegewogen is er sprake van een ongelijke behandeling op een
beschermde grond, die gerechtvaardigd dient te worden. Om ongerechtvaardigde
ongelijke behandeling te voorkomen dient de politie ook in de gaten te houden welke
(groepen) personen geidentificeerd worden door het programma, en of deze personen
gekenmerkt worden door een beschermde grond. De volgende paragraaf gaat hier verder
op in. Daarbij moet worden opgemerkt dat het discriminatieverbod ook van toepassing is
op discriminatie wegens veronderstelde kenmerken en discriminatie door associatie. Van
discriminatie wegens veronderstelde kenmerken is sprake wanneer iemand niet
vanwege zijn eigen daadwerkelijke persoonskenmerken is benadeeld, maar op grond van
veronderstelde of aan haar of hem toegeschreven kenmerken.s90 Van discriminatie door
associatie is sprake wanneer iemand wordt benadeeld op grond van de kenmerken van
iemand anders.;91 Zowel het EHRM als het Hv] erkennen discriminatie wegens
veronderstelde kenmerken en discriminatie door associatie. Het Hv] legt daarbij uit dat
het beginsel van gelijke behandeling ‘eveneens ten goede moet komen van personen die
weliswaar zelf niet behoren tot het betrokken ras of de betrokken etnische groep, maar
op een van die gronden ongunstiger behandeld of bijzonder benadeeld worden.s92 Hieruit
kunnen twee lessen worden getrokken voor predictive-policingprogramma'’s. Ten eerste
lijkt het niet uit te maken of een risicoscore feitelijk juist is vastgesteld: ook wanneer een
persoon een bepaalde risicoscore krijgt toegewezen op basis van een verondersteld

s87 Ibid. p. 31.

sss Ibid. p. 34.

589 Ibid. p. 23. Ook in eerdere aanbevelingen vroeg het CERD extra aandacht voor het uitbannen
van discriminatie van bepaalde kwetsbare groepen. Zie bijvoorbeeld Aanbeveling nr. 31
betreffende de preventie van rassendiscriminatie in het strafrechtssysteem, p. 29. Het CERD
bracht eerder twee aanbevelingen uit die specifiek zien op de uitbanning van discriminatie van
een bepaalde groep: Aanbeveling nr. 27 betreffende discriminatie van Roma; Aanbeveling nr. 34
betreffende rassendiscriminatie van mensen van Afrikaanse afkomst.

590 Gerards 2019A; EHRM 28 juni 2017, nr. 25536/14 (Skorjanec t. Kroatié), EHRC 2017/132 m.nt.
K Henrard.

591 Ibid.

592 European Union Agency for Fundamental Rights and Council of Europe 2018; Hv] 17 juli 2008,
C-303/06 (S. Coleman t. Attridge Law en Steve Law), p. 38 en 50; Hv] 16 juli 2015, C-83/14 (CHEZ
Razpredelenie Bulgaria AD t. Komisia za zashtita ot diskriminatsia), p. 56-59.
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persoonskenmerk, kan zij of hij het discriminatieverbod inroepen. Wanneer de gebruikte
gegevens fout blijken te zijn, kan immers sprake zijn van discriminatie op basis van
veronderstelde persoonskenmerken. Ten tweede zou ook het bepalen van de risicoscore
van een persoon op basis van (al dan niet veronderstelde) persoonskenmerken van een
ander (bijvoorbeeld familieleden of vrienden) ongelijke behandeling op een beschermde
grond kunnen vormen. Denk aan de Top600, waar de politie en andere instituties kunnen
besluiten om contact op te nemen met broertjes, zusjes of kinderen van individuen op de
lijst.593 In zulke gevallen kan sprake zijn van discriminatie door associatie. Zo kunnen ook
personen die niet daadwerkelijk het beschermde kenmerk bezitten, een beroep doen op
het discriminatieverbod.

5.5 Vaststellen van onderscheid

Het recht op gelijk behandeling en non-discriminatie beschermt enkel tegen ongelijke
behandeling van vergelijkbare gevallen.s94 Artikel 14 EVRM en artikel 21 Handvest
beschermen daarbij tegen zowel directe als indirecte discriminatie. Bij direct onderscheid
is een ongelijke behandeling rechtstreeks gebaseerd op een verboden grond.seos Het
opstellen van een predictive-policingprogramma dat zich specifiek richt op een bepaalde
groep met een beschermd kenmerk kan bijvoorbeeld direct onderscheid opleveren.
Direct onderscheid kan ook bestaan uit het meewegen van beschermde gronden in
risicoscores. Aangezien de erkende gronden zien op persoonskenmerken, bestaat dit
risico met name bij voorspellende identificatie.s96 De politie is dan op zoek naar bepaalde
personen en zal het risicomodel inrichten aan de hand van veronderstelde verdachte
persoonskenmerken. Bij voorspellende kaarten kan de politie ook gebruik maken van
persoonlijke gronden. Zo is het denkbaar dat de risicoscore van een bepaalde wijk mede
wordt bepaald door het vermogen van de bewoners, vanuit de aanname dat bepaalde
criminaliteit vaker voorkomt in arme of juist rijke wijken. Indirect onderscheid is lastiger
vast te stellen: de ongelijke behandeling is dan gebaseerd op een ogenschijnlijk neutrale
grond die vanwege indirecte, discriminatoire effecten leidt tot een verboden
onderscheid.s97 Indirect onderscheid kan bijvoorbeeld het gevolg zijn van de keuze voor
een bepaalde vorm van criminaliteit die volgens de politie moet worden aangepakt, de
keuze voor een plaats of wijk waar de politie zich op richt of vooroordelen in de gebruikte
risicomodellen. De volgende paragrafen zetten uiteen hoe direct en indirect onderscheid
worden vastgesteld.

593 Zie hoofdstuk 1.2, onder 3, p. 8-9.
594 Discriminatie kan ook bestaan uit het gelijk behandelen van twee personen in verschillende
situaties. Zowel het EHRM als het Hv] erkent dat gelijke behandeling van mensen in
onvergelijkbare situaties kan leiden tot ongelijkheid. In zulke gevallen is het niet de behandeling
die verschilt, maar de effecten van die behandeling, die anders zullen zijn voor mensen met
verschillende kenmerken. Het recht om niet te worden gediscrimineerd wordt geschonden
wanneer Staten personen waarvan de situaties aanzienlijk verschillen, niet verschillend
behandelen. Zie Gerards 2019A; EHRM 6 april 2000, nr. 34369/97 (Thlimmenos t. Griekenland), p.
44; EHRM 29 april 2002, nr. 2346/02 (Pretty t. Verenigd Koninkrijk), p. 88.
595 Gerards 2019A.
596 Zie voor het verschil tussen voorspellende identificatie en voorspellende kaarten hoofdstuk
1.1, p. 4-5.
597 Gerards 2019A.
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5.5.1 Direct onderscheid

Voor het vaststellen van direct onderscheid toetsen het EHRM en het Hv] of er verschil is
in behandeling tussen twee of meer vergelijkbare gevallen (‘similar’ of ‘analogous’
situations).s98 Soms toetsen zij of de twee gevallen waarin onderscheid wordt gemaakt
wel vergelijkbaar zijn. Daartoe moet worden aangetoond dat een persoon, in het
specifieke geval, zich in een situatie bevond die in relevante mate vergelijkbaar was met
die van anderen, die anders werden behandeld.s99 Wanneer predictive-
policingprogramma’s zich richten op allerlei onschuldige personen, kan gesproken
worden van vergelijkbare gevallen: ‘gewone’ personen die (nog) geen strafbaar feit
hebben gepleegd en hier ook nog niet van worden verdacht zijn vergelijkbaar en moeten
door de politie gelijk behandeld worden. De politie zou een vermoeden van ongelijke
behandeling kunnen weerleggen door aan te tonen dat een predictive-
policingprogramma onderscheid maakt tussen niet-vergelijkbare burgers, bijvoorbeeld
tussen verdachten of veroordeelden en onschuldige personen. Dit is immers wel
toegestaan onder het recht op gelijkheid.

Soms laten het EHRM en het Hv] de vergelijkbaarheidstoets achterwege en toetsen zij in
plaats daarvan of er feitelijk sprake is van een nadeligere behandeling van een persoon
ten opzichte van anderen.eoo Daarbij is van belang of iemand negatieve gevolgen heeft
ondervonden van het hebben van een bepaald kenmerk of een bepaalde hoedanigheid.so1
Als het onderscheid gebaseerd is op een ‘verdachte’ grond, dan onderzoeken het EHRM
en het Hv] of de persoon gunstiger behandeld zou zijn wanneer zij of hij het betreffende
persoonskenmerk niet zou hebben.co2 Zo kan worden vastgesteld of deze grond een
doorslaggevende factor was. Wanneer een beschermde grond een doorslaggevende factor
was voor een nadelige behandeling, is er sprake van ongelijke behandeling die moet
worden gerechtvaardigd. Uit de jurisprudentie blijkt dat bepaalde uitlatingen van
autoriteiten kunnen wijzen op ongelijke behandeling op een beschermde grond. Zo kwam

598 Gerards 2019A.
599 Gerards 2019A; European Union Agency for Fundamental Rights and Council of Europe 2018;
EHRM 8 juli 1986, nrs. 9006/80 e.a. (Lithgow e.a. t. Verenigd Koninkrijk), p. 177, EHRM 13
december 2011, nrs. 31827 /02 (Laduna t. Slowakije), p. 50-56, EHRC 2012/97.; Hv] 22 mei 2014,
C-356/12 (Wolfgang Glatzel t. Freistaat Bayern); Hv] 30 april 1996, C-13/94 (P t. S en Cornwall
County Council), 30 april 1996; Hv] 12 december 2013, C-267/12 (Frédéric Hay t. Crédit agricole
mutuel de Charente-Maritime et des Deux-Sevres).
600 Gerards 2019A.
601 Gerards 2019A; European Union Agency for Fundamental Rights and Council of Europe 2018;
EHRM 13 juli 2000, nrs. 257/35/94 (Elsholz t. Duitsland), EHRC 2000/73 m.nt. Janssen; EHRM 30
juli 2009, nr. 67336/01 (Danilenkov e.a. t. Rusland), EHRC 2009/113; EHRM 22 maart 2012, nr.
5123/07 (Rangelov t. Duitsland), p. 95 EHRC 2012/129 m.nt. Wassenaar; EHRM 15 september
2016, nr. 44818/11 (British Gurkha Welfare Society e.a. t. Verenigd Koninkrijk), p. 77-78, EHRC
2016/246 m.nt. J.H. Gerards; Hv] 27 april 2006, C-432/04 (Sarah Margaret Richards t. Secretary
of State for Work and Pensions); Hv] 1 april 2008, C-267/06 (Tadao Maruko t. Versorgungsanstalt
der deutschen Biihnen).
602 Gerards 2019A; European Union Agency for Fundamental Rights and Council of Europe 2018;
EHRM 11 oktober 2011, nr. 53124 /09 (Genovese t. Malta), p. 39, EHRC 2012/12 m.nt. De Groot, JV
2012/107; Hv] 1 april 2008, C-267/06 (Tadao Maruko t. Versorgungsanstalt der deutschen
Biihnen).
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het EHRM in Lingurar t. Roemenié op basis van uitlatingen van autoriteiten in een
vooropgesteld interventieplan tot de conclusie dat een inval van politieagenten in een
Romawijk discriminerend was.c03 Het EHRM overwoog daartoe onder meer dat de
autoriteiten in het opgestelde interventieplan hadden verwezen naar het veronderstelde
antisociale gedrag en de veronderstelde hoge criminaliteit onder Roma. Daarnaast
schreven zij de vermeende agressiviteit van de verzoekers in de zaak toe aan hun etnische
kenmerken of aan de hand van gewoonten die specifiek werden geacht voor de Roma.s04
Op basis van deze overwegingen kwam het EHRM tot de conclusie dat de politie haar
bevoegdheden op een discriminerende wijze had uitgeoefend, in de verwachting dat de
verzoekers wegens hun etnische afkomst misdadigers waren.sosDe regering slaagde er
niet in om aan te tonen dat overwegingen anders dan de etnische afkomst van de
verzoekers een belangrijke rol hadden gespeeld.cos Het EHRM stelde vast dat er sprake
was van directe discriminatie op basis van etniciteit.607

In Lingurar t. Roemenié bestond de nadelige behandeling uit politieoptreden. Een nadelige
behandeling kan ook voortkomen uit het meewegen van een bepaalde beschermde grond
in de strafmaat, zo blijkt uit de zaak Paraskeva Todorova t. Bulgarije. Deze zaak betrof een
vrouw van Roma-afkomst waaraan een onvoorwaardelijke gevangenisstraf was opgelegd
voor een vergrijp. De Bulgaarse rechter verwees bij het bepalen van de strafmaat naar het
bestaan van een gevoel van straffeloosheid in de samenleving, waarbij de nadruk werd
gelegd op leden van minderheidsgroepen, ‘voor wie een voorwaardelijke veroordeling
geen veroordeling is’.eo8 Het EHRM oordeelde dat het meewegen van etniciteit bij het
bepalen van de strafmaat direct onderscheid oplevert.scoo Het EHRM overwoog dat een
rechter bij het bepalen van een straf rekening kan houden met verschijnselen van
algemene aard, zoals de perceptie van een bepaald soort misdrijf door de maatschappij of
percepties van een onveilig klimaat. Dergelijke opvattingen moeten wel een zekere
feitelijke grondslag hebben, die in dit geval ontbrak.si0 De regering had geen bewijs of
argumenten aangevoerd ter rechtvaardiging van het verschil in behandeling en het EHRM
zag geen objectieve omstandigheden die de situatie konden rechtvaardigen.s11

Ook het Hv] acht discriminerende uitlatingen relevant voor het vaststellen van een directe
vorm van discriminatie. Uit de zaken Centrum voor Gelijkheid van kansen en voor
Racismebestrijding en Associazione Avvocatura per i diritti LGBTI blijkt dat
discriminerende uitlatingen directe discriminatie kunnen opleveren, zelfs zonder

603 Gerards 2019A; EHRM 16 april 2019, nr. 48474 /14, (Lingurar t. Roemenié).
604 Ibid. p. 75.
605 Ibid. p. 76.
606 Ibid. p. 77.
607 Ibid. p. 76-78.
608 Gerards 2019A; European Union Agency for Fundamental Rights and Council of Europe 2018;
EHRM 25 maart 2010, nr. 37193/07 (Paraskeva Todorova t. Bulgarije), NJB 2010, 1214, p. 38.
Eigen vertaling van: ‘pour lesquels la condamnation avec sursis n'est pas une condamnation’.
609 EHRM 25 maart 2010, nr. 37193/07 (Paraskeva Todorova t. Bulgarije), NJB 2010, 1214.
610 Ibid. p. 39.
611 Ibid. p. 44-46.
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identificeerbaar slachtoffer van deze uitlatingen.c1i2 Onder EU-recht is het niet
noodzakelijk om een slachtoffer aan te wijzen. In Centrum voor Gelijkheid van kansen en
voor Racismebestrijding boog het Hv] zich over de vraag of discriminerende uitlatingen
van een werkgever, die gezegd had dat hij geen allochtonen zou aanwerven, discriminatie
opleverde.s13 Het Hv] overwoog dat dergelijke uitlatingen kandidaten ervan kunnen
weerhouden om te solliciteren en zo hun toegang tot de arbeidsmarkt kunnen
belemmeren. Het Hv] achtte het niet relevant dat er geen klager kon worden
geidentificeerd die beweerde het slachtoffer te zijn van zulke discriminatie.s14 In
Associazione Avvocatura per i diritti LGBTI overwoog het Hv] dat onder meer van belang
is of de persoon die de betreffende uitingen heeft gedaan een beslissende invloed kan
uitoefenen, of de verklaringen blijk geven van een bedoeling om te discrimineren en of de
verklaringen in het openbaar werden afgelegd.615

Uit de voorgaande zaken volgt dat het koppelen van een beschermde grond aan crimineel
gedrag direct onderscheid kan opleveren. Voor burgers zal het moeilijk zijn om direct
onderscheid aan te tonen, aangezien risicomodellen normaliter niet openbaar zijn.
Wanneer wel aangetoond wordt dat een bepaald persoonskenmerk direct meegewogen
wordt, kunnen autoriteiten nog beargumenteren dat andere factoren een belangrijke(re)
rol spelen. Beschermde kenmerken mogen namelijk deel uitmaken van de factoren
waarmee autoriteiten rekening houden bij de uitoefening van hun bevoegdheden. Ze
mogen niet de enige of belangrijkste reden zijn om een individu te onderscheiden.
Profilering die uitsluitend of hoofdzakelijk gebaseerd is op een of meer beschermde
gronden komt neer op directe discriminatie.sis Naar mate een risicomodel uit meer
profielregels bestaat, kan het lastig zijn om aan te tonen dat een verdachte grond
doorslaggevend was. Enkel de opname van een verdachte grond als profielregel lijkt
echter verdacht. In zo’n geval kan namelijk al worden beargumenteerd dat personen met
dit kenmerk anders worden behandeld dan personen zonder dit kenmerk - zij krijgen een
hogere risicoscore. Om direct onderscheid vast te stellen zal moeten worden bewezen dat
zij zonder dit persoonskenmerk gunstiger zouden zijn behandeld. Het opslaan van
gegevens in een politiedatabank of het onderworpen worden aan interventies kan daarbij
worden gezien als een nadeligere behandeling ten opzichte van personen die niet op
lijsten worden geplaatst en/of aan interventies worden onderworpen. Er is dan sprake
van een ongelijke behandeling die moet worden gerechtvaardigd.

5.5.2 Indirect onderscheid
In tegenstelling tot het hiervoor geschetste scenario kunnen profielregels in predictive-
policingprogramma’s ook enkel neutrale factoren bevatten, die niet zien op
persoonskenmerken als nationaliteit, geslacht of etniciteit. Dit betekent niet dat er binnen

612 European Union Agency for Fundamental Rights and Council of Europe 2018; Hv] 10 juli 2008,
C-54/07 (Centrum voor Gelijkheid van kansen en voor Racismebestrijding t. Firma Feryn NV); Hv]
23 april 2020, C-507/18 (Associazione Avvocatura per i diritti LGBTI).
613 Hv] 10 juli 2008, C-54/07 (Centrum voor Gelijkheid van kansen en voor Racismebestrijding t.
Firma Feryn NV), p. 2.
614 Ibid. p. 25.
615 Hv] 23 april 2020, C-507/18 (Associazione Avvocatura per i diritti LGBTI), p. 44-46.
616 European Union Agency for Fundamental Rights 2018, p. 10.
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deze programma’s geen sprake kan zijn van discriminatie. Het gebruik van objectieve
factoren kan indirect onderscheid opleveren wanneer deze leidt tot benadeling van een
bepaalde groep. Een vermoeden van indirect onderscheid ontstaat wanneer een regeling
een bepaalde groep in disproportionele mate raakt. Het EHRM en het Hv] beoordelen in
zaken over indirecte discriminatie of een groot deel van de benadeelden bestaat uit
personen met een bepaald kenmerk.c17 Een predictive-policingprogramma maakt dus
indirect onderscheid wanneer het risicomodel een bepaalde groep in disproportionele
mate identificeert en de politie deze groep daardoor nadelig behandelt.

De vraag is vervolgens hoe indirect onderscheid kan worden aangetoond. Daarbij doen
een aantal moeilijkheden zich voor. Allereerst is het voor de getroffen personen vaak
lastig om de gevolgen van een maatregel aan te tonen. Het EHRM past daarom minder
strikte bewijsregels toe in gevallen van vermeende indirecte discriminatie.s18 Klagers
mogen verschillende vormen van bewijs aandienen.s19 Sterk statistisch bewijsmateriaal
wordt meestal voldoende geacht om een vermoeden van indirect onderscheid te kunnen
aannemen, ook wanneer er geen ondersteunend ander bewijs wordt aangedragen.e20 Bij
predictive-policingprogramma’s zou bewijs voor een disproportionele benadeling van
een bepaalde groep bijvoorbeeld kunnen worden afgeleid uit de opgestelde lijsten met
verdachte personen of statistieken van interventies. Het zal voor burgers echter lastig zijn
om dergelijk bewijs te leveren. Zulke politiegegevens zijn in Nederland niet openbaar.s21
Burgers zullen bij de politie moeten aankloppen voor statistische gegevens.
Politieagenten registreren echter niet elke interventie, en koppelen interventies ook niet
altijd aan het betreffende predictive-policingprogramma. Wanneer zij dit wel doen, zullen
gegevens in de regel geen persoonskenmerken bevatten. De Nederlandse politie slaat
bijvoorbeeld geen gegevens op over etniciteit. Uit de jurisprudentie van het EHRM blijkt
dat de autoriteiten kan worden gevraagd om de benodigde informatie te leveren en dat
zelfs wanneer deze informatie niet beschikbaar is, indirect onderscheid kan worden
vastgesteld.s22 De volgende zaken bieden aanknopingspunten om ook zonder statistische
gegevens indirect onderscheid aan te kunnen tonen.

617 European Agency for Fundamental Rights and Council of Europe 2018; EHRM 13 november
2007,nr.57325/00 (D.H. e.a. t. Tsjechié), p. 185, EHRC 2008/5 m.nt. Hendriks, NJ 2008, 380 m.nt.
Alkema, RvdW 2008, 308; Hv] 13 juli 1989, C-171/88 (Ingrid Rinner-Kiihn t. FWW Spezial-
Gebdudereinigung GmbH & Co. KG); Hv] 7 februari 1991, C-184/89 (Helga Nimz t. Freie en
Hansestadt Hamburg); Hv] 27 juni 1990, C-33/89 (Maria Kowalska t. Freie en Hansestadt
Hamburg); Hv] 24 februari 1994, C-343/92 (M.A. De Weerd, née Roks en anderen t. Bestuur van de
Bedrijfsvereniging voor de Gezondheid, Geestelijke en Maatschappelijke Belangen en anderen).
618 EHRM 13 november 2007, nr. 57325/00 (D.H. e.a. t. Tsjechié), p. 186, EHRC 2008/5 m.nt.
Hendriks, NJ 2008, 380 m.nt. Alkema, RvdWW 2008, 308.
619 Ibid. p. 187.
620 Gerards 2019A; European Agency for Fundamental Rights and Council of Europe 2018; EHRM
2 februari 2016, nr. 7186/09 (Di Trizio t. Zwitserland), EHRC 2016/113 m.nt. A.S.H. Timmer.
621 Criminaliteitscijfers zijn publiekelijk toegankelijk op data.politie.nl. Deze gegevens bevatten
geen informatie over persoonskenmerken.
622 EHRM 13 november 2007, nr. 57325/00 (D.H. e.a. t. Tsjechié), EHRC 2008/5 m.nt. Hendriks, NJ
2008, 380 m.nt. Alkema, RvdW 2008, 308.
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In D.H. ea. t. Tsjechié overwoog het EHRM informele statistieken, aangeleverd door de
verzoekers, en bevindingen van de Staat en onafhankelijke toezichthouders. Het EHRM
boog zich in deze zaak over de vraag of een op het eerste gezicht neutraal beleid, dat er
op gericht was om kinderen met leerachterstanden op speciale scholen te plaatsen,
discriminatoir was. De zaak doet denken aan de opzet van predictive-
policingprogramma’s: de autoriteiten maakten gebruik van een intelligentietest om te
bepalen of een kind een bijzondere behandeling nodig had. Deze test kan worden gezien
als een soort risicomodel in de vorm van voorspellende identificatie: bij een bepaalde
score krijgt een individu (een leerling) een andere behandeling (plaatsing op een speciale
school). De verzoekers in deze zaak stelden dat er sprake was van ongelijke behandeling
van Romakinderen, die disproportioneel vaak op speciale scholen geplaatst zouden
worden.s23 Het EHRM overwoog dat de door de verzoekers aangeleverde statistieken,
opgesteld aan de hand van interviews met docenten, aantoonden dat er disproportioneel
veel Roma-kinderen op speciale scholen werden geplaatst en oordeelde dat er een
vermoeden van indirecte discriminatie bestond.s24 Hoewel er geen officiéle informatie
bestond over het aantal Roma-kinderen op speciale scholen, stelde het EHRM dat de
aangedragen statistieken overeenkwamen met bevindingen van de Staat en
onafhankelijke toezichthouders.c2s Het EHRM oordeelde dat de regels ondanks de
neutrale termen een groter effect hadden op kinderen van Roma-afkomst dan kinderen
met een andere afkomst, wat leidde tot indirect onderscheid.s26 In een vergelijkbare zaak,
Horvdth en Kiss t. Hongarije ging het EHRM nog een stapje verder: het EHRM concludeerde
dat Hongarije de positieve verplichting had om een geschiedenis van rassensegregatie in
speciale scholen ongedaan te maken en om te voorkomen dat discriminatie of
discriminerende praktijken uit het verleden worden voortgezet of herhaald, vermomd in
zogenaamde neutrale testen.s27

In de zaak Biao t. Denemarken concludeerde het EHRM zonder enig statistisch bewijs dat
er sprake was van indirect onderscheid. Deze zaak betrof de toepassing van Deense regels
voor gezinshereniging. Onder de Deense regels was gezinshereniging alleen mogelijk als
de betreffende personen sterkere banden hadden met Denemarken dan met een ander
land. Dit vereiste gold niet voor Denen die al 28 jaar of langer de Deense nationaliteit
bezaten (de '28-jaarregel’).e28 De verzoekers stelden dat de 28-jaarregel leidde tot een
ongerechtvaardigd verschil in behandeling tussen twee groepen Denen: zij die geboren
zijn in Denemarken en zij die, zoals verzoeker, de Deense nationaliteit op latere leeftijd
hebben verworven. De 28-jaarregel leidde tevens tot onderscheid tussen Denen van
Deense etnische afkomst en Denen van een andere etnische afkomst, zo stelden de
verzoekers.629 De Deense regering werd verzocht om statistische gegevens te verschaffen

623 Ibid. p. 183.
624 Ibid. p. 190.
625 Ibid. p. 191-192.
626 Ibid. p. 193.
627 Gerards 2019A; European Agency for Fundamental Rights and Council of Europe 2018; EHRM,
29 januari 2013, nr. 11146/11 (Horvdth en Kiss t. Hongarije), p. 116 en 127.
628 Gerards 2019A; European Agency for Fundamental Rights and Council of Europe 2018; EHRM
24 mei 2016, nr. 38590/10 (Biao t. Denemarken), p. 32-38, EHRC 2016/209 m.nt. K.M. de Vries.
629 Gerards 2019A; EHRM 24 mei 2016, nr. 38590/10 (Biao t. Denemarken), p. 32-38, EHRC
2016/209 m.nt. K.M. de Vries, p. 62.
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over de 28-jaarregel, met name hoeveel personen hadden geprofiteerd van de 28-
jaarregel en hoeveel personen daarvan van Deense etniciteit waren.ec30 De Deense
regering beschikte niet over deze informatie, omdat de Deense immigratiedienst geen
informatie over etniciteit registreerde.s31 Het was daardoor onmogelijk om statistisch
vast te stellen hoeveel personen profiteerden van de 28-jaarregel en hoeveel daarvan wel
of niet van Deense etniciteit waren.e32 Toch stelde het EHRM dat redelijkerwijs kon
worden aangenomen dat de overgrote meerderheid van personen die profiteerden van
de 28-jaarregel van Deense etnische afkomst zou zijn, terwijl personen die niet van de 28-
jaarregel zouden profiteren doorgaans van buitenlandse etnische afkomst zouden zijn.633
Het EHRM kwam tot deze conclusie op basis van een analyse van de 28-jaarregeling en
welke categorieén personen daar wel of niet aanspraak op zouden kunnen maken. Hieruit
concludeerde het EHRM dat Denen van Deense etniciteit — die geboren waren met de
Deense nationaliteit - sneller aan de 28-jaarregeling zouden voldoen dan Denen die pas
op latere leeftijd de Deense nationaliteit hadden verkregen.es34 Er was daarom sprake van
indirect onderscheid.

De toetsing van het EHRM in bovenstaande zaken bevatten relevante overwegingen voor
het aantonen van indirect onderscheid bij predictive-policingprogramma’s. Allereerst zou
de politie verzocht kunnen worden om statistisch bewijs te leveren omtrent lijsten met
(hoge) risicoscores of hits. Bij gebrek aan statistisch bewijs in de vorm van
politiegegevens zouden benadeelden kunnen verwijzen naar interviews met betrokkenen
of onderzoeken van maatschappelijke organisaties. Ook kunnen de gebruikte regels in het
risicomodel worden geanalyseerd om te bepalen of redelijkerwijs kan worden
aangenomen dat een bepaalde groep disproportioneel benadeeld wordt. Wanneer
personen met een bepaald beschermd kenmerk sneller aan de regels voldoen dan
personen zonder dat kenmerk, is er sprake van indirect onderscheid. Wanneer een
benadeelde erin slaagt om een vermoeden van indirecte discriminatie aan te tonen, zal de
bewijslast naar verschuiven de betreffende Staat, die het vermoeden kan weerleggen door
een alternatieve verklaring te geven voor de disproportionele benadeling van een
bepaalde groep. De politie kan bijvoorbeeld aanvoeren dat een interventie op basis van
een predictive-policingprogramma niet is gemaakt op basis van beschermde gronden,
door uit te leggen welke factoren wel meewegen in het risicomodel. Wanneer de
autoriteiten er niet in slagen om het vermoeden te weerleggen, zal getoetst worden of de
ongelijke behandeling gerechtvaardigd is.s3s

5.6 Rechtvaardiging van onderscheid
Artikel 14 EVRM en artikel 21 Handvest bevatten geen beperkingsclausule. Toch is het
recht op gelijkheid niet absoluut: een ongelijke behandeling op een beschermde grond
kan gerechtvaardigd zijn. Het EHRM past een toetsing toe die overeenkomt met de

630 Ibid. p. 84.
631 Ibid. p. 44.
632 Ibid. p. 110.
633 Ibid. p. 112.
634 Ibid. p. 111-113.
635 Zie bijvoorbeeld EHRM 13 november 2007, nr. 57325/00 (D.H. e.a. t. Tsjechié), p. 189, EHRC
2008/5 m.nt. Hendriks, NJ 2008, 380 m.nt. Alkema, RvdW 2008, 308.
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beperkingsclausules uit materiéle bepalingen: er dient een objectieve en redelijke
rechtvaardiging te bestaan voor het onderscheid. Dit betekent dat het verschil in
behandeling een legitiem doel moet dienen en de maatregel in verhouding moet staan tot
het doel (proportionaliteit).c36 Het Hv] past een vergelijkbare toets toe: de ongelijke
behandeling moet ‘objectief gerechtvaardigd’ zijn.e37 Dit is het geval wanneer het
onderscheid is gebaseerd op een objectief en redelijk criterium. Ook hier moet het
verschil verband houden met een wettelijk toegestaan doel en in verhouding staan tot dat
doel.s38 Wanneer er geen rechtvaardiging is voor een ongelijke behandeling is er sprake
van discriminatie.s39 Predictive-policingprogramma’s dienen een legitiem doel: het
voorkomen van criminaliteit.e40 Bij het rechtvaardigen van onderscheid bij predictive
policing dienen vervolgens een aantal normen in acht te worden genomen.

Allereerst mag een rechtvaardiging voor een ongelijke behandeling niet worden
gebaseerd op een negatieve opvatting of afkeer jegens een bepaalde groep of algemene
veronderstellingen. Profielregels in predictive-policingprogramma’s bevatten veelal
algemene, negatieve opvattingen over een bepaalde groep - met name in het geval van
voorspellende identificatie. Dit is moeilijk te vermijden: predictive-policingprogramma’s
zijn gebaseerd op de veronderstelling dat een bepaalde set aan factoren kenmerkend is
voor personen die zullen deelnemen aan criminele of gewelddadige activiteiten. Een
dergelijke opvatting is geen rechtvaardiging voor een ongelijke behandeling wanneer het
beschermde gronden betreft. Negatieve houdingen, verwijzingen naar tradities of
algemene veronderstellingen in een bepaald land kunnen niet worden beschouwd als een
voldoende rechtvaardiging voor ongelijke behandeling. Het EHRM benadrukt dat dit ook
geldt voor negatieve houdingen ten aanzien van een andere herkomst of huidskleur.s41
Ook algemene vooringenomenheid of heersende sociale vooroordelen in een bepaald land
bieden geen rechtvaardiging voor een ongelijke behandeling.s42 Deze normen maken het
lastig om direct onderscheid, in de vorm van het gebruik van beschermde gronden in
risicomodellen, te rechtvaardigen. Het meewegen van dergelijke persoonskenmerken
toont immers een negatieve opvatting aan: personen met dat kenmerk worden

636 Zie bijvoorbeeld EHRM 23 juli 1968, nr. 1474 /62 (Belgische Taalzaak), p. 10 onder ‘The Law’,
[. B.; EHRM 23 juni 1993, nr. 12875/87 (Hoffmann t. Oostenrijk), p. 33, NJ 1995, 510; EHRM 13
november 2007, nr. 57325/00 (D.H. e.a. t. Tsjechié), p. 196, EHRC 2008/5 m.nt. Hendriks, NJ 2008,
380 m.nt. Alkema, RvdW 2008, 308.
637 Hv] 22 mei 2014, C-356/12 (Wolfgang Glatzel t. Freistaat Bayern), p. 42-43.
638 Ibid.
639 EHRM 13 november 2007, nr. 57325/00 (D.H. e.a. t. Tsjechié), p. 175, EHRC 2008/5 m.nt.
Hendriks, NJ 2008, 380 m.nt. Alkema, RvdW 2008, 308.
640 Zie bijvoorbeeld Zie bijvoorbeeld EHRM 4 december 2008, nr. 30562/04 en 30566/04 (S. en
Marper t. Verenigd Koninkrijk), p. 100; EHRM 7 juli 2015, nr. 28005/12 (M.N. t. San Marino), p. 75;
Hv] 8 april 2014, C-293/12, C-594/12 (Digital Rights Ireland Ltd t. lerland en Kdlrntner
Landesregierung t. Michael Seitlinger, Christof Tschohl e.a.), p. 43.
641 Gerards 2019A; EHRM 20 juni 2017, nrs. 67667 /09 (Bayev e.a. t. Rusland), p. 68.
642 Gerards 2019A; EHRM 24 mei 2016, nr. 38590/10 (Biao t. Denemarken), p. 126, EHRC
2016/209 m.nt. K.M. de Vries. Zie ook European Agency for Fundamental Rights and Council of
Europe 2018; EHRM 22 maart 2012, nr. 30078/06 (Konstantin Markin t. Rusland), p. 127 en 142,
EHRC 2012/117 m.nt. Gerards, RSV 2013, 4, NJB 2012, 1178. Beide zaken zagen op een ongelijke
behandeling op grond van geslacht.
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geassocieerd met criminele activiteiten en daardoor gezien als mogelijk verdacht. Ook een
(vermeende) oververtegenwoordiging van bepaalde groepen in de criminaliteitscijfers
biedt geen rechtvaardiging voor ongelijke behandeling. Het CERD stelt dat het
toeschrijven van hogere criminaliteitscijfers aan bepaalde groepen, met name wat betreft
kleine staatscriminaliteit en misdrijven, juist een indicator is van rassendiscriminatie
binnen het strafrechtssysteem.s43

De objectieve rechtvaardiging moet dus vrij zijn van dergelijke overwegingen. Objectieve,
neutrale factoren, die redelijkerwijs gekoppeld kunnen worden aan strafbare feiten,
zouden mogelijk wel een objectieve rechtvaardiging kunnen bieden. Indirect onderscheid
zou zo gerechtvaardigd kunnen worden. Daarbij dient het risicomodel kritisch te worden
beoordeeld. Uit de hiervoor besproken zaak D.H. e.a. t. Tsjechié blijkt dat testen die
aanleiding geven tot controverses en onderwerp zijn van wetenschappelijk debat en
onderzoek niet kunnen dienen als objectieve en redelijke rechtvaardiging voor ongelijke
behandeling.644 Risicomodellen geven veelal op vergelijkbare wijze aanleiding tot
controverses en zijn tevens onderwerp van wetenschappelijk debat en onderzoek. Zo
lijken de relevante factoren vaak gebaseerd te worden op criminaliteitscijfers, die
mogelijk vooroordelen van politieagenten bevatten en daardoor niet objectief zouden
zijn.e45 Bij predictive-policing programma’s dient daarom in de keuze voor risicofactoren
rekening te worden gehouden met de mogelijke subjectiviteit van de onderliggende data.
Het verdient aanbeveling om criminaliteitscijfers kritisch te bekijken en andere
(aanvullende) informatie te overwegen.

Daarbij moet bij de toepassing van maatregelen rekening kunnen worden gehouden met
de omstandigheden van het individuele geval. Het EHRM is Kkritisch ten opzichte van
algemene regelingen die worden toegepast op brede groepen en vereist
geindividualiseerde benaderingen. Dit komt onder meer naar voren in de zaak Ecis t.
Letland.eas De Letse overheid baseerde een verschil in behandeling tussen mannelijke en
vrouwelijke gevangenen op de veronderstelling dat vrouwelijke gevangenen in het
algemeen minder gewelddadig waren dan mannelijke gevangenen. Het EHRM merkte op
dat de regering geen gegevens had verstrekt die deze bewering ondersteunden en voegde
bovendien toe er niet van overtuigd te zijn dat dergelijke gegevens het onderscheid
zouden kunnen rechtvaardigen. Daarvoor zou geconcludeerd moeten worden dat alle
mannelijke gevangenen, in vergelijking met vrouwen die precies dezelfde misdrijven
hebben gepleegd, zoveel gevaarlijker zijn dat geen enkele geindividualiseerde
beoordeling nut zou hebben.ss7 Politieagenten moeten daarom in ieder geval de
mogelijkheid hebben om af te wijken van een risicoscore en een geval individueel te

643 Aanbeveling nr. 31 betreffende de preventive van rassendiscriminatie in het
strafrechtssysteem, p. 1 (d).

644 EHRM 13 november 2007, nr. 57325/00 (D.H. e.a. t. Tsjechié), p. 199, EHRC 2008/5 m.nt.
Hendriks, Nj 2008, 380 m.nt. Alkema, RvdW 2008, 308.

645 Zie hoofdstuk 1.2, onder 1, p. 6-7.

646 Gerards 2019A; EHRM 10 januari 2019, nr. 12879/09 (Ecis t. Letland).

647 EHRM 10 januari 2019, nr. 12879/09 (Ecis t. Letland), p. 89-90. Zie ook EHRM 10 maart 2011,
nr. 2700/10 (Kiyutin t. Rusland), p. 72-74, EHRC 2011/84 m.nt. Gerards, JV 2011/455 m.nt.
Rodrigues.
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beoordelen. Wanneer er geen ruimte is voor een individuele beoordeling zal een
predictive-policingprogramma al snel strijdig zijn met het gelijkheidsbeginsel.648

Vervolgens moet de gekozen maatregel geschikt en noodzakelijk zijn om het beoogde doel
te bereiken. De effectiviteit van predictive-policingprogramma’s is echter moeilijk
meetbaar. Het is lastig om vast te stellen of criminaliteit is voorkomen en in hoeverre het
predictive-policingprogramma hieraan heeft bijgedragen. Wellicht kan een afname in de
criminaliteitscijfers als een bevestiging van de effectiviteit worden gezien - maar een
verandering in de criminaliteitscijfers kan ook door andere factoren veroorzaakt zijn.
Daarnaast zouden de criminaliteitscijfers ook juist omhoog kunnen gaan, wanneer
predictive-policingprogramma’s de juiste personen aanwijzen, maar de politie er niet in
slaagt om het voorspelde gedrag te voorkomen. Tot dusver is de effectiviteit van
predictive policing niet aangetoond. Predictive-policingprogramma'’s lijken in ieder geval
niet onmisbaar voor het bestrijden van criminaliteit.e49 Andere maatregelen zijn
denkbaar, bijvoorbeeld maatregelen om de aangiftebereidheid van burgers te vergroten
en/of maatregelen om criminaliteit te bemoeilijken (zoals het installeren van goede
sloten tegen inbraak). Desalniettemin volgt uit de zaken B.B. t. Frankrijk, Gardel t.
Frankrijk en M.B. t. Frankrijk dat individuele maatregelen met het doel om strafbare feiten
te voorkomen wel degelijk gerechtvaardigd kunnen zijn.eso Daarbij is de ernst van de te
voorkomen criminaliteit en het type betrokkene van belang. In Gardel t. Frankrijk achtte
het EHRM de gekozen maatregelen proportioneel, mede omdat het doel daarvan was om
ernstige misdrijven te voorkomen.ss1 Daarbij woog het EHRM mee dat de maatregelen
gericht waren tegen veroordeelde delinquenten. Maatregelen gericht tegen onschuldige
burgers zullen niet zo snel proportioneel zijn.e52 Zo werd het opslaan van gegevens van
verdachten in S. en Marper t. Verenigd Koninkrijk disproportioneel geacht. Het EHRM
oordeelde dat de maatregel een risico van een stigmatiserend effect met zich meebracht,
omdat de verdachten in deze zaak, die niet veroordeeld waren tot enig strafbaar feit en
recht hadden op de onschuldpresumptie, op dezelfde manier behandeld werden als
veroordeelde personen.ss3 Het gebruik van predictive policing brengt hetzelfde risico met
zich mee: wanneer risicoscores individuen met een bepaald kenmerk als ‘verdacht’
aanwijzen, wordt deze groep gestigmatiseerd als potentieel crimineel. De politie zal de
maatregelen tegen zowel onschuldige personen als verdachten tot het noodzakelijke
moeten beperken om de onschuldpresumptie te waarborgen.

Ten slotte kent het EHRM de Staten bij het bepalen van het doel en de proportionaliteit
een margin of appreciation toe. De mate van discretie die de Staat wordt toegekend is

648 Gerards 2019A. Een uitzondering hierop is het socialezekerheidsrecht.
649 Zoals vereist in EHRM 24 juli 2003, nr. 40016/98 (Karner t. Oostenrijk), EHRC 2003/83, p. 41.
Zie tevens Gerards 2019A.
650 EHRM 4 december 2008, nr. 30562/04 en 30566/04 (S. en Marper t. Verenigd Koninkrijk);
EHRM 17 maart 2010, nr. 16428/05 (Gardel t. Frankrijk), p. 62; EHRM 13 november 2012, nr.
24029/07 (M.M. t. Verenigd Koninkrijk), p. 198, EHRC 2013/31 m.nt. Kranenborg en Latify. De wet
moet wel voorzien in adequate gegevensbeschermingswaarborgen.
651 Zie hoofdstuk 4.4.2, p. 66-67.
652 EHRM 4 december 2008, nr. 30562/04 en 30566/04 (S. en Marper t. Verenigd Koninkrijk), p.
119.
653 Ibid. p. 122.
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afhankelijk van de omstandigheden, het onderwerp en de achtergrond daarvan.es4 Hierbij
is de grond waarop het onderscheid is gebaseerd belangrijk. Bij onderscheid op bepaalde
‘verdachte’ gronden worden hogere eisen gesteld aan de rechtvaardiging.ess In zulke
gevallen heeft de Staat minder discretie en zal het EHRM strenger toetsen.sse Het EHRM
heeft onder meer etnische afkomst, huidskleur en nationaliteit gekwalificeerd als
verdacht.es57 Zo oordeelt het EHRM dat geen enkel verschil in behandeling dat uitsluitend
of in doorslaggevende mate gebaseerd is op de etnische afkomst van een persoon,
objectief kan worden gerechtvaardigd. Dergelijk onderscheid past niet in een
hedendaagse democratische samenleving gebaseerd op de beginselen van pluralisme en
respect voor verschillende culturen.sss Het Hv] zal met name streng toetsen in gevallen
van onderscheid op grond van nationaliteit. Zo stelde het Hv] in Heinz Huber dat
criminaliteitsbestrijding niet als rechtvaardiging kan worden aangevoerd voor de
systematische verwerking van persoonsgegevens uitsluitend van EU-burgers die niet de
nationaliteit van de betrokken lidstaat hebben.es9 Criminaliteitsbestrijding moet zich
noodzakelijkerwijs richten op de vervolging van misdrijven en delicten, ongeacht de
nationaliteit van de daders.s60

654 Gerards 2019; EHRM 8 juli 1986, nrs. 9006/80 e.a. (Lithgow e.a. t. Verenigd Koninkrijk), p. 177.
655 Gerards 2019A. Zie bijvoorbeeld EHRM 13 november 2007, nr. 57325/00 (D.H. e.a. t. Tsjechié),
EHRC 2008/5 m.nt. Hendriks, NJ 2008, 380 m.nt. Alkema, RvdW 2008, 308.
656 Gerards 2019A; EHRM 13 december 2005, nr. 55762 /00 en 55974/00, (Timishev t. Rusland),
p. 58-59 EHRC 2006/19 m.nt. Henrard, RvdW 2006, 160; EHRM 19 februari 2013, nr. 19010/07
(X e.a. t. Oostenrijk), p. 140, EHRC 2013 /104 m.nt. N.R. Koffeman.
657 Daarnaast zijn de volgende gronden aangemerkt als verdacht: nationaliteit, geboorte of
afkomst, seksuele gerichtheid, geslacht, godsdienst en levensovertuiging en handicap, chronische
ziekte en besmetting met hiv/aids. De verdachtheid van de grond leeftijd staat nog niet geheel
duidelijk vast. Zie Gerards 2019A.
658 EHRM 13 november 2007, nr. 57325/00 (D.H. e.a. t. Tsjechié), p. 176, EHRC 2008/5 m.nt.
Hendriks, NJ 2008, 380 m.nt. Alkema, RvdW 2008, 308.
659 Hv] 16 december 2008, C-524/06 (Heinz Huber t. Duitsland), p. 77.
660 Hv] 16 december 2008, C-524/06 (Heinz Huber t. Duitsland), p. 78-81.
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6. Toetsing van het SMB-project aan het
gegevensbeschermingsrecht

6.1 Toepassing van het mensenrechtenkader
Op het SMB-project zijn de normen wuit het EVRM, het Handvest, het
Databeschermingsverdrag, Aanbeveling 87(15) en Richtlijn 2016/680 van toepassing.

Allereerst vormt het SMB-project een inmenging op het recht op privéleven zoals vervat
in artikel 8 EVRM en artikel 7 Handvest.ss1 De gegevens die de politie verzamelt,
bestaande uit ANPR-gegevens en bewegingspatronen, vallen onder de definitie gegevens
gerelateerd aan het privéleven.cs2 Deze gegevens kunnen door middel van ANPR worden
herleid naar personen en zijn daarom tevens persoonsgegevens.ss3 In verschillende fases
van het project komen inmengingen naar voren: het verzamelen van persoonlijke
gegevens door politiediensten vormt een inmenging,64 evenals als het systematisch
bewaren en gebruiken van deze gegevens in politiedatabanken.sss Het uitvoeren van een
(preventieve) veiligheidscontrole op basis van een risicoscore vormt tevens een
inmenging, nu deze gebaseerd is op informatie betreffende het privéleven van een
persoon.e66 De inmengingen dienen te voldoen aan de vereisten van artikel 8 lid 2 EVRM,
gelijk aan artikel 52 lid 1 Handvest. Nu het persoonsgegevens betreft is ook het recht op
gegevensbescherming zoals vervat in artikel 8 Handvest van toepassing. De
gegevensverwerkingen dienen daarom te voldoen aan de vereisten van artikel 8 lid 2 en
3 Handvest. Het Databeschermingsverdrag is tevens van toepassing, nu de politie binnen
het SMB-project persoonsgegevens in ieder geval gedeeltelijk geautomatiseerd verwerkt.
Hoewel er geen geautomatiseerde besluitvorming plaatsvindt, worden de gegevens wel
geautomatiseerd verzameld en opgeslagen en worden er rekenkundige bewerkingen op
de gegevens uitgevoerd om een risicoscore vast te stellen.ss7 Omdat de persoonsgegevens
worden verwerkt voor politiedoeleinden zijn ook de normen uit Aanbeveling 87(15) en
Richtlijn 2016/680 van toepassing.s68

661 Conform artikel 52 lid 3 Handvest heeft het recht tenminste dezelfde inhoud en reikwijdte als
het recht in artikel 8 EVRM. Dit betekent dat de eisen die eruit voortvloeien en de beperkingen die
er rechtmatig aan kunnen worden gesteld hetzelfde zijn. Zie Handvest van de grondrechten van
de Europese Unie - Toelichtingen.
662 Zie hoofdstuk 4.3.1, p. 53-55.
663 EHRM 16 november 2004, nr. 29865/96 (Unal Tekeli t. Turkije), p. 42.
664 EHRM 28 oktober 1994, nr. 14310/88 (Murray t. Verenigd Koninkrijk); EHRM 25 september
2001, nr. 44787/98 (P.G. en J.H. t. Verenigd Koninkrijk), p. 59-60, NJ 2003/670 m.nt. Dommering,
EHRC 2001/76 m.nt. Spronken; EHRM 7 juli 2015, nr. 28005/12 (M.N. t. San Marino), p. 54.
665 Zie bijvoorbeeld EHRM 6 juni 2006, nr. 62332/00 (Segerstedt-Wiberg e.a. t. Zweden), p. 72,
EHRC 2006/89 m.nt. Loof; EHRM 13 november 2012, nr. 24029/07 (M.M. t. Verenigd Koninkrijk),
p. 187, EHRC 2013/31 m.nt. Kranenborg en Latify; EHRM 7 juli 2015, nr. 28005/12 (M.N. t. San
Marino), p. 53-54.
666 ECieRM 6 juli 1988, nr. 12015/86 (Hilton t. Verenigd Koninkrijk).
667 Databeschermingsverdrag (1981), art. 2 (c).
668 Aanbeveling betreffende het gebruik van persoonsgegevens in de politiesector (1987), ‘Scope
and definitions’; Richtlijn gegevensbescherming opsporing en vervolging (EU) 2016/680, art. 1
lid 1 en 3 (7).
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In Nederland zijn normen uit het gegevensbeschermingsrecht wat betreft
persoonsgegevensverwerkingen door de politie opgenomen in de Wet politiegegevens.es69
Deze wet vloeit voort uit artikel 10 van de Nederlandse Grondwet, dat het recht op
eerbiediging van de persoonlijke levenssfeer omvat. Artikel 10 Grondwet vereist
wettelijke regels ter bescherming van de persoonlijke levenssfeer in verband met het
vastleggen en verstrekken van persoonsgegevens.c7o 0ok vereist artikel 10 Grondwet
wettelijke regels over de rechten van betrokkenen.s71 De Wet politiegegevens geeft
invulling aan deze vereisten wat betreft de verwerking van politiegegevens.672
Politiegegevens omvatten alle persoonsgegevens die worden verwerkt in het kader van
de uitvoering van de politietaak.673 De wet vereist onder meer dat politiegegevens slechts
worden verwerkt voor zover dit behoorlijk en rechtmatig is en voor zover dit
noodzakelijk is voor bepaalde doeleinden.674

De volgende paragraaf gaat in op de rechtsgrond en het doel van het SMB-project. Daarna
wordt achtereenvolgens ingegaan op de vormgeving van het SMB-project, het verzamelen
van gegevens, het verwerken van gegevens en het uitvoeren van controles op basis van
risicoscores. Tenslotte worden de rechten van betrokkenen, het toezicht en de evaluatie
besproken. In alle fases is het van belang om het doel, het voorkomen van mobiel
banditisme, mee te wegen bij het beoordelen van de noodzaak en proportionaliteit van de
maatregelen. De ernst van de inmenging moet bovendien worden afgewogen tegenover
de ernst van het strafbare feit dat voorkomen dient te worden.e7s Het OM en de politie
beschouwen mobiel banditisme als een ernstige vorm van criminaliteit: zij kwalificeren
mobiel banditisme als ‘high impact crime’.676 Hoewel zakkenrollerij en winkeldiefstal
lichte vergrijpen zijn, onderscheidt mobiel banditisme zich vanwege de stelselmatige en
georganiseerde vorm. Mobiel banditisme levert zo grotere economische schade op en kan
daarom als ernstiger worden beschouwd. Mobiel banditisme staat qua ernst nog wel ver
af van criminaliteit die door het EHRM als bijzonder ernstig wordt beschouwd, zoals
seksuele misdrijven,677 terrorisme of misdrijven tegen de nationale veiligheid.s7s
Maatregelen gericht tegen mobiel banditisme zullen dus minder snel proportioneel zijn
dan maatregelen gericht tegen deze ernstigere vormen van criminaliteit.679 De vereisten
dienen daarom strikter te worden toegepast.

669 Wet van 17 oktober 2018 tot wijziging van de Wet politiegegevens en de Wet justitiéle en
strafvorderlijke gegevens ter implementatie van Europese regelgeving over de verwerking van
persoonsgegevens met het oog op de voorkoming, het onderzoek, de opsporing en vervolging van
strafbare feiten of de tenuitvoerlegging van straffen, Stb. 2018 401.
670 Nederlandse Grondwet, artikel 10, lid 2.
671 Ibid. artikel 10, lid 3.
672 Wet politiegegevens, art. 2.
673 Ibid. art. 1, sub a.
674 Ibid. art. 3.
675 Leidraad voor het gebruik van persoonsgegevens in de politiesector (2018), onder 8. Zie ook
Wet politiegegevens, art. 3, lid 2 en 3.
676 Richtlijn voor strafvordering mobiel banditisme (2019R010).
677 EHRM 17 maart 2010, nr. 16428/05 (Gardel t. Frankrijk), p. 63.
678 EHRM 6 juni 2006, nr. 62332/00 (Segerstedt-Wiberg e.a. t. Zweden), p. 79, EHRC 2006/89 m.nt.
Loof.
679 EHRM 17 maart 2010, nr. 16428/05 (Gardel t. Frankrijk), p. 69.
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6.2 Rechtsgrond en doelspecificatie
Binnen het SMB-project verzamelt en verwerkt de politie gegevens om strafbare feiten
die samenhangen met mobiel banditisme te voorkomen, op te sporen en te vervolgen. Dit
doel kan als legitiem worden beschouwd, aangezien het valt onder het voorkomen en
bestrijden van criminaliteit. éso Voor zowel het verzamelen als verwerken van gegevens
is een rechtsgrond vereist.ss1 De politie baseert het SMB-project op artikel 3 Politiewet:

Artikel 3 Politiewet
De politie heeft tot taak in ondergeschiktheid aan het bevoegd gezag en in
overeenstemming met de geldende rechtsregels te zorgen voor de daadwerkelijke
handhaving van de rechtsorde en het verlenen van hulp aan hen die deze behoeven.

De inmenging is zo gebaseerd op een bekendgemaakte bepaling en voldoet daarmee aan
het toegankelijkheidsvereiste.ss2 Artikel 3 Politiewet voldoet echter niet aan het
voorzienbaarheidsvereiste. Het artikel biedt geen bevoegdheid tot het verzamelen en
verwerken van gegevens door middel van geautomatiseerde methoden om risicoscores
op te stellen en preventieve controles uit te voeren, maar slechts een algemene
taakomschrijving.es3 De bepaling is daarmee onvoldoende specifiek om burgers duidelijk
te maken wat de consequenties zullen zijn in een specifiek geval.es4 De politie stelt dat het
SMB-project slechts een ‘geringe inbreuk’ vormt, waarvoor een algemene rechtsgrond
voldoende is, maar dit argument vindt geen weerklank in het internationale
mensenrechtenkader. Het klopt dat de vereiste precisie van de wet afthankelijk is van de
omstandigheden van de zaak en in het bijzonder de ernst van de inmenging.css Het
geautomatiseerd verwerken van grote hoeveelheden gegevens voor politiedoeleinden
kan echter niet als gering worden beschouwd. Het EHRM vereist in zulke gevallen juist

680 Het voorkomen en bestrijden van strafbare feiten wordt in de regel geaccepteerd als legitiem
doel. Zie bijvoorbeeld EHRM 4 december 2008, nr. 30562/04 en 30566/04 (S. en Marper t.
Verenigd Koninkrijk), p. 100; EHRM 7 juli 2015, nr. 28005/12 (M.N. t. San Marino), p. 75; Hv] 8
april 2014, C-293/12, C-594/12 (Digital Rights Ireland Ltd t. Ierland en Kdlrntner Landesregierung
t. Michael Seitlinger, Christof Tschohl e.a.), p. 43.
681 Artikel 8 lid 2 EVRM; artikel 7 lid 2 Handvest; Richtlijn gegevensbescherming opsporing en
vervolging (EU) 2016/680, art. 8 lid 1; Databeschermingsverdrag (2018), art. 5 lid 3. Zie ook oud
art. 5 (a); Leidraad voor het gebruik van persoonsgegevens in de politiesector (2018), onder 2. De
Nederlandse wet vereist dat politiegegevens ‘rechtmatig’ worden verwerkt: Wet politiegegevens,
art. 3 lid 2.
682 Zie bijvoorbeeld EHRM 6 juni 2016, nr. 37138 (Szabd en Vissy t. Hongarije), p. 60. Zie voor een
voorbeeld waarin niet aan het toegankelijkheidsvereiste werd voldaan EHRM 25 september 2001,
nr. 44787/98 (P.G. en J.H. t. Verenigd Koninkrijk), p. 38 en 63.
683 Aanbeveling betreffende het gebruik van persoonsgegevens in de politiesector (1987), p. 2.1
en 2.3.
684 Zie bijvoorbeeld EHRM 2 augustus 1984, nr. 8691/79 (Malone t. Verenigd Koninkrijk), p. 67;
EHRM 26 maart 1987, nr. 9248/81 (Leander t. Zweden), p. 51; EHRM 24 april 1990, nr. 11105/84
(Huvig t. Frankrijk), p. 29; EHRM 24 april 1990, nr. 11105/84 (Huvig t. Frankrijk), p. 29; EHRM 4
mei 2000, nr. 28341/95 (Rotaru t. Roemenié), p. 55; EHRM 2 september 2010, nr.35623/05 (Uzun
t. Turkije), p. 62.
685 EHRM 27 oktober 2015, nr. 62498/11 (R.E. t. Verenigd Koninkrijk), p. 127-130; Advies Hv]
(Grote kamer), 26 juli 2017 (Advies Ontwerp van overeenkomst tussen Canada en de Europese
Unie), Adviesprocedure 1/15, p. 150,
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een hogere mate van precisie van de wettelijke bepaling.css De wet moet onder meer
objectieve criteria bevatten ter begrenzing van de toegang van bevoegde autoriteiten tot
gegevens en het gebruik daarvan.es7 Artikel 3 Politiewet voldoet hier niet aan: de bepaling
biedt geen duidelijke, gedetailleerde regels betreffende de reikwijdte en toepassing van
bevoegdheden.sss De discretie van de autoriteiten om te bepalen welke personen
onderworpen worden aan predictive policing is onvoldoende duidelijk omschreven.sgo
Het artikel mist verscheidene specificaties: de wet verduidelijkt niet onder welke
omstandigheden de bevoegdheid tot gegevensverwerking mag worden uitgevoerdes9oo en
welke persoonsgegevens daartoe mogen worden verwerkt.s91

Een aantal normen zijn wel opgenomen in de Wet politiegegevens. Zo biedt de Wet
politiegegevens een grondslag en een termijn voor het verwerken van gegevens:

Artikel 8 Wet politiegegevens
1. Politiegegevens kunnen worden verwerkt met het oog op de uitvoering van de
dagelijkse politietaak gedurende een periode van één jaar na de datum van de
eerste verwerking.692

De Wet politiegegevens verduidelijkt verder een aantal procedures die dienen te worden
gevolgd,s93 welke informatie mag worden opgeslagen,s94 waar en voor hoe lang gegevens
mogen worden opgeslagen,69s wie inzage heeft in de gegevens,s96 en welke
rechtsmiddelen betrokkenen hebben om de documentatie te betwisten.s97 De normen uit
de Wet politiegegevens worden in de volgende paragrafen nader besproken. De Wet
politiegegevens biedt echter, evenals artikel 3 Politiewet, geen grond waarop predictive-
policingprogramma’s al dan niet kunnen worden vormgegeven. Ook artikel 8 Wet
politiegegevens biedt slechts een grondslag die verwijst naar de algemene taakstelling
van de politie: de politie mag gegevens verwerken ‘met het oog op de dagelijkse

686 Zie hoofdstuk 4.4.1, p. 59-63.
687 Hv] 8 oktober 2015, C-362/14 (Schrems), p. 93.
688 EHRM 13 november 2012, nr. 24029/07 (M.M. t. Verenigd Koninkrijk), p. 195, EHRC 2013 /31
m.nt. Kranenborg en Latify.
689 EHRM 6 juni 2006, nr. 62332/00 (Segerstedt-Wiberg e.a. t. Zweden), p. 76, EHRC 2006/89 m.nt.
Loof. In deze zaak achtte het Hof de discretie van de politie voldoende duidelijk omschreven in de
Zweedse wet, mede vanwege een omschrijving van de categorieén personen die opgenomen
konden worden in het politieregister
690 EHRM 16 februari 2000, nr. 27798/95 (Amann t. Zwitserland).
691 Richtlijn gegevensbescherming opsporing en vervolging (EU) 2016/680, art. 4 1id 1 (a) en 8 lid
2.
692 Wet politiegegevens, art. 8. Onder art. 9, 10 en 12 mogen politiegegevens ook worden verwerkt
a) ten behoeve van een onderzoek met het oog op de handhaving van de rechtsorde in een bepaald
geval, b) met het oog op het verkrijgen van inzicht in de betrokkenheid van personen bij bepaalde
ernstige bedreigingen van de rechtsorde of c) met het oog op de controle en op het beheer van
een informant. Daarvan is bij het SMB-project echter geen sprake.
693 Zoals vereist werd in EHRM 16 februari 2000, nr. 27798/95 (Amann t. Zwitserland).
694 Ibid.
695 Zoals vereist werd in EHRM 18 oktober 2016, nr. 61838/10 (Vukota-Bojic t. Zwitserland), p. 75.
696 Ibid.
697 Ibid.

107



politietaak’. De vraag is in hoeverre het verwerken van gegevens voor het opstellen van
een risicoprofiel en het genereren van risicoscores, met het doel om mobiel banditisme te
bestrijden, nodig is voor de dagelijkse politietaak. De Politiewet en de Wet
politiegegevens bieden weinig houvast voor het beantwoorden van deze vraag: zij
bevatten geen criteria voor het soort criminaliteit en de categorieén betrokkenen
waarvoor predictive policing mag worden ingezet. Het baseren van predictive-
policingprogramma'’s op artikel 3 Politiewet dan wel artikel 8 Wet politiegegevens biedt
de politie zo ruime discretie bij het opzetten en vormgeven van predictive-
policingprogramma’s.e9s De artikelen zijn daardoor onvoldoende specifiek om
betrokkenen duidelijk te maken onder welke voorwaarden hun gegevens kunnen worden
verwerkt voor predictive-policingprogramma’s.

Het gebrek aan een adequate rechtsgrond vormt een schending van artikel 8 EVRM en
artikel 7 en 8 Handvest. Een verdere bespreking van de noodzaak, proportionaliteit en
gegevensbeschermingswaarborgen binnen het SMB-project is dan in beginsel overbodig.
Volledigheidshalve gaat dit hoofdstuk toch in op de overige vereisten, om per projectfase
aandachtspunten aan te kaarten.

6.3 Vormgeving
Bij het vormgeven van het een predictive-policingprogramma zijn drie handelingen van
belang om het risico op gegevensbeschermingsinbreuken te voorkomen: het uitvoeren
van een gegevensbeschermingseffectbeoordeling (GEB), het toepassen van privacy-by-
design en het aanstellen van een functionaris voor de gegevensbescherming. Binnen het
SMB-project is hier in beperkte mate rekening mee gehouden.

Ten eerste heeft de politie geen GEB uitgevoerd voor aanvang van het project. Het SMB-
project omvat echter veel factoren die een hoog risico met zich meebrengen:
scoretoekenning om potentiele verdachten te identificeren, stelselmatige monitoring van
autowegen, verwerking van persoonsgegevens met betrekking tot strafbare feiten, op
grote schaal verwerkte gegevens, samenvoeging van datasets en innovatief gebruik van
nieuwe technologische oplossingen.s99 De politie was daarom verplicht om voor de start
van het project een beoordeling uit te voeren om de risico’s op rechten en vrijheden te
beoordelen en te mitigeren.7o0 De GEB had uitgevoerd moeten worden voorafgaand aan
de eerste gegevensverwerking. De politie ging er echter vanuit dat een GEB niet
noodzakelijk was, vanwege de veronderstelde geringe inbreuk. De politie besloot na
aanvang van de gegevensverwerkingen, eind 2019, voor de zekerheid toch een
beoordeling uit te voeren, die begin 2020 is voorgelegd aan de

698 Zie bijvoorbeeld EHRM 4 december 2008, nr. 30562/04 en 30566/04 (S. en Marper t. Verenigd
Koninkrijk), p. 101; EHRM 30 oktober 2012, nr. 57375/08 (P. en S. t. Polen), p. 94; Hv] 20 mei 2003,
C-465/00, C-138/01, C-139/-1 (Rechnungshof t. Osterreichischer Rundfunk e.a. en Christa
Neukomm and Joseph Lauermann t. Osterreichischer Rundfunk), p. 86-90.

699 Zie hoofdstuk 4.5.2, p. 70-71.

700 Richtlijn gegevensbescherming opsporing en vervolging (EU) 2016/680, art. 27. Deze
verplichting is geimplementeerd in de Wet politiegegevens art. 4c, lid 1. De Rijksoverheid heeft
een model opgesteld voor de beoordeling aan de hand van de internationale
gegevensbeschermingsnormen: Rijksoverheid 2017.
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gegevensbeschermingsfunctionaris van de politie. Ten tijde van dit onderzoek stelt de
politie de beoordeling nog niet te kunnen openbaren. Afhankelijk van de beoordeling van
de gegevensbeschermingsfunctionaris wordt de beoordeling toegestuurd aan de
Autoriteit Persoonsgegevens, de toezichthoudende autoriteit in Nederland, waarna de
beoordeling wel openbaar zal zijn.701

De politie stelt dat zij wel maatregelen heeft getroffen om het risico op inmenging in de
rechten en vrijheden van individuen te mitigeren,702 conform de verplichting om privacy-
by-design toe te passen.7o3 Bij vragen hierover verwees de politie met name naar het
beoordelen van de noodzaak en proportionaliteit van sensoren door de officier van
justitie (nader besproken in de volgende paragraaf), en de beperkte toegang tot gegevens
en gegevensbeveiliging (nader besproken in paragraaf 5). Verder heeft de politie een
nationale functionaris voor de gegevensbescherming aangesteld.704 Deze functionaris
houdt toezicht op de toepassing en naleving van de privacywetgeving. De politie heeft
daarnaast per regio een ‘privacyfunctionaris’ aangesteld, waar burgers contact mee
kunnen opnemen.7os De rol van de privacyfunctionaris binnen het SMB-project is niet
besproken in de interviews. Wel wees de politie op de Dienst Regionale
Informatieorganisatie (DRIO), die wat betreft de analysegegevens is aangesteld als
functionaris op grond van artikel 8 en 9 lid 3 Wet politiegegevens. De DRIO heeft toegang
tot de gegevens, stelt de profielregels op en kan anderen toegang verschaffen op basis van
een bevel van de officier van justitie.7oe De DRIO is echter geen onafhankelijke
functionaris, zoals vereist onder Richtlijn 2016/680.707 Zij is namelijk onderdeel van de
politie.708

6.4 Verzamelen van gegevens
De politie verzamelt voor het SMB-project ANPR-gegevens en bewegingspatronen. De
politie heeft specifiek voor het SMB-project ANPR- en merk-model-kleur-
herkenningscamera’s opgehangen.7o9 Onder het doelbindingsbeginsel zou het ook
ontoelaatbaar zijn om gebruik te maken van gegevens die voor een ander doeleinde zijn
verzameld. Zo mag de politie niet zomaar gebruik maken van de vele beschikbare ANPR-

701 Kim Vermeulen (privacy-jurist), in: Interview politie 2020. Op de Autoriteit Persoonsgegevens
als toezichthouder wordt nader ingegaan in paragraaf 8.
702 Ibid.
703 Databeschermingsverdrag (2018), art. 10; Databeschermingsverdrag (2018) Toelichtend
Verslag, p. 4; Richtlijn gegevensbescherming opsporing en vervolging (EU) 2016/680, art. 20 lid
1; Wet politiegegevens, art. 4a en 4b; Leidraad voor het gebruik van persoonsgegevens in de
politiesector (2018), onder 18.
704 Richtlijn gegevensbescherming opsporing en vervolging (EU) 2016/680, art. 32. Deze
verplichting is geimplementeerd in de Wet politiegegevens, art. 36.
705 Politie 2020D.
706 Kim Vermeulen (privacy-jurist) in: Interview politie 2019.
707 Richtlijn gegevensbescherming opsporing en vervolging (EU) 2016/680, art. 32 1id 2 jo art. 34,
geimplementeerd in Wet politiegegevens, art. 36 lid 2 en 3.
708 Politie 2020C.
709 Interview politie 2019; Interview politie 2020. Zie ook NOS 2018.
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camera’s, aangezien die zijn opgehangen met een ander doel.710 Het is vervolgens de vraag
of de gegevensverzameling noodzakelijk en proportioneel is. De volgende drie aspecten
van het SMB-project wijzen erop dat dit niet het geval is.

6.4.1 Grootschalige gegevensverzameling

De grote omvang en onbeperkte duur van de maatregelen wijzen op een niet-
noodzakelijke inmenging.711 De ingezette camera’s zijn in staat om een grote hoeveelheid
gegevens te genereren. Zij verzamelen de kentekens, voertuiggegevens en
bewegingspatronen van alle personen die langs de sensoren in Roermond rijden.712 Door
middel van de kentekens kunnen vervolgens additionele gegevens worden opgehaald van
een algemeen referentiebestand en de database van de Rijksdienst Wegverkeer (RDW).
De politie gaat ervan uit dat de voertuig- en bewegingsgegevens relevant zijn om mobiel
banditisme te voorkomen en op te sporen. Mobiel bandieten verplaatsen zich immers in
auto’s en rijden vaak richting het Outletcentrum. Deze handelswijze wijkt echter niet af
van normaal gedrag: ook veel niet-mobiel bandieten, zoals forenzen of winkelbezoekers,
verplaatsen zich in auto’s en rijden richting het Outletcentrum. De meerderheid van de
verzamelde gegevens ziet hierdoor op mensen die geen verband hebben met het
onderzoek en het gestelde doel. De sensoren verzamelen gegevens van alle passerende
automobilisten, terwijl de meeste automobilisten geen mobiel bandiet zijn. Het
verzamelen en verwerken van gegevens van alle automobilisten druist daarmee in tegen
het beginsel van gegevensminimalisatie, dat vereist dat gegevens relevant zijn.713 Ook de
Nederlandse wet vereist dat politiegegevens ‘ter zake dienend’ en ‘niet bovenmatig’
zijn.714 Het verzamelen van gegevens van alle voorbijgangers is excessief in relatie tot het
doel van de gegevensverwerking.

6.4.2 Kans op fouten in persoonsgegevens
De kans op fouten in de verzamelde persoonsgegevens lijkt groot. Dit is het gevolg van de
vormgeving van het risicomodel rondom de kenmerken van voertuigen. De politie
benadrukt ook dat de risicoscore wordt gekoppeld aan voertuigen en niet aan personen.
De politie heeft doelbewust geen sensoren ingezet die personen herkenbaar in beeld
brengen.715 Op het eerste oog lijkt deze werkwijze positief: het verzamelen van gegevens
over voertuigen is wellicht privacyvriendelijker dan het verzamelen van gegevens over
personen. Het doet echter niet af aan het feit dat er wel degelijk persoonsgegevens
worden verzameld: middels ANPR zijn de gegevens herleidbaar naar individuen.

710 ANPR-camera’s worden normaliter opgehangen om kentekens te vergelijken met een
referentiebestand die een lijst bevat met kentekens die op naam staan van personen die worden
gezocht, boetes open hebben staan of om andere redenen bij de politie bekend zijn: Politie 2019C.
711 Zie bijvoorbeeld EHRM 4 december 2008, nr. 30562/04 en 30566/04 (S. en Marper t. Verenigd
Koninkrijk), p. 101; Databeschermingsverdrag (2018), art. 5 lid 4 (c); Richtlijn
gegevensbescherming opsporing en vervolging (EU) 2016/680, art. 4 lid 1 (c).
712 Interview politie 2019; Interview politie 2020. Zie ook NOS 2018.
713 EHRM 4 december 2008, nr. 30562/04 en 30566/04 (S. en Marper t. Verenigd Koninkrijk), p.
103; EHRM 17 maart 2010, nr. 16428/05 (Gardel t. Frankrijk), p. 62; EHRM 6 juni 2016, nr. 37138
(Szabé en Vissy t. Hongarije), p. 73.
714 Wet politiegegevens, art. 3, lid 2.
715 Conform Besluit vaststelling nadere regels vastleggen en bewaren kentekengegevens ex artikel
126jj Wetboek van Strafvordering door Politie, artikel 5 lid 2.
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Uiteindelijk richt de politie zich in de opsporing ook op personen: de risicoscores van de
voertuigen moeten de politie leiden naar potentiéle mobiele bandieten. De kans op fouten
bij deze werkwijze lijkt groot, aangezien het niet zeker is dat de persoon aan wie de
gegevens worden gekoppeld ook daadwerkelijk de bestuurder is. Zoals de politie stelt kan
de auto geleend, verkocht of gestolen zijn.716 Het gegevensbeschermingsrecht vereist
echter dat persoonsgegevens juist zijn en zo nodig worden geactualiseerd.717 De politie
zou de persoonsgegevens die inaccuraat, excessief of irrelevant zijn moeten rectificeren
of verwijderen.718 Ook de Nederlandse wet verplicht de politie om maatregelen te treffen
opdat politiegegevens juist en nauwkeurig zijn.719 De aard en omvang van de verzamelde
gegevens maakt het lastig om aan deze verplichtingen te voldoen.

6.4.3 Toetsing noodzakelijkheid en proportionaliteit door officier van justitie
Bij het beoordelen van de noodzaak van een gegevensverwerking is van belang welke
autoriteiten bevoegd zijn tot het geven van een machtiging tot het verzamelen van
gegevens.720 De politie stelt dat zij het SMB-project vormgeeft en uitvoert onder het gezag
van de officier van justitie van het OM. De officier van justitie waakt over de
noodzakelijkheid en proportionaliteit van de inzet van sensoren en de bewaartermijn van
gegevens.721 Er zijn geen wettelijke bepalingen beschikbaar voor het toetsingskader dat
de officier van justitie hanteert. Het OM stelt dat de officier van justitie per casus
magistratelijk afweegt wat toelaatbaar is.72z De term ‘magistratelijk’ wordt veelal
gebruikt als synoniem voor rechterlijk of onpartijdig. Dit betekent dat de officier van
justitie moet handelen alsof het zelf rechter is: onbevooroordeeld en met inachtneming
van de belangen van de samenleving, slachtoffers en verdachte. Verscheidene juristen en
politici betwijfelen of het OM wel zo magistratelijk is.723 In 2010 liet het EHRM zich
hierover uit in Sanoma Uitgevers B.V. t. Nederland: zij oordeelde dat de Nederlandse
officier van justitie niet als onafthankelijke en onpartijdige toezichthouder kan worden
beschouwd.724 Hoewel het OM gebonden is aan de eisen van fundamentele integriteit, is
zij een partij die belangen verdedigt. Het OM kan daarom moeilijk worden gezien als
voldoende objectief en onpartijdig om de verschillende concurrerende belangen af te

716 Zie hoofdstuk 3.3.1, p. 34-36.
717 Richtlijn gegevensbescherming opsporing en vervolging (EU) 2016/680, art. 4 1id 1 (d). Ook
het EHRM stelt vast dat procedurele waarborgen dienen te voorkomen dat foutieve gegevens
worden verwerkt. Zie EHRM 18 februari 2009, nr. 22427/04 (Cemalettin Canli t. Turkije), p. 42.
718 Aanbeveling betreffende het gebruik van persoonsgegevens in de politiesector (1987), p. 6.3.
719 Wet politiegegevens, art. 4, lid 1.
720 EHRM 4 december 2008, nr. 30562/04 en 30566/04 (S. en Marper t. Verenigd Koninkrijk), p.
101; EHRM 30 oktober 2012, nr. 57375/08 (P. en S. t. Polen), p. 94; Hv] 20 mei 2003, C-465/00, C-
138/01, C-139/-1 (Rechnungshof t. Osterreichischer Rundfunk e.a. en Christa Neukomm and Joseph
Lauermann t. Osterreichischer Rundfunk), p. 86-90.
721 Kim Vermeulen (privacy-jurist) in: Interview politie 2020, met verwijzing naar: Politie 2019C,
document nr. 083, ‘Nota rechtmatigheid OPTR en GPV’.
722 Mail van Peter Driessen (Programma Sensing - coérdinator operationele proeftuinen) 2 maart
2020.
723 Zie bijvoorbeeld Janssen 2015; Knoester 2010; Van Schaik 2019; Schalken 1996. Zie ook
Handelingen 11 2012 /13, 85, item 7, p. 69-70.
724 EHRM 14 september 2010, nr. 38224 /03 (Sanoma Uitgevers B.V. t. Nederland), p. 93.
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wegen, aldus het EHRM.725 Daarnaast achtte het EHRM de betrokkenheid van de officier
van justitie in de Sanoma-zaak geen adequate waarborg vanwege omstandigheden die
ook bij het SMB-project naar voren komen. Zo ontbrak een rechtsgrond voor de
betrokkenheid van de officier van justitie7ze evenals duidelijke criteria voor het nemen
van het besluit.727 Het EHRM merkte daarnaast op dat de officier van justitie slechts een
adviserende rol bezat: hij had geen bevoegdheid om een bevel uit te vaardigen, af te
wijzen of te beperken.728 De instemming van de officier van justitie voor het inzetten van
sensoren biedt dus geen adequate waarborg.729

6.5 Verwerken van gegevens

De verzamelde gegevens worden geautomatiseerd verwerkt om te komen tot een
risicoscore. De volgende twee paragrafen gaan in op kenmerken van het SMB-project die
strijdig zijn met gegevensbeschermingsnormen: de koppeling van gegevens aan andere
systemen en het vaststellen van beweegpatronen van voorbijgangers. De daaropvolgende
paragraaf bespreekt het ongecategoriseerd opslaan van gegevens, wat de vastgestelde
bewaartermijnen problematisch maakt. In de vierde paragraaf wordt de beveiliging van
en de toegang tot de gegevens besproken. Het SMB-project lijkt op dat gebied niet in strijd
met het gegevensbeschermingsrecht. Tegelijkertijd is over deze aspecten onvoldoende
informatie beschikbaar om te concluderen dat aan de gegevensbeschermingsnormen
wordt voldaan.

6.5.1 Koppeling van systemen
De politie koppelt de verzamelde gegevens aan een algemeen referentiebestand en de
database van de Rijksdienst Wegverkeer (RDW). Het algemeen referentiebestand bevat
kentekens op naam van personen die worden gezocht door de politie, die boetes open
hebben staan of die ‘om andere redenen bij de politie bekend zijn’.730 Dit
referentiebestand is niet opgesteld voor het voorkomen of opsporen van mobiel
banditisme. Uit het gegevensbeschermingsrecht volgt dat de politie niet zomaar
informatiesystemen met verschillende doeleinden aan elkaar mag koppelen. De Raad van
Europa stelt dit slechts toelaatbaar is wanneer de toezichthouder hier toestemming voor
heeft gegeven met het oog op het onderzoek naar een specifiek strafbaar feit of in het
kader van een onderzoek naar thematische trends van een bepaald soort strafbaar feit.731
Ook de Nederlandse wet staat in een beperkt aantal situaties toe dat de politie verzamelde
gegevens geautomatiseerd vergelijkt met andere politiegegevens om verbanden te

725 Ibid.

726 Ibid. p. 96.

727 Ibid. p. 92.

728 Ibid. p. 97.

729 Zie ook EHRM 4 december 2015, nr. 47143/06 (Roman Zakharov t. Rusland), p. 256 en 302-
304. In deze zaak oordeelde het EHRM dat de betreffende Russische wet, waaronder de nationale
rechter volledig bevoegd om te beslissen of de gegevens werden opgeslagen of vernietigd,
onvoldoende duidelijk was, omdat de onbeperkte discretionaire bevoegdheid van de rechter
betrokkenen geen enkele indicatie bood over de voorwaarden en criteria waaronder een rechter
een beslissing zou nemen.

730 Besluit vaststelling nadere regels vastleggen en bewaren kentekengegevens ex artikel 126jj
Wetboek van Strafvordering door Politie; Politie 2019C.

731 Leidraad voor het gebruik van persoonsgegevens in de politiesector (2018), onder 17.
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zoeken.732 Daarvoor dient sprake te zijn van een onderzoek naar een specifiek strafbaar
feit, of een onderzoek naar de betrokkenheid van bepaalde personen bij bepaalde ernstige
bedreigingen van de rechtsorde.733 Op het moment dat alle gegevens geautomatiseerd
worden vergeleken is geen sprake van een van deze situaties. De politie heeft dan nog
geen specifiek strafbaar feit of bepaald persoon op het oog.

Bovendien lijkt het algemene referentiebestand op zichzelf problematisch, nu het doel
hiervan weinig specifiek is en de gegevens in het bestand niet zijn gecategoriseerd naar
betrouwbaarheid of op type betrokkenen, zoals vereist onder het
gegevensbeschermingsrecht.73s De politie benadrukt dat slechts een beperkt aantal
politieagenten de lijst kan aanvullen,735 maar er zijn voor zover bekend geen beperkingen
aan het soort gegevens dat zij kunnen toevoegen. De gegevens op het referentiebestand
zijn bijvoorbeeld niet gelimiteerd tot veroordeelden van bepaalde strafbare feiten. Het
referentiebestand bevat verschillende soorten gegevens over verschillende soorten
betrokkenen. De lijst bevat gegevens van zowel veroordeelde personen als gegevens over
personen die geen strafbare feiten hebben gepleegd en/of niet verdacht zijn van enig
strafbaar feit. Het gebruik van de referentielijst voegt zo vele ongecategoriseerde
gegevens toe waarvan de relevantie voor mobiel banditisme onduidelijk is.

Het risicomodel koppelt de waarnemingen tevens aan informatie uit de database van de
RDW, die informatie over het voertuig bevat. De waarnemingen kunnen zo vergeleken
worden met de bij de RDW bekende informatie, om vast te stellen of het kenteken vals is.
Hoewel deze database in tegenstelling tot het referentiebestand objectieve informatie
bevat, is ook deze koppeling strijdig met het doelbindingsbeginsel: de database is niet
opgesteld met het doel om mobiel banditisme te voorkomen of op te sporen.

6.5.2 Vaststellen beweegpatronen
De politie verwerkt de gegevens van alle voorbijgangers om hun beweegpatronen vast te
stellen. Daarbij poogt de politie de patronen van forenzen, taxichauffeurs,
pakketbezorgers en dergelijke te onderscheiden om deze te kunnen uitsluiten
(‘whitelisten’).736 Deze gegevensverwerking gaat verder dan noodzakelijk om mobiel
banditisme te voorkomen en bestrijden. Dit politie verwerkt op deze wijze grote
hoeveelheden gegevens van alle voorbijgangers die geen (potentieel) mobiel bandiet zijn
om informatie over hen te vergaren. De politie heeft zo informatie over de dagelijkse
beweegpatronen van veel personen die niet in verband staan tot het doel van het project.
Het onderzoeken van de beweegpatronen van deze groepen personen is niet noodzakelijk
voor het bestrijden van strafbare feiten. Deze gegevensverwerking staat ook op

732 Wet politiegegevens, art. 11.
733 Ibid. art. 11 jo. art. 9 en art. 10.
734 Richtlijn gegevensbescherming opsporing en vervolging (EU) 2016/680, art. 6 en art. 7 lid 1;
Aanbeveling betreffende het gebruik van persoonsgegevens in de politiesector (1987), p. 3.2; Wet
politiegegevens, art. 4 lid 3 en art. 6b.
735 Interview politie 2020.
736 Mat Hendriks (Operationeel I-Expert, DRIO Limburg) in: Interview politie 2020. Zie hoofdstuk
3.3.2,p. 36-39.
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gespannen voet met het beginsel van gegevensminimalisatie, dat vereist dat gegevens
relevant en adequaat zijn voor het te bereiken doel.

6.5.3 Opslag en bewaartermijnen

De politie slaat de gegevens grotendeels ongecategoriseerd op. De bewaartermijnen zijn
vastgesteld voor slechts twee categorieén: hits of no-hits. Beide categorieén kunnen zowel
relevante als irrelevante gegevens bevatten, aangezien de meeste risicoscores niet
geverifieerd worden op juistheid. De hits kunnen echter false positives bevatten (een hoge
risicoscore voor een niet-mobiel bandiet), en de no-hits false negatives (een lage
risicoscore voor een mobiel bandiet). De twee categorieén en de daaraan gekoppelde
bewaartermijn zijn op deze wijze niet vastgesteld aan de hand van de relevantie van de
gegevens voor het te bereiken doel. Ook wordt zo geen onderscheid gemaakt tussen
categorieén betrokkenen of soorten gegevens. De politie zou bij het opslaan van gegevens
onder meer moeten overwegen of die gegevens tot een veroordeling of vrijspraak hebben
geleid en of de gegevens noodzakelijk zijn voor verder strafrechtelijk onderzoek.737 Zo
kan onderscheid worden gemaakt tussen veroordeelden, verdachten en andere personen.
Bij het vaststellen van bewaartermijnen moet tevens de ernst van het specifieke strafbare
feit en de leeftijd van betrokkenen worden meegewogen.738 Verder dient onderscheid
gemaakt te worden tussen persoonsgegevens gebaseerd op feiten en persoonsgegevens
gebaseerd op een persoonlijk oordeel en tussen verschillende categorieén van
persoonsgegevens.7z9  Zo zullen kentekens gekwalificeerd kunnen worden als
persoonsgegevens gebaseerd op feiten, terwijl risicoscores opgesteld worden aan de
hand van persoonlijke oordelen. Hiervan is binnen het SMB-project geen sprake. Dit
brengt een risico van een stigmatiserend effect met zich mee, nu betrokkenen die niet
veroordeeld zijn tot enig strafbaar feit op dezelfde risicolijsten kunnen staan als
verdachten en veroordeelden.740 Door het gebrek aan categoriale bewaartermijnen zijn
er ook geen passende categoriale termijnen voor het wissen van persoonsgegevens of
voor een periodieke evaluatie van de noodzaak van de opslag van persoonsgegevens.741

De politie bewaart de hits gedurende een jaar om deze te kunnen opvolgen (het
operationele doeleinde). De politie baseert deze termijn op artikel 8 Wet politiegegevens,
waarvan het eerste lid stelt dat ‘politiegegevens kunnen worden verwerkt met het oog op
de uitvoering van de dagelijkse politietaak gedurende een periode van één jaar na de
datum van de eerste verwerking’. Hierop kunnen twee aanmerkingen worden gemaakt.
Ten eerste is de vraag of in dit geval een bewaartermijn van een jaar proportioneel is.
Artikel 8 Wet politiegegevens omvat, net als artikel 3 Politiewet, een ruim doel dat
betrokkenen weinig duidelijkheid verschaft over de bevoegdheden van de politie. Men

737 Aanbeveling betreffende het gebruik van persoonsgegevens in de politiesector (1987), p. 7.1.
Ook de Nederlandse wet vereist onderscheid tussen verschillende categorieén van betrokkenen:
Wet politiegegevens, art. 6b.
738 EHRM 4 december 2008, nr. 30562/04 en 30566/04 (S. en Marper t. Verenigd Koninkrijk), p.
119.
739 Richtlijn gegevensbescherming opsporing en vervolging (EU) 2016/680, art. 7 lid 1;
Aanbeveling betreffende het gebruik van persoonsgegevens in de politiesector (1987), p. 7.2; Wet
politiegegevens, art. 4 lid 3.
740 Ibid. p. 122.
741 Richtlijn gegevensbescherming opsporing en vervolging (EU) 2016/680, art. 5.
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kan zich afvragen of het bewaren van hits voor operationele doeleinden gedurende een
jaar noodzakelijk is voor het uitvoeren van de dagelijkse politietaak. De maximale
bewaartermijn uit artikel 8 Wet politiegegevens bevrijdt de politie niet van haar
verplichting om te overwegen of de gegevens nog wel relevant zijn. Bovendien moet
worden meegewogen dat de politie niet alleen ANPR-gegevens, maar tevens
bewegingspatronen en gegenereerde risicoscores bewaart. Een tweede vraag is of hierbij
wordt voldaan aan de vereisten van gegevensminimalisatie. Conform het
gegevensbeschermingsrecht stelt artikel 8, zesde lid Wet politiegegevens dat
‘politiegegevens (...) worden vernietigd zodra zij niet langer noodzakelijk zijn’. Het doel
van de politie om een zo strikt mogelijk risicoprofiel op te stellen, dat zo min mogelijk hits
genereerd, waarvan zo veel mogelijk juiste,742 is in lijn met het
gegevensbeschermingsrecht. Zo worden enkel relevante gegevens opgeslagen. Hier is
opnieuw doorslaggevend of het risicomodel in staat is om mobiele bandieten te
identificeren. De gegevens van niet-mobiel bandieten zijn niet relevant voor het doel en
moeten worden verwijderd.743 De politie zou tenminste moeten pogen de false positives
uit te filteren, zodat deze niet gezamenlijk met positive positives worden bewaard.

De politie bewaart vervolgens de no-hits gedurende drie maanden voor
analysedoeleinden. Ook hier kan men zich afvragen of het bewaren van no-hits voor
analysedoeleinden om risicoprofielen op te stellen valt onder de ‘dagelijkse politietaak’.
Ervan uitgaande dat deze gegevens inderdaad (grotendeels) zien op personen die geen
mobiel bandiet zijn, bestaat er geen duidelijk verband tussen de gegevens en het doel van
de verwerking (het opsporen van mobiele bandieten). Tenzij er sprake is van false
positives zijn dit persoonsgegevens die geen informatie verschaffen over mobiele
bandieten. Het bewaren van deze gegevens voldoet niet aan de vereisten van
gegevensminimalisatie: de gegevens zijn excessief en irrelevant voor het doel en zouden
daarom verwijderd moeten worden. Het gegevensbeschermingsrecht staat wel toe dat de
politie persoonsgegevens langer bewaart voor wetenschappelijk onderzoek of
statistische doeleinden, maar daarbij moet de politie voorzien in passende waarborgen
voor de rechten van betrokkenen.744 Hierbij kan gedacht worden aan het anonimiseren
van gegevens. De analysegegevens worden echter niet geanonimiseerd. De politie stelt
dat zij gegevens wel kan versleutelen,74s maar dat zij in dit geval niet-versleutelde
gegevens nodig heeft voor het verbeteren van het profiel.746

6.5.4 Beveiliging van en toegang tot gegevens
De beveiliging van en toegang tot gegevens binnen het SMB-project lijken in
overeenstemming met gegevensbeschermingsnormen. Het gegevensbeschermingsrecht
stelt dat de verzamelde gegevens slechts toegankelijk mogen zijn voor zover dit

742 Hugo Groen (programmamanager Sensing) in: Interview politie 2019.

743 EHRM 4 december 2015, nr. 47143/06 (Roman Zakharov t. Rusland), p. 255; Aanbeveling
betreffende het gebruik van persoonsgegevens in de politiesector (1987), p. 6.3.

744 Richtlijn gegevensbescherming opsporing en vervolging (EU) 2016/680, o. 26, art. 4 lid 3.

745 Versleutelen is niet gelijk aan anonimiseren: voor de persoon met de ‘sleutel’ zijn de gegevens
dan alsnog terug te leiden naar een persoon.

746 Kim Vermeulen (privacy-jurist) in: Interview politie 2019.
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noodzakelijk is voor het specifieke doel van de verwerking.747 Daarnaast moeten de
gegevens afdoende zijn beveiligd tegen risico’s zoals ongeoorloofde toegang, gebruik,
wijziging, openbaarmaking en vernietiging.748 Ook de Nederlandse wet vereist beperkte
toegang en afdoende beveiliging.749 De politie stelt dat de gegevens conform deze
vereisten beperkt toegankelijk zijn. De operationele gegevens en de analysegegevens zijn
beveiligd opgeslagen in twee aparte databases. Slechts een beperkt aantal geautoriseerde
personen hebben toegang tot de databases en zij moeten hiervoor gebruik maken van een
aparte inlog en twee-factor-authenticatie. Autorisaties zijn lastig te verkrijgen, aldus de
politie.7s0 Zoals hiervoor besproken worden de gegevens echter niet versleuteld, omdat
de politie stelt niet-versleutelde gegevens nodig te hebben voor het verbeteren van het
profiel.7s1 De politie benadrukt dat de databanken desondanks afdoende zijn beveiligd.
Het systeem is getest door verschillende computerbeveiligingsspecialisten (zogenaamde
white hackers) te laten proberen om in te breken in het systeem, wat hen niet lukte.7s52

Een punt van aandacht is de toegang tot de databanken gegeven aan medewerkers van de
TU/e. De TU/e is een openbare universiteit en wordt daarom gekwalificeerd als een
publieke instelling.7s3 De politie mag gegevens delen met andere publieke entiteiten
wanneer er een duidelijke wettelijke verplichting bestaat, een machtiging is verleend of
wanneer de gegevens onmisbaar zijn voor de ontvanger (in dit geval de universiteit) om
zijn eigen wettelijke taak uit te voeren.7s4 Van de laatste twee gevallen lijkt geen sprake.
Onder de Nederlandse wet mag de politie gegevens delen voor het voorkomen en
opsporen van strafbare feiten wanneer dat noodzakelijk is met het oog op een
zwaarwegend algemeen belang.7ss Dit criterium wordt gepasseerd, nu de politie stelt dat

747 Richtlijn gegevensbescherming opsporing en vervolging (EU) 2016/680, art. 20 lid 2; Hv] 8
oktober 2015, C-362/14 (Schrems), p. 93-94; Hv] 21 december 2016, C-203/15 en C-698/15
(Tele2 Sverige AB t. Post-och telestyrelsen en Secretary of State for the Home Department t. Tom
Watson, Peter Brice, Geoffrey Lewis), p. 118.
748 Zie bijv. Hv] 21 december 2016, C-203/15 en C-698/15 (TeleZ Sverige AB t. Post-och
telestyrelsen en Secretary of State for the Home Department t. Tom Watson, Peter Brice, Geoffrey
Lewis), p. 122; Advies Hv] (Grote kamer), 26 juli 2017 (Advies Ontwerp van overeenkomst tussen
Canada en de Europese Unie), Adviesprocedure 1/15, p. 150; EHRM 17 maart 2010, nr. 16428/05
(Gardel t. Frankrijk), p. 68-71; EHRM 18 oktober 2016, nr. 61838/10 (Vukota-Boji¢ t. Zwitserland),
p.75; EHRM 13 november 2012, nr. 24029/07 (M.M. t. Verenigd Koninkrijk), p. 195, EHRC 2013 /31
m.nt. Kranenborg en Latify; Databeschermingsverdrag (2018), art. 7 lid 1 (zie ook oud art. 7);
Aanbeveling betreffende het gebruik van persoonsgegevens in de politiesector (1987), p. 8;
Richtlijn gegevensbescherming opsporing en vervolging (EU) 2016/680, art. 4 lid 1 (f) en 29.
749 Wet politiegegevens, art. 44a, lid 2, art. 4b en art. 6a.
750 Peter Driessen (Programma Sensing - codrdinator operationele proeftuinen) en Mat Hendriks
(Operationeel I-Expert, DRIO Limburg) in: Interview Politie 2020. Voor het vastleggen en bewaren
van kentekengegevens gelden tevens artikelen 10 t/m 12 van het Besluit vaststelling nadere
regels vastleggen en bewaren kentekengegevens ex artikel 126jj Wetboek van Strafvordering
door Politie.
751 Kim Vermeulen (privacy-jurist) in: Interview politie 2019.
752 Peter Driessen (Programma Sensing - codrdinator operationele proeftuinen) en Mat Hendriks
(Operationeel I-Expert, DRIO Limburg) in: Interview Politie 2020.
753 Wet op het hoger onderwijs en wetenschappelijk onderzoek, artikel 1.1 sub h.
754 Aanbeveling betreffende het gebruik van persoonsgegevens in de politiesector (1987), p. 5.2.
755 Wet politiegegevens, art. 19.
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hier geen sprake is van delen van gegevens, omdat de medewerkers van de TU/e zijn
geautoriseerd om de gegevens ter verwerken op grond van artikel 6 lid 4 Wet
politiegegevens. Zij zijn als het ware in dienst bij de politie.7s6 Artikel 6 lid 4 Wet
politiegegevens staat ‘in bijzondere gevallen’ toe dat politiegegevens worden verwerkt
door personen die geen ambtenaar zijn. De vraag is of het SMB-project gekwalificeerd kan
worden als een ‘bijzonder geval’, waarbij het verwerken van gegevens door personen die
geen ambtenaar zijn toelaatbaar is. De wet biedt hiervoor geen nadere criteria.

Een tweede punt van aandacht is dat de politie geen juridische of technische maatregelen
heeft genomen om te voorkomen dat de gegevens worden hergebruikt voor een ander
doel. De politie stelt wel dat zij terughoudend is met het delen van de analysegegevens.
De politie benadrukt dat de analysegegevens specifiek voor het SMB-project bewaard en
verwerkt worden. Het wordt onwenselijk geacht om deze gegevens te delen voor andere
doeleinden. De verzoeken daartoe, die de politie al gauw kreeg, zijn dan ook afgewezen.757
Dergelijk hergebruik is echter wel mogelijk. De Wet politiegegevens zet het
doelbindingsbeginsel buiten werking: de politie mag persoonsgegevens verwerken voor
een ander doel dan waarvoor zij verkregen zijn, mits het nationale recht dit toestaat, de
verwerking noodzakelijk is en de verwerking in verhouding staat tot dat andere doel.7ss

6.6 Controles op basis van hits
De politiemedewerkers in de meldkamer van de politie in Maastricht (het RTIC) en de
operationeel coordinator in Roermond kunnen naar aanleiding van een hit besluiten om
een inzetopdracht geven. De politieagenten die de melding binnen krijgen hebben
vervolgens discretie in hoe zij interveniéren. In de meeste gevallen zal de politie pogen
het voertuig te controleren en de inzittenden aan te spreken.

Hoewel de ruimte voor menselijke tussenkomst binnen het SMB-project een inbreuk op
het verbod van geautomatiseerde besluitvorming voorkomt,7s9 brengt de ruime discretie
van politieagenten met zich mee dat er weinig waarborgen zijn tegen willekeur. Dit hangt
samen met de grondslag waarop de politie de preventieve controles baseert. De politie
baseert haar interventiemogelijkheden in algemene zin op artikel 3 Politiewet (op basis
hiervan kan de politie bijvoorbeeld burgers aanspreken) en wat betreft autocontroles op
artikel 160 Wegenverkeerswet 1994. Hier geldt opnieuw dat artikel 3 Politiewet de
bevoegdheden van de politie niet helder afbakent en onvoldoende
gegevensbeschermingswaarborgen biedt.7eo Ook het beroep op artikel 160
Wegenverkeerswet 1994 is twijfelachtig, aangezien dit artikel een bevoegdheid biedt met
het doel om de naleving van de Wegenverkeerswet te controleren.76é1 Onder Nederlands

756 Kim Vermeulen (privacy-jurist) in: Interview politie 2019.
757 Peter Driessen (Programma Sensing - codrdinator operationele proeftuinen) en Mat Hendriks
(Operationeel I-Expert, DRIO Limburg) in: Interview politie 2020.
758 Wet politiegegevens, art. 3, lid 3, conform Richtlijn gegevensbescherming opsporing en
vervolging (EU) 2016/680, art. 4 1id 2.
759 Richtlijn gegevensbescherming opsporing en vervolging (EU) 2016/680, art. 11 lid 1;
Databeschermingsverdrag (2018), art. 9 lid 1 (a) en lid 2; Wet politiegegevens, art. 7a.
760 Zie paragraaf 2.
761 Zie hoofdstuk 3.4.3, p. 46-47.
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recht mag de politie echter verkeerscontroles uitvoeren ten behoeve van
opsporingsactiviteiten, mits de controle wordt uitgevoerd door een daartoe bevoegde
opsporingsambtenaar en mede is uitgeoefend ter controle van de naleving van de bij of
krachtens de Wegenverkeerswet 1994 gestelde voorschriften.ze2 Wanneer de politie bij
een controle in het kader van het SMB-project vraagt naar het rijbewijs en/of de
kentekenpapieren van de bestuurder, is de controle dus in beginsel rechtmatig.

Toch mist artikel 160 Wegenverkeerswet 1994 een aantal vereiste waarborgen tegen
misbruik. De nationale wet vereist bijvoorbeeld niet dat de controles noodzakelijk en
proportioneel zijn.763 De preventieve controles zijn ook niet beperkt in tijd en nauwelijks
in gebied.764 Het SMB-project is niet gelimiteerd tot een bepaalde tijdsduur en omvat de
gehele stad Roermond. Deze bevoegdheid tot preventieve controles is ook niet
onderworpen aan rechterlijke toetsing.7es Er is tevens geen onafhankelijke
toezichthouder die autorisaties voor controles kan uitvaardigen, herroepen of
wijzigen.7é6 De burgemeester is wel betrokken bij het SMB-project en zij informeert de
gemeenteraad, maar de preventieve controles zijn niet onderworpen aan een
voorafgaand bevel van de burgemeester en de gemeenteraad heeft geen speciale
controlebevoegdheden.7e7 Deze brede discretionaire bevoegdheid van individuele
politieagenten is zorgwekkend. Los van de twijfelachtige objectiviteit van risicoscores,
waar in het volgende hoofdstuk nader op wordt ingegaan, heeft de politieagent de
mogelijkheid om af te wijken van de risicoscores en op basis van een voorgevoel of
persoonlijke intuitie al dan niet over te gaan tot een controle. De politieagent hoeft geen
redelijk vermoeden van een strafbaar feit aan te tonen en zelfs niet subjectief iets te
vermoeden over de persoon die wordt gestopt en gecontroleerd.7es In feite kunnen alle
personen in auto’s worden gecontroleerd - een zeer ruime categorie die veel onschuldige
personen omvat. In Gillan en Quinton t. Verenigd Koninkrijk achtte het EHRM dergelijke
brede controlebevoegdheden voor politieagenten ontoelaatbaar. Bovendien betrof deze
zaak controlebevoegdheden ter bestrijding van een bijzonder ernstige vorm van
criminaliteit - terroristische misdrijven - terwijl de controlebevoegdheden in het SMB-
project worden ingezet voor minder ernstige strafbare feiten. Het
proportionaliteitsvereiste brengt met zich mee dat voor deze minder ernstige vergrijpen
de discretionaire bevoegdheid van de politieagenten zelfs verder zou moeten worden
beperkt. Daarbij moet nog blijken of de politie de controles daadwerkelijk inzet voor

762 HR 1 november 2016, ECLI:NL:HR:2016:2454. De Hoge Raad vernietigde de uitspraak van het
Gerechtshof, waarin het hof oordeelde dat de dynamische verkeerscontrole détournement de
pouvoir opleverde. In de betreffende zaak leidde dat tot bewijsuitsluiting. Het Gerechtshof
overwoog dat het vormverzuim een structureel karakter had en dat enkel strafvermindering
onvoldoende effect zou hebben op de handelswijze van de politie. Zie Hof Amsterdam 21
december 2015, ECLI:NL:GHAMS:2015:5307.
763 EHRM 28 juni 2010, nr. 4158/05 (Gillan en Quinton t. Verenigd Koninkrijk), p. 80.
764 Ibid. p. 81; EHRM 15 mei 2012, nr. 49458/06 (Colon t. Nederland), NJ 2013 /325 m.nt. Gerards,
EHRC 2012/199 m.nt. Van Sasse van Ysselt, p. 83.
765 EHRM 28 juni 2010, nr. 4158/05 (Gillan en Quinton t. Verenigd Koninkrijk), p. 80 en 86.
766 Ibid. p. 82.
767 Zie hoofdstuk 3.3.6, p. 32-43.
768 EHRM 28 juni 2010, nr. 4158/05 (Gillan en Quinton t. Verenigd Koninkrijk), p. 83.
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situaties die betrekking hebben op mobiel banditisme en of de controles het beoogde
effect hebben.769

6.7 Rechten van betrokkenen

Onder het gegevensbeschermingsrecht heeft een betrokkene recht op inzagez7o en recht
op rectificatie en eventuele verwijdering van gegevens.771 In beginsel dient de politie een
betrokkene te informeren over een gegevensverwerking.772 Het
gegevensbeschermingsrecht vereist ook dat betrokkenen worden geinformeerd over de
mogelijke rechtsmiddelen.773 Zoals besproken in hoofdstuk 4 zijn deze rechten
verbonden aan het recht op een effectief rechtsmiddel.774 Binnen het SMB-project zijn de
rechten van betrokkenen om drie redenen onduidelijk.

Ten eerste maakt de politie geen melding aan een betrokkene van de verwerking van
haar/zijn gegevens voor het SMB-project. Betrokkenen worden ook niet geinformeerd
over de uitkomst van de gegevensverwerking, zoals hun persoonlijke risicoscore of het
bewaren van hun gegevens op een hit- of no-hit lijst. De politie kan beargumenteren dat
zij in dit geval niet verplicht is tot notificatie, omdat het informeren van alle betrokkenen
een onevenredige inspanning vereist.77s Het project heeft een dusdanig groot bereik dat
het praktisch onmogelijk is om elke betrokkene persoonlijk te informeren. De politie wijst
erop dat zij bij de start van het project bewust de media opzocht om burgers in algemene
zin te informeren over het gebruik van sensoren en gegevens om mobiel banditisme tegen
te gaan. Daarnaast wordt de gemeenteraad geinformeerd gedurende het SMB-project. De
politie maakt op deze wijze betrokkenen toch bewust van de gegevensverwerking, zodat
zij hun rechten kunnen uitoefenen.776

769 Ibid. p. 84; EHRM 15 mei 2012, nr. 49458/06 (Colon t. Nederland), NJ 2013/325 m.nt. Gerards,
EHRC 2012/199 m.nt. Van Sasse van Ysselt, p. 94.

770 Handvest, art. 8 lid 2; Databeschermingsverdrag (2018), art. 9 lid 1 (b); Aanbeveling
betreffende het gebruik van persoonsgegevens in de politiesector (1987), p. 6.2; Leidraad voor
het gebruik van persoonsgegevens in de politiesector (2018), onder 5; Richtlijn
gegevensbescherming opsporing en vervolging (EU) 2016/680, art. 14 (a-d) en (g); Wet
politiegegevens, art. 25.

771 Handvest, art. 8 lid 2; Aanbeveling betreffende het gebruik van persoonsgegevens in de
politiesector (1987), p. 6.3; Databeschermingsverdrag (2018), art. 9 lid 1 (e); Richtlijn
gegevensbescherming opsporing en vervolging (EU) 2016/680, art. 16; Wet politiegegevens, art.
28.

772 Databeschermingsverdrag (2018), art. 8; Aanbeveling betreffende het gebruik van
persoonsgegevens in de politiesector (1987), p. 2.2; Wet politiegegevens, art. 24a en art. 24b.

773 Aanbeveling betreffende het gebruik van persoonsgegevens in de politiesector (1987), p. 6.3-
6.5; Richtlijn gegevensbescherming opsporing en vervolging (EU) 2016/680, art. 14 (e-f) en 17
lid 2 en 0. 43; Wet politiegegevens, art. 24b, lid 1, sub c.

774 Databeschermingsverdrag (2018), art. 9 lid 1 (f); Richtlijn gegevensbescherming opsporing en
vervolging (EU) 2016/680, art. 47 lid 4, 53 en 54; Hv] 8 oktober 2015, C-362/14 (Schrems), p. 95;
EHRM 18 mei 2010, nr. 26839/05 (Kennedy t. Verenigd Koninkrijk), p. 167 en 184-191.

775 Conform Databeschermingsverdrag (2018), art. 8 lid 3.

776 Conform Leidraad voor het gebruik van persoonsgegevens in de politiesector (2018), onder 5.
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De politie informeert betrokkenen op vergelijkbare wijze niet specifiek over hun rechten
binnen het SMB-project. De politie stelt dat wanneer burgers willen weten of hun
persoonsgegevens in het kader van het project zijn opgeslagen, zij via de ‘reguliere weg’
een informatieverzoek kunnen indienen bij de politie, conform het recht op inzage vervat
in artikel 25 Wet politiegegevens.777 De politie informeert personen in algemene zin over
hun rechten op de website van de politie.77s Ook kunnen burgers vragen over het gebruik
van persoons- of politiegegevens stellen aan een privacyfunctionaris.779 De politie voldoet
hiermee aan haar plicht om betrokkenen te informeren. Gezien de ernst van de inmenging
was het echter wenselijk geweest wanneer de politie in de berichtgeving rondom het
project ook de rechten van betrokken had vermeld.

In de praktijk kan het voor een betrokkene lastig zijn om een gegevensverwerking of een
daarop gebaseerde controle te betwisten. In beginsel kan een betrokkene gebruik maken
van het recht op inzage om de politie te vragen welke gegevens over hen zijn verzameld,
hoe deze zijn verwerkt, wat de gegenereerde risicoscore is en of de gegevens op een hit-
of no-hitlijst worden bewaard. De vraag is echter in hoeverre de politie dergelijke vragen
zal kunnen en willen beantwoorden. Zo kunnen doorlopende wijzigingen in het profiel
het lastig maken om duidelijkheid te verschaffen. Daarnaast lijkt de politie zich
terughoudend op te stellen bij het vrijgeven van informatie over het risicoprofiel.7so
Onder het Europese gegevensbeschermingsrecht zijn beperkingen toelaatbaar wanneer
zij noodzakelijk zijn voor de uitvoering van een wettelijke taak van de politie, voor de
bescherming van de betrokkene of voor de bescherming van de rechten en vrijheden van
anderen.7s1 Bij de noodzakelijkheids- en evenredigheidsvraag moeten de grondrechten
en legitieme belangen van de betrokkene in acht worden genomen.7s2 Deze criteria zijn
ruim opgevat in de Nederlandse wet. Zo mag een verzoek tot inzage, rectificatie of
verwijdering van gegevens worden afgewezen voor zover dit noodzakelijk en evenredig
is ‘ter vermijding van de nadelige gevolgen voor de voorkoming, de opsporing, het
onderzoek en de vervolging van strafbare feiten of de tenuitvoerlegging van straffen’.7s3
De politie zou op grond van deze norm verzoeken kunnen afwijzen met het argument dat
inzage, rectificatie of verwijdering van gegevens nadelige gevolgen kan hebben voor het
voorkomen en opsporen van mobiel banditisme. De politie acht de gegevens immers
noodzakelijk voor het opstellen van risicoprofielen. Bovendien kan het vrijgeven van
informatie inzage bieden in het risicomodel, wat de politie onwenselijk acht, omdat
potentiéle mobiele bandieten het systeem daardoor zouden kunnen omzeilen.7s4

Dergelijke beperkingen zouden het voor een betrokkene onmogelijk kunnen maken om
haar of zijn gegevens in te zien en om een maatregel, gebaseerd op een risicoscore, te
betwisten. Wanneer een betrokkene geen inzage heeft in de gegevensverwerking brengt

777 Kim Vermeulen (privacy-jurist) in: Interview politie 2019. Zie Politie 2020D.
778 Politie 2020D.
779 Ibid.
780 Rathenau Instituut 2019A.
781 Aanbeveling betreffende het gebruik van persoonsgegevens in de politiesector (1987), p. 6.2,
6.4 en 6.5.
782 Ibid. art. 15 lid 1.
783 Wet politiegegevens, art. 27, lid 1, sub b.
784 Rathenau Instituut 2019A.
120



dat een onrealistische bewijslast mee. Dat staat de procedurele gelijkheid in de weg.785 De
vraag is ook in hoeverre een beperking van rechten noodzakelijk zou zijn voor de
uitvoering van de wettelijke taak van de politie. Daarnaast biedt het
Databeschermingsverdrag betrokkenen een recht op informatie over de onderliggende
redenatie voor een gegevensverwerking wanneer de resultaten hiervan op haar/hem
worden toegepast.7ss Dit geldt ook voor profilering. Betrokkenen hebben het recht om te
weten welke logica ten grondslag ligt aan de verwerking van hun gegevens en een
daaropvolgende beslissing.787 Dit betekent dat de politie bij maatregelen op basis van hits
de betrokkenen moet informeren over de gegevensverwerking en de risicoscore moet
kunnen uitleggen. Het handelingskader van de politie voor proactief controleren omvat
ook een verplichting voor de politieagent om de reden van een controle toe te lichten.7ss
De beperkte informatievoorziening en het standpunt van de politie geen openheid te
kunnen bieden omtrent de algoritmes, omdat het prijsgeven van de algoritmes criminelen
zou kunnen helpen bij het omzeilen van sensortoezicht, druist in tegen deze
verplichting.789

6.8 Toezicht
In Nederland is de Autoriteit Persoonsgegevens (hierna: AP) verantwoordelijk voor
toezicht op gegevensverwerkingen.7o0 De AP is een onafhankelijke toezichthouder.791
Nederland voldoet zo aan de verplichting om een onafhankelijke
gegevensbeschermingsautoriteit in te stellen.792 De AP helpt betrokkenen bij het
uitoefenen van hun rechten. Zo informeert de AP betrokkenen over hun rechten op haar
website.793 Betrokkenen kunnen hun rechtsmiddelen indirect uitoefenen via de

785 EHRM 13 september 2009, nr. 57986/00 (Turek t. Slowakije), p. 115-116. Deze zaak betrof het
ontslag van een ambtenaar wegens zijn vermeende deelname aan een informantennetwerk van
de geheime dienst van een eerder regime. Zie ook EHRM 18 oktober 2011, nr. 16188/07 (Khelili
t. Zwitserland), p. 68-71. Zie tevens Van der Jagt 2013, met verwijzing naar EHRM 26 maart 1987,
nr. 9248/81 (Leander t. Zweden); EHRM 4 mei 2000, nr. 28341/95 (Rotaru t. Roemenié); EHRM
14 februari 2006, nr. 57986/00 (Turek t. Slowakije).
786 Databeschermingsverdrag (2018), art. 9 lid 1 (c).
787 Databeschermingsverdrag (2018) Toelichtend Verslag, p. 77. Hoofdstuk 5 zal nader ingaan op
profilering.
788 Handelingskader proactief controleren, versie 1.9 d.d. 27 oktober 2017.
789 Rathenau Instituut 2019A.
790 Wet politiegegevens, art. 35.
791 Ibid. art. 36, lid 1, 3 en 4.
792 Handvest van de grondrechten van de Europese Unie, art. 8, lid 3; Verdrag betreffende de
werking van de Europese Unie (VWEU), art. 16 lid 2; Richtlijn gegevensbescherming opsporing en
vervolging (EU) 2016/680, art. 41-44. Wat betreft het Databeschermingsverdrag werd in 2001
een aanvullend protocol opgesteld, waarin verdragsstaten onder meer verplicht worden om een
onafhankelijke toezichthoudende autoriteit in te stellen. Nederland heeft het protocol
geratificeerd. Zie Council of Europe Portal, Treaty Office, ‘Chart of signatures and ratifications of
Treaty 181, status op 1 november 2019. De verplichting is ook opgenomen in het
gemoderniseerde verdrag: Databeschermingsverdrag (2018), art. 15 lid 1.
7903 Autoriteit Persoonsgegevens 2020B. Overigens doet de Rijksoverheid dit ook. Zie:
Rijksoverheid 2020.

121



toezichthouder, conform het gegevensbeschermingsrecht.794 Zo kan een betrokkene de
AP verzoeken de rechtmatigheid van een gegevensverwerking te toetsen of een klacht
indienen bij de AP wanneer zij of hij van mening is dat de gegevensverwerking inbreuk
maakt op het gegevensbeschermingsrecht.795

Gezien het hoge risico voor de rechten en vrijheden van betrokkenen dat het SMB-project
met zich meebrengt was de politie verplicht om de AP voorafgaand aan de
gegevensverwerking te raadplegen.796¢ Onder het Nederlands recht is de AP bevoegd om
te adviseren hoe de risico’s van de voorgenomen verwerkingen beperkt kunnen worden.
De AP kan ook adviseren om van de verwerking af te zien.797 De politie heeft echter
nagelaten de AP te raadplegen, vanwege de overtuiging dat het SMB-project slechts een
geringe inbreuk met zich meebrengt en dus geen hoge risico’s voor de rechten en
vrijheden van betrokkenen met zich meebrengt.

Het feit dat de politie heeft nagelaten de AP te informeren betekent niet dat de AP geen
maatregelen had kunnen nemen. Zij heeft zelfstandige taken en bevoegdheden om
toezicht te houden. De AP  heeft onder meer tot taak om de
verwerkingsverantwoordelijken en de verwerkers beter bekend te maken met hun
verplichtingen798 en  onderzoek te verrichten naar de naleving van
gegevensbeschermingsnormen.799 De Nederlandse wet biedt de AP conform het
gegevensbeschermingsrecht verschillende bevoegdheden om deze taken uit te kunnen
voeren. Zo is zij bevoegd om de verwerkingsverantwoordelijke of de verwerker te
waarschuwen dat een voorgenomen verwerking waarschijnlijk een inbreuk maakt op het
gegevensbeschermingsrecht.soo De AP kan vervolgens de politie gelasten de verwerking
binnen een bepaalde termijn in overeenstemming te brengen met de
gegevensbeschermingsnormen, bijvoorbeeld door het beperken van de verwerking of
door het wissen van gegevens.so1 0ok kan zij een tijdelijke of definitieve begrenzing van
het verwerken van gegevens opleggen.soz Onder bepaalde omstandigheden is de AP

794 Conform Databeschermingsverdrag (2018), art. 9 lid 1 (g); Richtlijn gegevensbescherming
opsporing en vervolging (EU) 2016/680, art. 15 1id 3, 16 lid 4, 17,46 1id 1 (g), 521id 1 en 53.
795 Wet politiegegevens, art. 31a en art. 35b,1lid 1, sub ¢, e, fen g.
796 Zie paragraaf 3. Zie tevens hoofdstuk 4.7, p. 78-79. De verplichting is geimplementeerd in Wet
politiegegevens, art. 33b. Zie ook Autoriteit Persoonsgegevens 2020C.
797 Wet politiegegevens, art. 33b, lid 4. Zie ook Autoriteit Persoonsgegevens 2020C.
798 Databeschermingsverdrag (2018), art. 15, lid 1 sub e; Richtlijn gegevensbescherming
opsporing en vervolging (EU) 2016/680, art. 46, lid 1, sub d; Wet politiegegevens, art. 35b, lid 1,
sub d.
799 Databeschermingsverdrag (2018), art. 15, lid 1 sub a en c; Richtlijn gegevensbescherming
opsporing en vervolging (EU) 2016/680, art. 46, lid 1, sub a en i; Wet politiegegevens, art. 35b, lid
1, sub i
soo Richtlijn gegevensbescherming opsporing en vervolging (EU) 2016/680, art. 47, lid 2 sub a;
Wet politiegegevens, art. 35¢, lid 1, sub a.
go1 Richtlijn gegevensbescherming opsporing en vervolging (EU) 2016/680, art. 47, lid 2 sub b;
Wet politiegegevens, art. 35¢, lid 1, sub b.
o2 Richtlijn gegevensbescherming opsporing en vervolging (EU) 2016/680, art. 47, lid 2 sub c;
Wet politiegegevens, art. 35¢, lid 1 sub b.
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bevoegd om een bestuurlijke boete op leggen.so3 Voor zover bekend heeft de AP echter
geen gebruik gemaakt van haar bevoegdheden om de risico’s van het SMB-project te
onderzoeken en aan te pakken.so4 De AP is tot dusver nog niet ingegaan op predictive-
policingprogramma’s.gos Wel uitte een woordvoerder van de AP in 2016 in algemene zin
zorgen over het opstellen van risicoprofielen.sos Mogelijk gaat de AP de komende jaren
meer duidelijkheid bieden omtrent de normen voor predictive-policingprogramma'’s. De
AP heeft voor de periode 2020-2023 een aantal focusgebieden opgesteld waarbinnen
predictive policing past. Zij wil zich namelijk onder meer gaan richten op profilering en
artificiéle intelligentie en algoritmes.s07 De AP is voornemens om een stelsel van toezicht
vorm te geven voor artificiéle intelligentie en algoritmes waarbinnen persoonsgegevens
worden gebruikt.sos

6.9 Evaluatiemaatstaven
De politie moet als gegevensverantwoordelijke blijven monitoren of de
gegevensverwerking verandert, bijvoorbeeld door het gebruik van nieuwe technologie of
een verandering in het doel van de verwerking.so9 Ook is het van belang om de effectiviteit
van het project te evalueren. De feitelijke effectiviteit van een gegevensverwerking is
namelijk van belang voor het beoordelen van de noodzaak en proportionaliteit van de
gebruikte middelen en methoden.s1o Effectieve maatregelen zijn eerder toelaatbaar.s11 De
ernst van de inmenging moet daarnaast worden afgewogen tegenover het gebruik van
middelen, de ‘kosteneffectiviteit’.s12 Een belangrijke vraag voor de evaluatie is dus of de
gekozen maatregel, het verzamelen en verwerken van gegevens binnen het SMB-project,

803 Databeschermingsverdrag (2018), art. 15, lid 1 sub c; Wet politiegegevens, art. 35¢, lid 1, sub
¢, lid 2 enlid 3.

804 Privacyorganisatie Bits of Freedom bekritiseert de toename van predictive policing en roept de
AP op om deze praktijken een halt toe te roepen. Zie Bits of Freedom 2016; Bits of Freedom 2020.
sos Recentelijk stelde de Wetenschappelijke Raad voor het Regeringsbeleid (WRR) dat de AP
onvoldoende expertise en financiéle middelen heeft om effectief toezicht te houden op de
uitdagingen van het ‘Big Data-tijdperk’. De WRR stelt dat het noodzakelijk is dat de nationale
wetgever hier zorg voor draagt. Zie Autoriteit Persoonsgegevens 2019B; Broeders en Schrijvers
2020; Wetenschappelijke Raad voor het Regeringsbeleid (WRR) 2016. Ook de AP zelf geeft aan
dat zij een tekort heeft aan capaciteit en daardoor tegen knelpunten aanloopt. Zie Autoriteit
Persoonsgegevens 2019B; Nu.nl 2020.

80os Bouma 2016.

807 Autoriteit Persoonsgegevens 2019C, p. 6.

sos Ibid. p. 26.

soo Wet politiegegevens, art. 4c lid 3; Algemene verordening gegevensbescherming (EU)
2016/679, art. 35 lid 11. Deze toetsingsverplichting komt opvallend genoeg niet voor in Richtlijn
gegevensbescherming opsporing en vervolging (EU) 2016/680. Zie ook Autoriteit
Persoonsgegevens 2020A.

810 Databeschermingsverdrag (2018) Toelichtend Verslag, p. 2.

811 EHRM 17 maart 2010, nr. 16428/05 (Gardel t. Frankrijk), p. 69; Leidraad voor het toetsen van
de noodzakelijkheid van maatregelen die het recht op gegevensbescherming beperken (2017), p.
5; Koning 2020, p. 136.

812 Leidraad voor het gebruik van persoonsgegevens in de politiesector (2018), onder 8.
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geschikt is om mobiel banditisme te voorkomen.s13 De opzet van het SMB-project voldoet
om twee redenen niet aan de evaluatieplicht.

Ten eerste is de effectiviteit van het SMB-project vooralsnog niet geévalueerd. Het is
onduidelijk wat het SMB-project kost en wat het oplevert. Het SMB-project loopt ook nog
te kort om te toetsen of mobiel banditisme door het project is afgenomen. Tot dusver blijkt
in ieder geval niet dat de politie door het project in staat is geweest om mobiele bandieten
op te sporen. In tegendeel: de risicoscores blijken om praktische redenen lastig op te
volgen. Vooralsnog lijkt het SMB-project aldus niet effectief. Het is mogelijk dat enkel de
bekendheid van het project potentiéle mobiele bandieten afschrikt. Hiervoor zijn echter
ook minder indringende maatregelen denkbaar.si4 De politie kan bijvoorbeeld
maatregelen pogen te nemen om mobiel banditisme te bemoeilijken. Zo zou de
aanwezigheid van meer politieagenten in het Outletcentrum ook mobiele bandieten
kunnen afschrikken. Ook het beter beveiligen van winkels kan bijdragen aan het
voorkomen van criminaliteit. De politie dient bij de evaluatie dergelijke minder
indringende maatregelen te overwegen.

Ten tweede maakt de opzet van het SMB-project een deugdelijke evaluatie niet mogelijk.
In algemene zin is het problematisch dat het SMB-project lastig te evalueren is. Een
causaal verband tussen maatregelen en een criminaliteitsafname is hoe dan ook lastig te
bewijzen, zoals de politie ook beaamd. Daarnaast verzamelt de politie onvoldoende
betrouwbare informatie om het risicomodel degelijk te evalueren. De meeste risicoscores
worden niet geverifieerd. Met name no-hits worden niet gecontroleerd, waardoor false
negatives waarschijnlijk onopgemerkt blijven. Ook de hits worden grotendeels niet
geverifieerd: de meeste hits leiden niet tot een controle, en wanneer dit wel het geval is
zijn politieagenten niet verplicht om de resultaten van een controle te rapporteren.
Daarbij wordt het volgen van een andere route, na interventie door de politie, als een
bevestiging van de risicoscore (een positive positive) gezien. Dit is een twijfelachtige
aanname. Personen kunnen om verschillende redenen voor een andere route kiezen - of
wellicht waren zij daadwerkelijk van plan die route te volgen. Al met al wordt
onvoldoende betrouwbare informatie verzameld om de effectiviteit van het SMB-project
te beoordelen.

813 Hv] 20 mei 2003, C-465/00, C-138/01, C-139/-1 (Rechnungshof t. Osterreichischer Rundfunk
e.a. en Christa Neukomm and Joseph Lauermann t. Osterreichischer Rundfunk), p. 51 en 80-83; Hv]
19 november 2010, C-92/09 en C-93/09 (Volker en Markus Schecke en Eifert), p. 74; Hv] 8 april
2014, C-293/12, C-594/12 (Digital Rights Ireland Ltd t. lerland en Kalrntner Landesregierung t.
Michael Seitlinger, Christof Tschohl e.a.), p. 46.
814 Hv] 3 april 2008, C-275/06 (Huber t. Duitsland), Conclusie Advocaat-Generaal Poiares Maduro,
p- 27; Hv] 16 juli 2015, C-83/14 (CHEZ Razpredelenie Bulgaria AD t. Komisia za zashtita ot
diskriminatsia), p. 123.
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7. Toetsing van het SMB-project aan het verbod op
discriminatie

7.1 Toepassing van het mensenrechtenkader

Het SMB-project dient te voldoen aan het recht op gelijkheid uit artikel 7 UVRM, artikel
26 IVBRP, artikel 14 EVRM en artikel 20 en 21 Handvest. Wanneer een betrokkene door
maatregelen binnen het SMB-project nadelig wordt behandeld vanwege het bezitten van
een bepaald kenmerk, kan zij of hij een beroep doen op een van deze artikelen. Bij het
SMB-project kan een nadelige behandeling bestaan uit het toegewezen krijgen van een
hogere risicoscore, waardoor een betrokkene wordt opgenomen op de hitlijst, haar of zijn
gegevens gedurende langere tijd worden bewaard en zij of hij en mogelijk onderworpen
wordt aan controles.

In zo’'n geval kan een betrokkene bijvoorbeeld artikel 14 EVRM inroepen in samenhang
met het recht op gegevensbescherming uit artikel 8 EVRM, dat werd besproken in het
vorige hoofdstuk. Artikel 14 EVRM verplicht de Nederlandse staat om het genot op het
recht op gegevensbescherming verzekeren ‘zonder onderscheid op welke grond ook’.
Wanneer er sprake is van ongelijke behandeling binnen het SMB-project belemmert dit
de gelijke uitoefening van het recht op gegevensbescherming. Het SMB-project brengt
immers een inmenging op het recht op gegevensbescherming met zich mee voor de
betrokkenen. Zelfs wanneer geen schending wordt aangenomen van artikel 8 EVRM, kan
artikel 14 EVRM op deze wijze worden ingeroepen.sis Maatregelen binnen een predictive-
policingprogramma die in overeenstemming zijn met het recht op gegevensbescherming
kunnen alsnog een inbreuk vormen op artikel 14 EVRM, wanneer zij discriminatoir van
aard zijn.s16 Daarnaast zou een betrokkene zich kunnen beroepen op artikel 20 en 21
Handvest. Aangezien gegevensbescherming in de context van strafrechtelijke handhaving
onder de jurisdictie van de EU valt, vallen predictive-policingprogramma'’s binnen het
toepassingsgebied van het EU-rechtsi7 en zijn deze gelijkebehandelingsbepalingen van
toepassing.sisArtikel 21 dient overeenkomstig artikel 14 EVRM te worden uitgelegd.s19
Wat betreft de controles van niet-Nederlandse voertuigen naar aanleiding van
risicoscores kan tevens gewezen worden op artikel 21 VWEU, dat het recht van EU-
burgers om op het grondgebied van lidstaten te reizen en te verblijven omvat.
Beperkingen aan dit recht vallen eveneens onder de reikwijdte van het Handvest.s20

Binnen het SMB-project valt op dat de politie mobiel banditisme associeert met Oost-
Europese nationaliteiten en Roma. In dit hoofdstuk wordt daarom overwogen of het SMB-
projectdiscriminatie op grond van nationaliteit en/of discriminatie op grond van etnische

815 EHRM 13 december 2011, nrs. 31827/02 (Laduna t. Slowakije), p. 50, EHRC 2012 /97.

816 EHRM 23 juli 1968, nr. 1474/62 (Belgische Taalzaak), p. 9 onder ‘The Law’, I. B.; EHRM 13

januari 2004, nr. 36983 /97 (Haas t. Nederland), p. 41, ECHR 2004 /16 m.nt. Brems, 2005, 113 m.nt.

Boer.

817 European Union Agency for Fundamental Rights and Council of Europe 2018, p. 66.

s18 Zie hoofdstuk 4.3.4, p. 57-58.

819 Handvest van de grondrechten van de Europese Unie, art. 52 lid 3; Handvest van de

grondrechten van de Europese Unie - Toelichtingen.

820 Verdrag betreffende de werking van de Europese Unie (VWEU), art. 20, lid 2, sub a en art. 21.
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herkomst met zich meebrengt. Zoals besproken in hoofdstuk 5 is nationaliteit een
beschermde grond onder artikel 14 EVRM. Nationaliteit is tevens beschermd onder
artikel 21 lid 2 Handvest en artikel 18 VWEU voor zover het gaat om EU-burgers. De EU-
bepalingen zijn tevens van toepassing, aangezien het SMB-project zich richt op
nationaliteiten van landen die binnen de EU vallen (Roemenié, Bulgarije, Polen en
Litouwen).s21 Het discriminatieverbod onder EU-recht brengt met zich mee dat de politie
Nederlanders en burgers uit andere EU-landen gelijk moet behandelen.s22 Dit geldt ook
op het gebied van criminaliteitsbestrijding.s23 Etnische herkomst is tevens een
beschermde grond onder het EVRM en het Handvest. In dit kader is het
Rassendiscriminatieverdrag van belang, dat Nederland onder meer verplicht om erop toe
te zien dat de politie geen etnische discriminatie toe past.s24 Het EHRM kwalificeert zowel
nationaliteit als etnische herkomst als een verdachte grond, die aan een striktere
rechtvaardigheidstoets dient te worden onderworpen. 825 Onderscheid op etnische
herkomst is zelden toelaatbaar.s26 De associatie van mobiel banditisme met Roma is in
het bijzonder problematisch, aangezien dit een groep is die zowel in het verleden als in
de huidige tijd in verschillende landen gediscrimineerd wordt en deze groep vaker
onevenredig wordt weerspiegeld in de resultaten van algoritmen.s27 Door mobiel
banditisme met Roma te associéren speelt het risico dat het SMB-project deze
discriminatie reproduceert. Het CERD vraagt extra aandacht voor het uitbannen van
discriminatie van de Roma, die omschreven wordt als een kwetsbare groep die wordt
geconfronteerd met uitsluiting, marginalisatie en niet-integratie in de samenleving.s2s
Staten dienen actief maatregelen te nemen om discriminatie van leden van de Roma-
gemeenschappen uit te bannen. Het CERD vraagt staten om tolerantie te bevorderen en
vooroordelen en negatieve stereotypen tegen te gaan.s29 Ook moeten Staten maatregelen
treffen ter voorkoming van conflicten tussen de politie en Roma-gemeenschappen op
basis van etnische vooroordelen.s3o

De volgende paragrafen toetsen de verschillende fasen van het SMB-project aan het de
normen uit het recht op gelijkheid en het verbod op discriminatie. Eerst wordt ingegaan
op de vormgeving van het programma, waaronder de keuze voor het aanpakken van

821 European Union Agency for Fundamental Rights and Council of Europe 2018, p. 231.
822 Zie bijv. Hv] 2 februari 1989, C-186/87 (lan William Cowan t. Trésor public).
823 Hv] 16 december 2008, C-524/06 (Heinz Huber t. Duitsland), p. 78.
s24 Internationaal Verdrag inzake de uitbanning van alle vormen van rassendiscriminatie
(Rassendiscriminatieverdrag), art. 2, lid 1 (a).
825 Daarnaast zijn de volgende gronden aangemerkt als verdacht: nationaliteit, geboorte of
afkomst, seksuele gerichtheid, geslacht, godsdienst en levensovertuiging en handicap, chronische
ziekte en besmetting met hiv/aids. De verdachtheid van de grond leeftijd staat nog niet geheel
duidelijk vast. Zie Gerards 2019A.
826 ECieRM 14 december 1973, nrs. 4403/70 e.v. (East African Asians), p. 207; EHRM 13 december
2005, nr. 55762/00 en 55974/00 (Timishev t. Rusland), p. 56-58 EHRC 2006/19 m.nt. Henrard,
RvdW 2006, 160.
827 Concept Aanbeveling nr. 36 ter voorkoming en bestrijding van etnisch profileren, p. 23.
g28 Aanbeveling nr. 31 betreffende de preventive van rassendiscriminatie in het
strafrechtssysteem, p. 29.
820 Aanbeveling nr. 27 betreffende discriminatie van Roma, p. 9.
830 Ibid. p. 14.
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mobiel banditisme in Roermond en het opstellen van profielen. De daaropvolgende
paragraaf bespreekt het gebruik van het profiel: het aansluiten van het profiel op
sensoren en het verwerken van gegevens om te komen tot een risicoscore. Daarna wordt
ingegaan op het uitvoeren van controles op basis van de risicoscores. Ten slotte worden
de evaluatiemaatstaven van de politie besproken.

7.2 Vormgeving programma

7.2.1 Nadelige behandeling van bepaalde groepen
De politie heeft in de vormgeving van het programma een keuze gemaakt voor een
bepaalde vorm van criminaliteit: mobiel banditisme. Bij de vormgeving van het SMB-
project valt op dat de politie mobiel banditisme associeert met Oost-Europese
nationaliteiten en Roma. Het SMB-project brengt hierdoor op verschillende wijzen een
nadelige behandeling voor leden van deze groepen met zich mee.

Allereerst heeft de politie gevoelige gegevens van Roma geanalyseerd voor het opstellen
van profielen. De politie heeft het aandeel van Roma in de criminaliteit onderzocht op
basis van omschrijvingen in mutaties in het politiesysteem, waaruit kon worden
vastgesteld dat het in een aantal gevallen Roma betrof.s31 De persoonsgegevens uit het
politiesysteem zijn dus doorlopen om conclusies te trekken omtrent etniciteit. Onder het
gegevensbeschermingsrecht worden zowel persoonsgegevens die in verband staan met
strafbare feiten, strafrechtelijke procedures en veroordelingen als persoonsgegevens die
informatie geven over ras of etniciteit gekwalificeerd als gevoelige gegevens, waarvoor
extra vereisten gelden.s32 Onder Richtlijn 2016/680 is de verwerking van zulke gegevens
slechts toelaatbaar wanneer de verwerking strikt noodzakelijk is en geschiedt met
inachtneming van passende waarborgen voor de rechten en vrijheden van de
betrokkenen. Een gegevensverwerking kan bijvoorbeeld noodzakelijk zijn voor een
specifiek onderzoek.s33 Daarnaast dient de verwerking a) bij het Unierecht of het
nationale recht te zijn toegestaan, b) noodzakelijk te zijn om de vitale belangen van de
betrokkenen of een ander persoon te beschermen, of c) betrekking te hebben op gegevens
die door de betrokkene zelf openbaar zijn gemaakt.s32 Van geen van deze situaties is
sprake, waardoor de gegevensverwerking onrechtmatig was. Ook onder Nederlands recht
is de verwerking van politiegegevens waaruit etnische afkomst blijkt slechts toegestaan
wanneer dit onvermijdelijk is voor het doel van de verwerking en in aanvulling op de
verwerking van andere politiegegevens betreffende de persoon.s3s Het is niet duidelijk
wat het doel is van de betreffende verwerking, waardoor de noodzaak niet kan worden
vastgesteld. Bovendien vereist het gegevensbeschermingsrecht passende waarborgen om

831 Interview politie 2020.
832 Databeschermingsverdrag (2018), art. 6; Leidraad voor het gebruik van persoonsgegevens in
de politiesector (2018), onder 3; Richtlijn gegevensbescherming opsporing en vervolging (EU)
2016/680, art. 10.
833 Aanbeveling betreffende het gebruik van persoonsgegevens in de politiesector (1987), p. 2.4.
834 Richtlijn gegevensbescherming opsporing en vervolging (EU) 2016/680, art. 10. Zie ook art. 29
lid 1.
835 Wet politiegegevens, art. 5.
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het risico van discriminatie bij de verwerking van gevoelige gegevens te voorkomen.s3s
De politie heeft voor zover bekend geen waarborgen getroffen om dit risico te voorkomen.
Integendeel: de uitkomsten van de gegevensverwerking zijn mede gebruikt als basis voor
een tweede vorm van nadelige behandeling: discriminerende uitlatingen.

In interne documenten en in de media laat de politie zich namelijk discriminerend uit over
Oost-Europese nationaliteiten en Roma. Een aantal overwegingen uit het politierapport
‘Mobiele bendes aan het roer’ suggereren dat stereotype ideeén over mensen met een
Oost-Europese nationaliteit en/of Roma een factor waren achter het opstellen van een
predictive-policingprogramma gericht op mobiel banditisme. Zo wordt verwezen naar de
vermeende hoge criminaliteit onder Roma:

‘Volgens de Bulgaarse en Roemeense politie [wordt] zakkenrollerij in 90% van de
gevallen gepleegd door Romagroepen.’s37

‘Voor wat betreft de kenmerken van de ‘overige’ mobiel banditisme delicten kan
geconcludeerd worden dat vooral Roemeense en Bulgaarse criminele netwerken,
waaronder veel zigeuners (vooral Roma) zich onder meer met oplichting bezig
houden.’s3s

Het rapport gaat ook in op methodes die specifiek door zakkenrollers uit Romagroepen
zouden worden gebruikt.s39 Vervolgens wordt verwezen naar het vermeende asociale
gedrag van Roma en bepaalde Oost-Europese nationaliteiten:

‘Binnen deze families [de Karderashi, een Romaclan bestaande uit 2500 families]
zou nog altijd de traditie heersen dat dochters op jonge leeftijd verkocht worden. De
prijs van de dochter zou gebaseerd zijn op haar kennis en kunde in het zakkenrollen
en dat dochters vanaf hun geboorte worden opgeleid tot zakkenrollers (...) Volgens
de Bulgaarse politie gaat het bij zakkenrollerij in minstens 90% van de gevallen om

vrouwen. (...) In Roermond zijn binnen de onderzoeksperiode meer vrouwelijke
zakkenrollers dan mannelijke zakkenrollers aangehouden’.s40

‘Roemeense en Bulgaarse kinderen leren al vroeg dat zakkenrollen een
geaccepteerde vorm van werk is’sa1

In de berichtgeving over het SMB-project werd mobiel banditisme vervolgens gekoppeld
aan Oost-Europese nationaliteiten. Ook in interviews stelde de politie dat mobiel

836 Databeschermingsverdrag (2018), art. 6; Leidraad voor het gebruik van persoonsgegevens in
de politiesector (2018), onder 3. Het gemoderniseerde verdrag breidt de speciale categorieén van
gegevens vermeld onder oud art. 6 uit en voegt hier gegevens inzake strafbare feiten,
strafrechtelijke procedures en etniciteit aan toe. Daarnaast worden de belangen, rechten en
vrijheden van de betrokkene en het risico van discriminatie expliciet benoemd.
837 Politie 2019C, document nr. 002, ‘Mobiele bendes aan het Roer’, p. 44.
838 Ibid. p. 64.
839 Ibid. p. 44.
s40 Ibid. p. 87-88.
s41 Ibid. p. 46.
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banditisme met name door Oost-Europeanen gepleegd wordt.s42 Uit bovenstaande citaten
blijkt dat het vermeende criminele gedrag van bepaalde Roma en Oost-Europeanen in
andere landen, Bulgarije en Roemenié toegeschreven wordt aan hun etnische
kenmerken, aan de hand van gewoonten die specifiek worden geacht voor de Roma.
Vervolgens lijkt het criminele gedrag van Roma in Bulgarije en Roemenié uitgebreid te
worden tot de gehele gemeenschap, door deze relevant te achten voor de situatie in
Roermond. Deze denkwijze komt overeen met een aantal factoren achter het
politieoptreden in de zaak Lingurar t. Roemenié, op basis waarvan het EHRM tot de
conclusie kwam dat er sprake was van direct onderscheid op basis van etnische
afkomst.e43 Het koppelen van etnische afkomst aan crimineel gedrag komt neer op directe
discriminatie en etnische profilering.s44 Daarbij is het onder EU-recht niet nodig om een
persoon van Roma-afkomst aan te wijzen die daadwerkelijk nadelig is behandeld als
gevolg van de discriminerende uitlatingen.s4s Het is voldoende om vast te stellen dat er
sprake is van discriminerende uitingen.

Ten derde leidt de definitie van mobiel banditisme tot nadelige behandeling van personen
met Oost-Europese nationaliteiten en/of Roma-etniciteit. Personen met een niet-
Nederlandse etniciteit voldoen sneller aan de definitie van mobiel banditisme. Personen
met de Nederlandse nationaliteit, personen die in Nederland geboren zijn en personen
die een in Nederland geregistreerde woonplaats hebben, worden uitgesloten van de
definitie.s46 Zij kunnen geen simpelweg geen mobiel bandiet zijn. Enkel personen die geen
Nederlandse nationaliteit bezitten, niet in Nederland geboren zijn en geen geregistreerde
woonplaats hebben in Nederland, kunnen mobiel bandiet zijn. Daarnaast gaat de politie
er van uit dat individuen van Belgische of Duitse nationaliteit niet tot mobiele bendes
behoren.s47 Nederlanders met een niet-Nederlandse etniciteit zullen eerder aan deze
criteria voldoen dan personen met een Nederlandse etniciteit. De definitie van mobiel
banditisme leidt zo tot indirect onderscheid op grond van nationaliteit of etnische
afkomst.s4s Dit kan ertoe leiden dat autoriteiten handelingen bestraffen die alleen kunnen
worden gepleegd door personen die tot bepaalde groepen behoren. Dat is in strijd met
het proportionaliteitsbeginsel.s49 Bovendien oordeelde het Hv] in Heinz Huber specifiek
dat criminaliteitsbestrijding niet als rechtvaardiging kan worden aangevoerd voor de
systematische verwerking van persoonsgegevens uitsluitend van EU-burgers die niet de
nationaliteit van de betrokken lidstaat hebben.sso Het Hv] benadrukte daarbij dat
criminaliteitsbestrijding zich dient te richten op de vervolging van misdrijven en delicten,

842 Zie hoofdstuk 3.3.2, p. 36-39.
843 EHRM 16 april 2019, nr. 48474/14, (Lingurar t. Roemenié), p. 74.
s44 Ibid. p. 76.
845 Hv] 10 juli 2008, C-54/07 (Centrum voor Gelijkheid van kansen en voor Racismebestrijding t.
Firma Feryn NV), p. 2; Hv] 23 april 2020, C-507/18 (Associazione Avvocatura per i diritti LGBTI),
p- 39-46.
846 Politie 2019C, document nr. 002, ‘Mobiele bendes aan het Roer’, p. 17-18.
847 Ibid. p. 68-69.
s4g Vergelijk EHRM 24 mei 2016, nr. 38590/10 (Biao t. Denemarken), p. 111-113, EHRC 2016/209
m.nt. K.M. de Vries.
s4o Aanbeveling nr. 31 betreffende de preventive van rassendiscriminatie in het
strafrechtssysteem, p. 5 (a).
850 Hv] 16 december 2008, C-524/06 (Heinz Huber t. Duitsland), p. 77.
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ongeacht de nationaliteit van de daders.ss1 Het SMB-project staat tevens op gespannen
voet met het recht van EU-burgers om vrij te reizen en te verblijven op het grondgebied
van alle lidstaten.ss2

Mobiel bandieten worden tenslotte harder gestraft dan ‘gewone’ winkeldieven en
zakkenrollers. De politie en het OM zien mobiel banditisme als een ernstige vorm van
misdaad die hard moet worden aangepakt. Zoals uiteengezet in hoofdstuk 2 neemt de
politie verschillende maatregelen om mobiel banditisme aan te pakken, waaronder
opsporings- en handhavingsacties en verkeerscontroles.ss3 Het OM stelt hard op te willen
treden tegen mobiel banditisme door hoge straffen te eisen.ss4 De politie stelt dat zij ook
oog heeft voor andere groepen binnen de winkeldieven en zakkenrollers, zoals lokale
daders. Volgens de politie gaat het dan vooral om zogenaamde ‘junks en drunks’. Om
criminaliteit binnen die groepen te verminderen wordt een andere aanpak gekozen. Zij
hebben bijvoorbeeld meer sociale steun nodig, stelt de politie.ss5 Zo wordt onderscheid
gemaakt tussen daders die dezelfde delicten begaan.

7.2.2 Gebrek aan rechtvaardiging

Volgens de politie is het gemaakte onderscheid te rechtvaardigen met een beroep op de
criminaliteitscijfers, die zouden aantonen dat bepaalde groepen oververtegenwoordigd
zijn in deze vorm van criminaliteit.ss6 Daarnaast kwalificeert de politie mobiel banditisme
als een ‘high impact crime’, een ernstige vorm van misdaad die een gevoel van
onveiligheid veroorzaakt in de maatschappij.ss7 Mobiel banditisme zou de afgelopen jaren
zijn toegenomen en daarom met prioriteit moeten worden aangepakt.sss Deze
argumenten zijn echter niet afdoende om het gemaakte onderscheid te rechtvaardigen.

Ten eerste biedt het toeschrijven van hogere criminaliteitscijfers aan bepaalde groepen
geen rechtvaardiging voor een ongelijke behandeling. De politie dient voorzichtig te zijn
met het trekken van conclusies uit criminaliteitscijfers, aangezien deze kunnen worden
beinvloed door de vooroordelen van politieagenten. Criminaliteitscijfers zijn daardoor
mogelijk niet objectief.ss9 In het verlengde hiervan benadrukt het CERD dat hogere
criminaliteitscijfers bij bepaalde groepen er juist op kunnen wijzen dat er sprake is van
discriminatie binnen het strafrechtsysteem. Dit geldt in het bijzonder wat betreft kleine
straatcriminaliteit en misdrijven,sso zoals zakkenrollerij en winkeldiefstal. Algemene,
negatieve opvattingen over bepaalde groepen - zoals de opvatting dat personen met een
bepaalde nationaliteit of etniciteit zich vaak schuldig maken aan bepaalde criminele
activiteiten - kunnen geen rechtvaardiging bieden voor een ongelijke behandeling. Het

ss1 Ibid. p. 78-81.
852 Verdrag betreffende de werking van de Europese Unie (VWEU), art. 20, lid 2, sub a en art. 21.
853 Zie hoofdstuk 1.2, p. 6-111.
854 Openbaar ministerie 2020.
8ss Zie hoofdstuk 3.2.1, p. 28-29, onder 1.
856 Zie hoofdstuk 3.3.2, p. 36-39.
857 Zie hoofdstuk 3.2.1, p. 26-29.
858 Ibid.
859 Zie hoofdstuk 1.2, onder 2, p. 7-8 en hoofdstuk 3.2.1, p. 26-29.
860 Aanbeveling nr. 31 betreffende de preventive van rassendiscriminatie in het
strafrechtssysteem, p. 1 (d).
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EHRM heeft dit expliciet benadrukt wat betreft negatieve houdingen ten aanzien van
personen met een andere herkomst.se1 Ook in het kader van gegevensbescherming wordt
geadviseerd om maatregelen te nemen om de veronderstelling tegen te gaan dat personen
deel uitmaken van een criminele organisatie vanwege een bepaalde etnische afkomst.ss2
Door in beleidsdocumenten en de media te stellen dat Oost-Europese nationaliteiten en
Roma oververtegenwoordigd zijn in de criminaliteit riskeert de politie leden van deze
groepen bij voorbaat verdacht te maken.ss3 Het CERD stelt dat autoriteiten er juist voor
moeten zorgen dat de media geen informatie verspreidt die bepaalde categorieén
personen stigmatiseert. Deze voorschriften vloeien voort uit het recht op het vermoeden
van onschuld.se4

Ten tweede zijn de gebruikte bronnen voor de veronderstelde nationaliteit en etniciteit
van mobiele bandieten onvoldoende objectief en betrouwbaar, waardoor zij onderscheid
niet kunnen rechtvaardigen. Zo wordt veel verwezen naar de criminaliteitscijfers van
Roermond, die vooroordelen van politieagenten kunnen bevatten. Ook stelt een recent
onderzoek dat strafbare feiten in Nederland nog wel eens fout geregistreerd worden.sss
Daarnaast is de gebruikte database te klein voor het trekken van algemene conclusies. De
ervaringen van de Roemeense en Bulgaarse politie, waar de politie zowel direct als via het
onderzoek van Siegel naar verwijst, zijn op vergelijkbare wijze subjectief. Aangezien
discriminatie van Roma door de politie een grootschalig probleem is in deze landen,ss6
riskeert de Nederlandse politie zo discriminerende opvattingen over te nemen. Deze
gegevens lijken bovendien irrelevant voor de situatie in Roermond. Gezien de vele
contextuele verschillen met Roemenié en Bulgarije kan niet zomaar worden aangenomen
dat bevindingen in die landen kunnen worden overgenomen. Als het gevolg van het
gebruik van deze bronnen kan de betrouwbaarheid van het risicomodel in het SMB-
project worden betwist. Uit D.H. e.a. t. Tsjechié volgt dat testen die aanleiding geven tot
controverses en onderwerp zijn van wetenschappelijk debat en onderzoek niet kunnen
dienen als objectieve en redelijke rechtvaardiging.se7 Hetzelfde kan worden gesteld wat
betreft risicomodellen.ssg

Ten derde wordt de kwalificatie van mobiel banditisme als ‘high impact crime’ niet
eenduidig ondersteund door de criminaliteitscijfers van Roermond. De politie en het OM
zien mobiel banditisme als een ernstige vorm van misdaad die het veiligheidsgevoel in de
maatschappij aantast. Ook in de stad Roermond wordt mobiel banditisme als ernstig
ervaren: het gevoel heerst dat mobiel banditisme is toegenomen en dat dit een negatief

861 EHRM 20 juni 2017, nrs. 67667/09 (Bayev e.a. t. Rusland), p. 68.
862 Leidraad voor het gebruik van persoonsgegevens in de politiesector (2018), onder 3.
863 Aanbeveling nr. 31 betreffende de preventive van rassendiscriminatie in het
strafrechtssysteem, p. 29.
864 Ibid.
865 Van de Beld et al 2019.
g66 Zie hoofdstuk 3.2.2, p. 29-33.
867 EHRM 13 november 2007, nr. 57325/00 (D.H. e.a. t. Tsjechié), p. 199, EHRC 2008/5 m.nt.
Hendriks, NJ 2008, 380 m.nt. Alkema, RvdW 2008, 308.
868 Zie hoofdstuk 5.6, p. 100-104.
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effect heeft op de veiligheid en het imago van de stad.ses De perceptie van mobiel
banditisme door de maatschappij en de daarbij horende percepties van een onveilig
klimaat leiden tot een hardere aanpak van mobiel banditisme - onder meer via het SMB-
project - en hogere straffen voor mobiele bandieten. Het EHRM overwoog in Paraskeva
Todorova t. Bulgarije dat het meewegen van zulke percepties bij het bepalen van straffen
aanvaardbaar kan zijn, maar dat dergelijke opvattingen wel een feitelijke grondslag
moeten hebben.s7o In hoofdstuk 2 bleek echter dat de perceptie van een toename van
mobiel banditisme in Roermond niet ondersteund wordt door de criminaliteitscijfers.s71
De harde aanpak van mobiel banditisme zou wel kunnen worden gegrond in de grote
economische schade die door mobiele bandieten wordt aangericht. De politie stelt dat dit
een kenmerk is van mobiel banditisme dat afwijkt van ‘gewone’ winkeldieven en
zakkenrollers. Wanneer dit inderdaad het geval is, kan dit worden aangevoerd als
feitelijke grondslag voor de percepties van onveiligheid. Georganiseerde zakkenrollerij en
diefstal kan op die grond harder worden gestraft. Daarbij moet alsnog worden voorkomen
dat de nationaliteit en etniciteit van misdadigers een doorslaggevende rol speelt in de
kwalificatie van het strafbare feit en als gevolg daarvan in de strafmaat. Zonder
rechtvaardiging levert dat directe discriminatie op.872

7.3 Het gebruik van een risicoprofiel

De kenmerken van mobiele bandieten zijn geanalyseerd om een risicoprofiel op te stellen.
De politie dient zich ook bij het gebruik van risicoprofielen te onthouden van
discriminerende praktijken. Zo kan uit Horvdth en Kiss t. Hongarije worden afgeleid dat
Staten een positieve verplichting hebben om te voorkomen dat discriminatie of
discriminerende praktijken uit het verleden worden voortgezet of herhaald vermomd in
zogenaamde neutrale testen.s73 Zoals opgemerkt in hoofdstuk 5.1 kan het gebruik van
risicomodellen profilering op discriminatoire gronden tegengaan, mits er objectieve
factoren worden gebruikt. Anderzijds wordt het risico op discriminatie juist vergroot
wanneer bepaalde persoonskenmerken opgenomen worden in risicomodellen. Het SMB-
project omvat zowel profielregels gericht op persoonskenmerken als meer objectieve
profielregels, die zien op (ogenschijnlijk) neutrale kenmerken. De normen voor de
toelaatbaarheid van deze profielregels verschillen. Zij worden in deze paragraaf daarom
afzonderlijk besproken.

869 Peter Driessen (Programma Sensing - codrdinator operationele proeftuinen) in: Interview
politie 2020.
870 EHRM 25 maart 2010, nr. 37193/07 (Paraskeva Todorova t. Bulgarije), p. 39, NJB 2010, 1214.
871 Zie hoofdstuk 3.2.1, p. 26-29.
872 EHRM 25 maart 2010, nr. 37193/07 (Paraskeva Todorova t. Bulgarije), p. 44-46, NJB 2010,
1214. De regering had geen bewijs of argumenten aangevoerd ter rechtvaardiging van het verschil
in behandeling. Het EHRM zag geen objectieve omstandigheden die de situatie konden
rechtvaardigen en oordeelde dat art. 14 EVRM (jo. art. 6 EVRM) geschonden was. Aangezien de
ongelijke behandeling gebaseerd werd op een ‘verdachte’ grond, paste het EHRM een strikte toets
toe. Zie hoofdstuk 5.6, p. 100-104.
873 EHRM, 29 januari 2013, nr. 11146/11 (Horvdth en Kiss t. Hongarije), p. 116 en 127.
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Profielregels die zien op eerder Profielregels die zien op het
geconstateerde strafbare feiten aantal inzittenden en
‘verdachte’ situaties. beweegpatronen.

_ P Neutrale kenmerken

Figuur 1: profielregels in het SMB-project.

7.3.1 Profielregels die zien op persoonlijke kenmerken

Allereerst omvat het SMB-project wat betreft persoonskenmerken mogelijk profielregels
die zien op nationaliteit en indirect op etnische afkomst, namelijk profielregels die zien
op kentekens van bepaalde herkomst. In de media gaf de politie aan dat een Roemeens of
ander Oost-Europees kenteken punten op zou leveren voor de risicoscore.s74 In latere
interviews stelde de politie dat een Duits kenteken een rol zou kunnen spelen en dat
mogelijk Spaanse of Franse kentekens zouden worden toegevoegd aan het profiel.s7s
Aangezien de politie het risicomodel niet wil openbaren, is het onmogelijk om vast te
stellen op welke wijze kentekens uit bepaalde landen meewegen in de risicoscore.
Wanneer kentekens vanuit bepaalde landen punten opleveren, maakt de politie in
beginsel direct onderscheid op grond van nationaliteit, aangezien een kenteken vaak
verband houdt met de nationaliteit van de bestuurder van de auto. Tevens kan worden
beargumenteerd dat de politie in dat geval indirect onderscheid maakt op grond van
etnische afkomst, waarvoor de nationaliteiten een proxy lijken te zijn. De discriminerende
uitlatingen omtrent Oost-Europese nationaliteiten en Roma suggereren namelijk dat de
politie verwacht dat personen van bepaalde Oost-Europese nationaliteiten wellicht Roma
zijn. Wanneer profielregels omtrent kentekens zijn opgenomen in het risicoprofiel
koppelt de politie een beschermd kenmerk - nationaliteit en mogelijk etnische afkomst -
aan criminaliteit. Automobilisten met een bepaalde nationaliteit en/of etniciteit worden
zo nadeliger behandeld dan andere voorbijgangers. Zij krijgen een hogere risicoscore en
komen daardoor mogelijk op de hitlijst terecht. Hun gegevens worden dan gedurende
langere tijd bewaard en zij worden mogelijk onderworpen aan controles. Zo ondervinden
zij negatieve gevolgen van het hebben van een bepaalde nationaliteit en/of etnische
herkomst.s76 Wanneer de voorbijganger deze kenmerken niet bezit, krijgt zij of hij een
lagere risicoscore die mogelijk geen hit oplevert, waardoor zij of hij gunstiger wordt
behandeld.s77

874 Interview politie 2019; Interview politie 2020. Zie ook NOS 2018; Rathenau Instituut 2019A.
875 Interview politie 2019.

876 Vergelijkbaar met bijvoorbeeld EHRM 13 juli 2000, nrs. 257/35/94 (Elsholz t. Duitsland), EHRC
2000/73 m.nt. Janssen; EHRM 30 juli 2009, nr. 67336/01 (Danilenkov e.a. t. Rusland), EHRC
2009/113; EHRM 22 maart 2012, nr. 5123/07 (Rangelov t. Duitsland), p. 95 EHRC 2012/129 m.nt.
Wassenaar; EHRM 15 september 2016, nr. 44818/11 (British Gurkha Welfare Society e.a. t.
Verenigd Koninkrijk), p. 77-78, EHRC 2016/246 m.nt. ].H. Gerards; Hv] 27 april 2006, C-432/04
(Sarah Margaret Richards t. Secretary of State for Work and Pensions); Hv] 1 april 2008, C-267/06
(Tadao Maruko t. Versorgungsanstalt der deutschen Biihnen).

877 Zie bijvoorbeeld EHRM 11 oktober 2011, nr. 53124/09 (Genovese t. Malta), p. 39, EHRC
2012/12 m.nt. De Groot, JV 2012/107; Hv] 1 april 2008, C-267/06 (Tadao Maruko t.
Versorgungsanstalt der deutschen Biihnen).
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Zonder rechtvaardiging vormt dit onderscheid in behandeling discriminatie. De politie
voert drie argumenten aan om het gebruik van deze profielregels te rechtvaardigen. Ten
eerste wijst de politie ook hier op de vermeende oververtegenwoordiging van bepaalde
nationaliteiten in mobiel banditisme.878 Zoals besproken in de vorige paragraaf biedt dit
argument geen objectieve rechtvaardiging. Daarnaast benadrukt de politie dat de
herkomst van een nummerbord slechts een van de vele factoren is waarnaar gekeken
wordt en dat dit bovendien geen betrouwbare proxy is voor de nationaliteit van
inzittenden.s79 Deze argumenten zijn echter tevens niet afdoende om het gemaakte
onderscheid te rechtvaardigen.

In beginsel mag nationaliteit onder Europees recht inderdaad deel uitmaken van de
factoren waarmee de politie rekening houdt bij de uitoefening van haar bevoegdheden.
Nationaliteit mag echter niet de enige of belangrijkste reden zijn om een individu te
onderscheiden. Onder deze norm komt enkel profilering die uitsluitend of hoofdzakelijk
gebaseerd is op nationaliteit neer op directe discriminatie.sso Het is dan van belang
hoeveel punten de profielregel binnen het totaal oplevert. Toch lijkt enkel de opname van
een profielregel die ziet op nationaliteit en/of etnische herkomst problematisch. De
politie maakt zo gebruik van generalisaties of stereotypen met betrekking tot
veronderstelde nationale of etnische afkomst om een verdenking (in de vorm van een
risicoscore) te genereren. Onder de aanbevelingen van het CERD kan deze handelswijze
worden gekwalificeerd als verboden etnische profilering. Het CERD stelt immers dat deze
beschermde gronden niet dienen te worden gebruikt als basis voor een verdenking dat
mensen met dergelijke kenmerken geneigd zijn om deel te namen aan of betrokken
kunnen zijn bij criminele activiteiten. De politie mag deze gronden niet gebruiken om
rechtshandhavingsacties, zoals controles, te bepalen.ss1 De politie conformeert zich ook
aan deze norm in een handelingskader voor proactief controleren, waarin wordt
benadrukt dat de politie een persoon niet mag selecteren vanwege het behoren tot een
groep die oververtegenwoordigd is in de misdaadstatistieken.ss2

De politie betwijfelt vervolgens of de nationaliteit van inzittenden kan worden afgeleid
uit het nummerbord. Oost-Europese mobiele bandieten zouden bijvoorbeeld vaak

878 Zie hoofdstuk 3.3.2, p. 36-39.

879 Ibid.

sso European Union Agency for Fundamental Rights 2018, p. 10.

ss1 Eigen vertaling van: ‘Racial profiling is the use, by law enforcement agents, for allegedly supposed
reasons of public safety and protection of generalizations or stereotypes related to presumed race,
colour, descent, nationality, place of birth, or national or ethnic origin -rather than objective
evidence or individual behaviour- as a basis for erroneous suspicion that people with such
characteristics are prone to engage in or may be involved in criminal activity to guide law
enforcement actions, resulting in discriminatory decision-making. Racial profiling may include, for
example, stops, identity checks, personal searches, arrests, raids, border and custom checks, home
searches, targeting for surveillance, or immigration decisions. These actions may involve law
enforcement agents in police, customs, immigration, and national security agencies, and may
variously take place in the context of street-policing, anti-terrorism operations, or immigration and
border control’. Concept Aanbeveling nr. 36 ter voorkoming en bestrijding van etnisch profileren,
p. 16.

ss2 Handelingskader proactief controleren, versie 1.9 d.d. 27 oktober 2017.
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gebruik maken van auto’s met Duitse nummerborden. Duitsers, die volgens de aannames
van de politie veelal geen mobiel bandiet zijn, maken echter vanzelfsprekend ook gebruik
van auto’s met Duitse nummerborden. Een profielregel die ziet op kentekens zou daarom
niet zinvol zijn voor het onderscheiden van personen met een Oost-Europese
nationaliteit.ss3 Vanuit het recht op gelijkheid is de betrouwbaarheid van de profielregel
echter niet van doorslaggevend belang. Wanneer de profielregel geen betrouwbare proxy
blijkt voor nationaliteit of etniciteit, kan deze alsnog leiden tot discriminatie wegens
veronderstelde of toegeschreven kenmerken. De politie lijkt immers wel degelijk op zoek
naar Oost-Europese nationaliteiten. Zij verwacht Oost-Europese mobiele bandieten te
vinden door auto’s met bepaalde kentekens te controleren. Wanneer een bestuurder van
een niet-Oost-Europese nationaliteit op basis van zo'n kenteken punten Kkrijgt
toegerekend, kan er sprake zijn van discriminatie wegens veronderstelde of
toegeschreven kenmerken.ss4 De bestuurder krijgt dan namelijk punten toegerekend
vanwege het vermoeden dat zij of hij een Oost-Europese nationaliteit bezit.

7.3.2 Profielregels die zien op neutrale kenmerken

Hetrisicomodel bevat ook profielregels die ogenschijnlijk neutrale kenmerken omvatten.
Het gaat dan om de profielregels die zien op eerder geconstateerde strafbare feiten en
verdachte situaties, profielregels die zien op het aantal inzittenden in een auto en
profielregels die zien op beweegpatronen van een auto. Deze profielregels bevatten geen
verwijzing naar beschermde gronden en maken dan ook geen direct onderscheid op basis
van een beschermde grond. Dit betekent niet dat deze profielregels ook objectief zijn. Zij
kunnen (onbedoeld) personen met een bepaald beschermd kenmerk benadelen en tot
indirect onderscheid leiden. Om indirect onderscheid te voorkomen is het allereerst
raadzaam te evalueren of het risicoprofiel een bepaalde groep benadeelt. Aan de hand van
statistisch bewijs zou kunnen worden beoordeeld of een groot deel van de benadeelden -
personen met een hoge risicoscore, personen op de hitlijst en/of personen die
daadwerkelijk gecontroleerd worden - bestaat uit personen met een bepaald kenmerk.sss
Om dit te beoordelen is een deugdelijke evaluatie van het SMB-project nodig. Hier wordt
nader op ingegaan in paragraaf 5. Wanneer blijkt dat sprake is van indirect onderscheid
zal weer moeten worden onderzocht of hiervoor een rechtvaardiging bestaat. De politie
dient in dat geval aan te tonen dat het onderscheid is gebaseerd op een objectief en
redelijk criterium.sss

Het risico op indirect onderscheid is bij bepaalde profielregels groter dan bij andere. Het
risico op indirect onderscheid is groot bij de profielregels die zien op eerder
geconstateerde strafbare feiten en verdachte situaties, omdat de lijsten waaraan

883 Interview politie 2019.
ss4 Gerards 2019A.
sss EHRM 13 november 2007, nr. 57325/00 (D.H. e.a. t. Tsjechié), p. 185, EHRC 2008/5 m.nt.
Hendriks, NJ 2008, 380 m.nt. Alkema, RvdW 2008, 308; Hv] 13 juli 1989, C-171/88 (Ingrid Rinner-
Kiihn t. FWW Spezial-Gebdudereinigung GmbH & Co. KG); Hv] 7 februari 1991, C-184/89 (Helga
Nimz t. Freie en Hansestadt Hamburg); Hv] 27 juni 1990, C-33/89 (Maria Kowalska t. Freie en
Hansestadt Hamburg); Hv] 24 februari 1994, C-343/92 (M.A. De Weerd, née Roks en anderen t.
Bestuur van de Bedrijfsvereniging voor de Gezondheid, Geestelijke en Maatschappelijke Belangen en
anderen).
886 Zie hoofdstuk 5.6, p. 100-104.
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gekoppeld wordt vooroordelen kunnen bevatten. De politie koppelt de gescande
kentekens aan lijsten waarop kentekens staan die eerder in verband zijn gebracht met
strafbare feiten en verdachte situaties. In het vorige hoofdstuk werd ingegaan op deze
lijsten en enkele problemen die bij het gebruik daarvan komen kijken.ss7 Het risico op
discriminatie wordt vergroot door de ruime discretionaire bevoegdheid van
politieagenten om personen te controleren en het gebrek aan criteria voor de gegevens
op referentielijsten. Wanneer vooroordelen een rol spelen in controles en registraties,
werken deze vervolgens door in het risicomodel. Het risicomodel kan zo op haar beurt
weer tot (indirecte) discriminatie leiden. Het risico op indirect onderscheid is minder
groot bij de profielregels die zien op het aantal inzittenden in een auto en
beweegpatronen. In tegenstelling tot het kenteken van een auto en eerdere verdenkingen
lijken het aantal inzittenden in een auto en beweegpatronen objectieve factoren te zijn
die tot een geindividualiseerde verdenking kunnen leiden, conform de aanbevelingen van
het CERD.sss Toch moet ook hier worden opgelet dat deze profielregels niet onbedoeld
personen met een bepaald beschermd kenmerk benadelen. Wanneer dat het geval blijkt,
zou de politie ter rechtvaardiging kunnen beargumenteren dat het onderscheid is
gebaseerd op neutrale criteria die relateren aan de werkwijze van mobiele bandieten.

Ten slotte moet worden opgemerkt dat de som van de profielregels kan leiden tot indirect
onderscheid. Ook in dat geval zal moeten worden onderzocht of er een rechtvaardiging
bestaat om discriminatie te voorkomen.

7.4 Controles op basis van hits

De politie kan op basis van een risicoscore besluiten een voertuig te stoppen en te
controleren. Zoals hiervoor besproken mag de politie geen gebruik maken van
generalisaties of stereotypen met betrekking tot verondersteld ras, huidskleur, afkomst,
nationaliteit, geboorteplaats of nationale of etnische afkomst als basis voor een
onterechte verdenking dat mensen met die kenmerken betrokken kunnen zijn bij
criminele activiteiten. Er is dan sprake van etnisch profileren.sss In plaats daarvan dient
de politie gebruik te maken van objectief bewijs of individueel gedrag. In hoofdstuk 6.5
werd de toelaatbaarheid van het uitvoeren van controles op basis van hits besproken
vanuit het gegevensbeschermingsrecht. Het recht op gelijkheid brengt vergelijkbare
normen mee. In dit kader kunnen er twee aantekeningen worden gemaakt bij het
uitvoeren van controles binnen het SMB-project.

Ten eerste is de individuele beoordeling van hits voordat opdracht wordt gegeven tot een
politie-inzet in overeenstemming met het recht op gelijkheid beoordeelt de politie iedere
hit voordat opdracht wordt gegeven tot een politie-inzet. In overeenstemming met de
normen vanuit het gegevensbeschermingsrecht vereist ook het recht op gelijkheid dat de
politie bij de toepassing van algemene maatregelen rekening houdt met de
omstandigheden van het individuele geval. Het EHRM is kritisch over algemene
regelingen die worden toegepast op brede groepen. Onderscheid in maatregelen kan niet
worden gerechtvaardigd door algemene veronderstellingen over bepaalde groepen. Zo

ss7 Zie hoofdstuk 6.5.1, p. 114-115.
sss Concept Aanbeveling nr. 36 ter voorkoming en bestrijding van etnisch profileren, p. 26-27.
ss9 Ibid. p. 16.
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oordeelde het EHRM in Ecis t. Letland dat de veronderstelling dat vrouwelijke gevangenen
in het algemeen minder gewelddadig zijn dan mannelijke gevangenen, geen
rechtvaardiging vormt voor een ongelijke behandeling van alle mannelijke
gevangenen.soo Op dezelfde wijze zou het ontoelaatbaar zijn om alle Oost-Europese
automobilisten die een bepaalde route volgen te controleren, op basis van de
veronderstelling dat zij in het algemeen vaker mobiele bandieten zijn dan andere
automobilisten. Daardoor zou feitelijk bewezen moeten worden dat alle Oost-Europese
automobilisten die die route volgen mobiele bandieten zijn, en alle andere automobilisten
niet. Aangezien dat niet het geval is, blijft een geindividualiseerde risico-evaluatie
noodzakelijk.so91 Conform dit vereiste benadrukt de politie dat er een menselijke
tussenkomst is voor politie-inzet, waardoor de risicoscore niet doorslaggevend is. Zo is er
ruimte voor een individuele beoordeling.

De ruime discretionaire bevoegdheid van de politie brengt echter ook een probleem met
zich mee: een risico op willekeur en/of discriminatie. Zoals besproken in hoofdstuk 7.5
hebben politieagenten ruimte discretie onder de rechtsgronden waarop de controles
worden gebaseerd. Onder artikel 3 Politiewet en artikel 160 Wegenverkeerswet 1994 zijn
politieagenten vrij om te besluiten welke voertuigen zij stopzetten en controleren. Het
onduidelijk welk bewijs of individueel gedrag de politie meeweegt bij het besluit om al
dan niet over te gaan tot een controle. Zoals het EHRM opmerkte in Gillan en Quinton t.
Verenigd Koninkrijk brengt een dergelijke ruime beoordelingsvrijheid bij het uitvoeren
van preventieve controles een risico van willekeur met zich mee. Politieagenten kunnen
hun bevoegdheden discriminerend inzetten.s92 Dit risico lijkt groot bij het SMB-project,
nu de politie ervan overtuigd lijkt dat mobiele bandieten voornamelijk Oost-Europeanen
en/of Roma zijn. Door de ruime beoordelingsvrijheid kan een politieagent mede op basis
van de veronderstelde nationaliteit of etniciteit van een bestuurder overgaan tot een
controle. Voor een benadeelde is het moeilijk, of zelfs onmogelijk, om te bewijzen dat een
controle onterecht is uitgevoerd, omdat het voor politieagenten niet verplicht is om een
redelijk vermoeden van schuld aan te kunnen tonen.s93 Zij zullen daarom waarschijnlijk
niet aangeven op basis van welke criteria ze zijn overgaan tot een controle.

7.5 Evaluatiemaatstaven
Hoofdstuk 6.9 ging in op de verplichting onder het gegevensbeschermingsrecht om het
SMB-project monitoren en evalueren. Ook onder het recht op gelijkheid is het van belang
om te reflecteren op de maatregelen. Door adequaat gegevens te verzamelen over de
uitkomsten van de maatregelen binnen een predictive-policingprogramma kan getoetst
worden of het betreffende project leidt tot onderscheid. Het CERD adviseert Staten ook
om gegevens te verzamelen over wetshandhavingspraktijken, zoals identiteitscontroles,

890 EHRM 10 januari 2019, nr. 12879/09 (Ecis t. Letland), p. 89-90. Zie ook EHRM 10 maart 2011,
nr. 2700/10 (Kiyutin t. Rusland), p. 72-74, EHRC 2011/84 m.nt. Gerards, /V 2011/455 m.nt.
Rodrigues.
801 EHRM 10 januari 2019, nr. 12879/09 (Ecis t. Letland), p. 89-90. Zie ook EHRM 10 maart 2011,
nr. 2700/10 (Kiyutin t. Rusland), p. 72-74, EHRC 2011/84 m.nt. Gerards, JV 2011/455 m.nt.
Rodrigues.
892 EHRM 28 juni 2010, nr. 4158/05 (Gillan en Quinton t. Verenigd Koninkrijk), p. 85.
893 Ibid. p. 86.
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voertuigcontroles en grenscontroles, met inbegrip van de etnische afkomst van de
aangehouden burger en het resultaat van de controle. Wetshandhavingsinstanties dienen
op basis van deze gegevens geanonimiseerde statistieken op te stellen, openbaar te
maken en te bespreken met de politie en burgers.so4 Daarnaast adviseert het CERD om
gemeenschapseffectbeoordelingen, proefprojecten en evaluaties uit te voeren om de
neutraliteit van technologieén op beschermde persoonlijke gronden te beschermen.sss
Staten moeten daarnaast het effect van projecten met een hoog risico op onevenredige
resultaten voor specifieke groepen of gemeenschappen evalueren.sss Het gebrek aan
rapportage binnen het SMB-project is in strijd met deze normen en brengt zo twee
problemen mee voor het waarborgen van het recht op gelijkheid.

Ten eerste ontbreekt het aan informatie om de geschiktheid en noodzaak van de
maatregelen te beoordelen. Net als het recht op gegevensbescherming vereist het recht
op gelijkheid dat maatregelen proportioneel zijn. Daarvoor is ook hier doorslaggevend of
de maatregelen geschikt en noodzakelijk zijn om criminaliteit te voorkomen. Zoals
besproken in hoofdstuk 6.9 is de effectiviteit van de maatregelen lastig vast te stellen. Het
is vooralsnog onduidelijk wat het SMB-project kost qua politiemiddelen en wat het
oplevert in de vorm van criminaliteitsafname. Het gebrek aan betrouwbare rapportage
maakt het ook in de toekomst lastig om de effectiviteit te beoordelen. Daarbij zijn minder
indringende maatregelen denkbaar om mobiel banditisme te voorkomen.

Ten tweede ontbreekt het op dezelfde wijze aan statistische gegevens om indirecte
discriminatie te kunnen aantonen. Het gebruikte risicoprofiel zou kunnen leiden tot
indirecte discriminatie, vanwege de besproken vooroordelen in de opzet van het SMB-
project. Om te beoordelen of dit het geval is, is in beginsel statistisch bewijs vereist. Aan
de hand daarvan kan worden beoordeeld of een groot deel van de benadeelden -
personen met een hoge risicoscore, personen op de hitlijst en personen die onderworpen
worden aan controles - bestaat uit personen met een Oost-Europese nationaliteit en/of
Roma-etniciteit.897 Voor de Nederlandse politie zal dit lastig te achterhalen zijn, omdat
dergelijke statistische informatie niet voor handen is. De Nederlandse politie verzamelt
slechts in beperkte mate gegevens over de controles en de resultaten daarvan, en deze
gegevens bevatten geen informatie over de etnische afkomst van de aangehouden
burgers. De Nederlandse wet verbiedt het verzamelen van informatie over etniciteit in
het kader van rechtshandhavingstaken en de Nederlandse Staat verzet zich tegen een
(internationale) verplichting om de etnische afkomst van aangehouden personen te

894 Concept Aanbeveling nr. 36 ter voorkoming en bestrijding van etnisch profileren, p. 31.

g9s Ibid. p. 36.

896 Ibid. p. 32.

g7 EHRM 13 november 2007, nr. 57325/00 (D.H. e.a. t. Tsjechié), p. 185, EHRC 2008/5 m.nt.
Hendriks, NJ 2008, 380 m.nt. Alkema, RvdW 2008, 308; EHRM 24 mei 2016, nr. 38590/10 (Biao t.
Denemarken), p. 84, EHRC 2016/209 m.nt. KM. de Vries; Hv] 13 juli 1989, C-171/88 (Ingrid
Rinner-Kiihn t. FWW Spezial-Gebdudereinigung GmbH & Co. KG); Hv] 7 februari 1991, C-184/89
(Helga Nimz t. Freie en Hansestadt Hamburg); Hv] 27 juni 1990, C-33/89 (Maria Kowalska t. Freie
en Hansestadt Hamburg); Hv] 24 februari 1994, C-343/92 (M.A. De Weerd, née Roks en anderen t.
Bestuur van de Bedrijfsvereniging voor de Gezondheid, Geestelijke en Maatschappelijke Belangen en
anderen).
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registreren.sss Sommige onderzoekers en maatschappelijke organisaties pleiten voor het
systematisch registreren van controles, om zo te kunnen onderzoeken of er sprake is van
ongelijke behandeling door de politie.so9 Control Alt Delete en Amnesty International
pleitten bijvoorbeeld voor een pilot met ‘stopformulieren’, waarbij de politie bijhoudt wie
zij stopt, wat de reden was voor de controle, wat de etniciteit van de persoon is en of de
controle leidde tot een boete of aanhouding. Zij wijzen daarbij op onderzoek waaruit blijkt
dat het gebruik van stopformulieren etnisch profileren kan terugdringen en de
effectiviteit van proactieve controles kan vergroten.9oo

Het huidige gebrek aan statistische gegevens betekent overigens niet dat indirect
onderscheid niet kan worden vastgesteld. Om indirect onderscheid vast te stellen kan
gebruik worden gemaakt van andere bronnen, zoals onderzoeken aan de hand van
interviews met de politieagenten in Roermond en/of benadeelden. Onafhankelijke
toezichthouders, zoals antidiscriminatiebureaus en het College voor de Rechten van de
Mens,901 kunnen hier een rol in spelen.so2 Zo kan worden onderzocht of personen met een
bepaalde nationaliteit of etniciteit vaker nadelig behandeld worden in de vorm van een
hogere risicoscore, opname op de hitlijst en/of controles.oo3 Ten slotte kan zelfs zonder
enig statistisch bewijs worden geanalyseerd of de profielregels naar verwachting een
bepaalde groep disproportioneel benadelen. Wanneer personen met een Qost-Europese
nationaliteit en/of Roma-etniciteit sneller aan de regels voldoen dan personen zonder dat
kenmerk, is er sprake van indirect onderscheid.so4 Zoals besproken onder paragraaf 2
voldoen personen met een niet-Nederlandse etniciteit sneller aan de definitie van mobiel
banditisme. Om vast te stellen of dit eveneens opgaat voor het risicoprofiel, zal meer
duidelijkheid moeten worden geboden over de gebruikte profielregels.

898 De Nederlandse wet verbiedt namelijk het verzamelen van informatie over iemands etniciteit
in verband met de |uitvoering van rechtshandhavingstaken. De Nederlandse
rechtshandhavingsinstanties verzamelen deze informatie dus niet. Zie Commentaar van de
Nederlandse staat op Concept Aanbeveling nr. 36 ter voorkoming en bestrijding van etnisch
profileren; Algemene verordening gegevensbescherming (EU) 2016/679), art. 9. Dit verbod was
voorheen opgenomen in de Wet bescherming persoonsgegevens, art. 16.

899 Amnesty International 2015; Control Alt Delete 2016; Control Alt Delete 2017; Sahadat 2018.
900 Amnesty International 2015; Control Alt Delete 2016; Control Alt Delete 2017.

901 Rijksoverheid 2020. Personen die zich gediscrimineerd voelen kunnen contact opnemen met
een antidiscriminatiebureau of het College voor de Rechten van de Mens. Het College voor de
Rechten van de Mens beschermt, belicht en bevordert mensenrechten in Nederland, onder meer
door onderzoek en rapportage (zie College voor de Rechten van de Mens 2020). Burgers hebben
zo de mogelijkheid om klachten in te dienen via een onafthankelijk mechanisme, conform Concept
Aanbeveling nr. 36 ter voorkoming en bestrijding van etnisch profileren, p. 34.

902 Vergelijkbaar met EHRM 13 november 2007, nr. 57325/00 (D.H. e.a. t. Tsjechié), p. 191-192,
EHRC 2008/5 m.nt. Hendriks, NJ 2008, 380 m.nt. Alkema, RvdW 2008, 308.

903 EHRM 13 november 2007, nr. 57325/00 (D.H. e.a. t. Tsjechié), p. 193, EHRC 2008/5 m.nt.
Hendriks, NJ 2008, 380 m.nt. Alkema, RvdW 2008, 308.

904 EHRM 24 mei 2016, nr. 38590/10 (Biao t. Denemarken), p. 111-113, EHRC 2016/209 m.nt. K.M.
de Vries.
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8. Criteria voor predictive-policing-programma’s

In de voorgaande hoofdstukken is het SMB-project getoetst aan het recht op
gegevensbescherming en het recht op non-discriminatie. Deze toetsing illustreert
verschillende aandachtspunten voor predictive policing vanuit een mensenrechtelijk
perspectief. Uit de toetsing zijn een aantal lessen te halen voor toekomstige predictive-
policingprogramma’s, die tevens tegemoetkomen aan een aantal algemene kritiekpunten
op predictive policing vanuit de wetenschap, civil society en politiek. Predictive-
policingprogramma’s zouden moeten voldoen aan de volgende criteria om
overeenstemming met mensenrechten te garanderen.

1. Predictive-policingprogramma’s moeten gebaseerd zijn op een specifieke
wettelijke basis. Dit vereist een maatschappelijke discussie over de vraag in
hoeverre dergelijke programma’s noodzakelijk zijn voor het uitvoeren van
de politietaak.

Het mensenrechtelijk kader vereist een specifieke, wettelijke basis voor inmengingen in
het rechten, zoals het recht op privacy en het recht op gegevensbescherming. Burgers
dienen te kunnen voorzien onder welke omstandigheden de politie hun gegevens mag
verzamelen en verwerken om risicoscores op te stellen. Zij moeten hun gedrag kunnen
afstemmen op de wettelijke regeling. Dit geldt ook wanneer de gegevens in de publieke
ruimte worden verzameld. Het recht op privéleven omvat namelijk een zone van
interactie met anderen, zelfs in een publieke context. Het systematisch verzamelen en
gebruiken van gegevens uit de publieke ruimte moet daarom tevens gebaseerd worden
op een voldoende specifieke rechtsgrond. Predictive-policingprogramma’s worden
gekenmerkt door factoren die een hoge mate van precisie van de wettelijke bepaling
vereisen. Het geautomatiseerd en systematisch verwerken van grote hoeveelheden
gegevens voor politiedoeleinden en het opslaan van gegevens in nationale databanken is
enkel toelaatbaar wanneer de wet voorziet in voldoende waarborgen. De ontwikkeling
van technologieén dient gepaard te gaan met een ontwikkeling in juridische waarborgen
die burgers’ rechten respecteren. Zo dient duidelijk te zijn welke gegevens worden
verzameld en met welk doel, welke informatie mag worden opgeslagen, wie de
risicoscores mogen gebruiken en welke maatregelen op basis daarvan kunnen worden
genomen. Predictive-policingprogramma’s brengen verschillende inmengingen op het
recht op privacy met zich mee, waarvoor de algemene taakomschrijving van de politie
onvoldoende waarborgen biedt.

Door middel van een specifieke wettelijke basis kan worden vastgesteld op welke wijze
predictive policing in een democratische samenleving past. Dit vereist een
maatschappelijke discussie waarin burgers direct of indirect kunnen meedenken over de
vraag of, en zo ja, onder welke omstandigheden, predictive-policingprogramma’s
toelaatbaar zijn. Het door de politie aangevraagde onderzoek van Rathenau is hierin een
stap, maar onvoldoende om te concluderen dat burgers akkoord zijn met iedere
gegevensverzameling en -verwerking en dat zij erop vertrouwen dat de politie op juiste
wijze handelt binnen haar discretionaire bevoegdheid. Predictive-policingprogramma’s
brengen inmengingen op grondrechten met zich mee die niet vrijelijk kunnen worden
overgelaten aan de discretie van de politie. Het is dan ook positief dat de aandacht voor
predictive policing onder zowel civil society als politici de afgelopen jaren lijkt te zijn
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toegenomen. De kernvraag waarover de Nederlandse wetgever zich dient te buigen is in
hoeverre het verzamelen, verwerken en bewaren van gegevens om risicoscores op te
stellen nodig is voor het uitvoeren van de dagelijkse politietaak.

2. De wettelijke basis dient burgers duidelijk te maken onder welke
voorwaarden en omstandigheden predictive policing mag worden ingezet.

De wettelijke grondslag dient onder meer te omschrijven welke categorieén personen aan
predictive policing kunnen worden onderworpen en voor welke strafbare feiten
maatregelen kunnen worden ingezet. Aangezien het voor onbepaalde tijd opslaan van
gegevens door de politie een disproportionele inmenging op het recht op
gegevensbescherming vormt, dient de grondslag tevens bewaartermijnen te bevatten.
Ook dient duidelijk omschreven te zijn welke maatregelen de politie kan nemen op basis
van een risicoscore, waarbij rekening moet worden gehouden met het verbod op
geautomatiseerde besluitvorming: er dient ruimte te zijn voor een menselijke
beoordeling van een risicoscore voordat wordt overgegaan tot een maatregel. Alle
maatregelen dienen in verhouding te staan tot de ernst van de criminaliteit die gepoogd
wordt te voorkomen, de kosteneffectiviteit en de effectiviteit van de gegevensverwerking.
Gedurende het gehele proces van de gegevensverwerking dient aandacht te zijn voor
proportionaliteit, met name wat betreft de gebruikte middelen en methoden. Bij
indringende maatregelen zijn waarborgen des te belangrijker. De discretionaire
bevoegdheid van de politie om predictive-policingprogramma’s op te zetten dient zo te
worden afgebakend.

Verschillende soorten predictive-policingprogramma’s brengen verschillende risico’s
met zich mee. In de regel zullen predictive-policingprogramma’s die zich richten op het
voorkomen van ernstige strafbare feiten door middel van het verwerken van een
beperkte hoeveelheid gegevens eerder toelaatbaar zijn dan programma’s die grote
hoeveelheden gegevens verwerken met het doel om kleine vergrijpen te voorkomen. Het
verdient aanbeveling om bij het bepalen van de wettelijke kaders onderscheid te maken
tussen voorspellende-identificatiesystemen en voorspellende-kaartensystemen. Met het
0oog op proportionaliteit zouden voorspellende-identificatiesystemen slechts kunnen
worden toegestaan voor het voorkomen van bepaalde ernstige misdrijven. De categorie
betrokkenen zou kunnen worden beperkt tot personen die verdacht worden of
veroordeeld zijn voor strafbare feiten. De politie moet in het bijzonder voorzichtig
omgaan met de persoonsgegevens van kwetsbare individuen, zoals slachtoffers,
minderjarigen of personen die internationale bescherming genieten. Hun gegevens
kunnen daarom beter niet worden gebruikt in predictive-policingprogramma’s. Ook kan
worden overwogen om enkel voorspellende-kaartensystemen toe te staan, die minder
risico’s meebrengen voor het recht op gegevensbescherming en het recht op gelijkheid.
In dergelijke systemen kan het gebruik van persoonsgegevens bijvoorbeeld worden
uitgesloten. Het gebruik van persoonsgegevens brengt vele risico’s met zich mee op het
gebied van privacy, gegevensbescherming en gelijkheid. Ook andere rechten kunnen
worden belemmerd, zoals het recht op vrijheid van meningsuiting bij het gebruik van
sociale media. Door het gebruik van persoonsgegevens uit te sluiten worden vele risico’s
vermeden. De politie zou tevens transparantie kunnen bieden door enkel gebruik te
maken van bestaande, publiekelijk toegankelijke gegevens, zoals geografische informatie,
criminaliteitscijfers en/of aangiftecijfers. Door openheid te bieden over de gebruikte
gegevens kunnen programma’s controleerbaar worden gemaakt.
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3. De politie moet een gegevensbeschermingseffectbeoordeling uitvoeren
voorafgaand aan de inzet van een predictive-policingprogramma om de
risico’s op de rechten en vrijheden van betrokkenen te mitigeren. Het
verdient tevens aanbeveling om de huidige politiedatabanken te evalueren
aan de hand van gegevensbeschermingsnormen.

De gegevensverwerkingen in predictive-policingprogramma’s worden gekenmerkt door
meerdere factoren die indicatief zijn voor een hoog risico voor de rechten en vrijheden
van betrokkenen: evaluatie en scoretoekenning, stelselmatige monitoring van openbaar
toegankelijke ruimten, verwerking van persoonsgegevens met betrekking tot strafbare
feiten, op grote schaal verwerken van gegevens, samenvoegen van datasets en innovatief
gebruik van nieuwe technologische oplossingen. Voorafgaand aan zulke
gegevensverwerkingen met een hoog risico moet de politie een
gegevensbeschermingseffectbeoordeling uitvoeren. Nieuwe dataminingtechnieken om
potentiéle verdachten te identificeren moeten zorgvuldig worden getoetst op
overeenstemming met het gegevensbeschermingsrecht en andere mensenrechten. Door
middel van een gegevensbeschermingseffectbeoordeling dient de politie de risico’s voor
de rechten en vrijheden van betrokkenen te beoordelen. Vervolgens dient de politie
maatregelen te nemen ter beperking van deze risico’s, waarbij zij de rechten en legitieme
belangen van de betrokkenen en andere betrokken personen in acht moet nemen.
Verschillende maatregelen kunnen de risico’s beperken. De politie dient in ieder geval
gegevens deugdelijk te beveiligen en te categoriseren naar betrouwbaarheid (onder meer
door feiten te onderscheiden van persoonlijke oordelen) en type betrokkenen
(bijvoorbeeld daders, verdachten en onschuldigen). Ook bij het vaststellen van
bewaartermijnen dient de politie onderscheid te maken tussen categorieén betrokkenen
en soorten gegevens. Politiegegevens die zien op persoonsgegevens in verband met
strafbare feiten, strafrechtelijke procedures en veroordelingen en daarmee
samenhangende veiligheidsmaatregelen zijn gevoelige gegevens waar in het bijzonder
maatregelen voor moeten worden getroffen. Gedurende de verschillende fases van de
gegevensverwerking dient de politie steeds de relevantie van de gegevens die zij
verzamelt en verwerkt kritisch te overwegen.

Een aandachtspunt bij de gegevensbeschermingseffectbeoordeling is het koppelen van
informatiesystemen, bijvoorbeeld door het gebruik van algemene referentiebestanden
die zijn opgesteld voor ruime doeleinden. Het combineren van gegevens brengt risico’s
met zich mee en de politie mag bestaande informatiesystemen dan ook niet zomaar
koppelen. Zo is het koppelen van informatiesystemen die opgesteld zijn voor
verschillende doeleinden in beginsel niet toegestaan onder het
gegevensbeschermingsrecht. Aangezien dit onder omstandigheden wel toelaatbaar is,
verdient het aanbeveling om bestaande informatiesystemen te evalueren aan de hand van
gegevensbeschermingsnormen, zoals het  vereiste  van doelspecificatie,
gegevensminimalisatie en deugdelijke categorisatie.

4. Predictive-policingprogramma’s moeten aantoonbaar bijdragen aan een
legitiem doel. De politie dient voorafgaand aan de inzet van predictive
policing een deugdelijk evaluatiekader op te stellen.

Bij het vormgeven van een predictive-policingprogramma moet de politie een specifiek
doel vast te stellen. Dit begint bij een heldere probleemstelling: wat is het
criminaliteitsprobleem waarvoor het predictive-policingprogramma een oplossing dient
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te bieden? Vervolgens moet worden vastgesteld hoe de effectiviteit van het programma
kan worden gemeten. De politie dient hiertoe een evaluatiekader vorm te geven. De politie
dient zowel de nauwkeurigheid van het risicomodel als de effectiviteit van de maatregelen
te evalueren.

Om het risicomodel te beoordelen op nauwkeurigheid worden idealiter zoveel mogelijk
risicoscores geévalueerd. Daartoe dient de politie vast te stellen wanneer een hit positief
wordt geacht (een positive positive) en wanneer een hit onjuist wordt geacht (een false
positive). Zo zouden in een voorspellend-identificatiesysteem de volgende vragen van
belang kunnen zijn in een evaluatie: hoeveel hits leiden tot vaststelling van een strafbaar
feit (positive positives) en hoeveel hits leiden niet tot vaststelling van een strafbaar feit
(false positives)? Ook zou de politie idealiter pogen te onderzoeken hoeveel gevallen door
het risicomodel worden gemist (onjuiste no-hits, ofwel false negatives). Hoe lager het
aantal false positives en false negatives, hoe nauwkeuriger het risicomodel. Een
deugdelijke evaluatie van de risicoscores vereist adequate en consistente terugkoppeling
van politieagenten die gebruik maken van het predictive-policingprogramma. Wanneer
terugkoppeling slechts sporadisch gebeurt, speelt het risico dat false positives niet
vermeld worden, omdat zij niet tot een officiéle maatregel leiden en daarom niet worden
geregistreerd. Enkel bevestigende ervaringen worden dan geregistreerd, waardoor het
risicomodel nauwkeuriger lijkt dan dat het feitelijk is. Om maatregelen tegen personen
buiten de doelgroep in kaart te brengen dienen ook de false positives te worden
geregistreerd. Zij wijzen op mogelijke fouten in het risicomodel. De politie zet in die
gevallen haar capaciteit in op de verkeerde personen of plaatsen. False negatives zijn
tevens van belang, omdat zij aantonen dat de politie bepaalde risicovolle personen of
plaatsen over het hoofd ziet. False negatives zouden kunnen worden ontdekt door
steekproeven te houden onder negatieve risicoscores.

Om vervolgens de effectiviteit van de maatregelen te kunnen beoordelen dienen
evaluatiemaatstaven te worden vastgesteld. Aangezien het lastig is om de effectiviteit van
predictive policing aan te tonen - of personen daadwerkelijk voornemens waren
strafbare feiten te plegen en het predictive-policingprogramma dit heeft voorkomen, is
immers lastig vast te stellen - is het wenselijk dat de politie bij de vormgeving van een
project samen met onafhankelijke onderzoekers zoekt naar mogelijkheden om de
effectiviteit te beoordelen. Het proportionaliteitsbeginsel vereist immers dat ernst van de
inmenging in een grondrecht in verhouding staat tot de effectiviteit van de maatregelen.
Maatregelen binnen predictive-policingprogramma’s dienen daarom aantoonbaar
effectief te zijn. Om de effectiviteit van predictive policing te onderzoeken zou een
predictive-policingprogramma kunnen worden vergeleken met een andere methode.
Voor een evaluatie van het SMB-project zou de politie bijvoorbeeld een vergelijking
kunnen maken met een andere, vergelijkbare plaats, waar in plaats van predictive
policing wordt ingezet op een andere preventieve maatregel, zoals de aanwezigheid van
politieagenten in het winkelcentrum of betere beveiliging van winkels. Een dergelijke
vergelijking zou aan kunnen tonen of predictive policing effectief is.

Een vraag voor verder onderzoek en discussie is of predictive-policingprogramma’s ook
andere doelen kunnen dienen. Predictive-policingprogramma’s kunnen op zichzelf een
evaluatie bieden van bestaand politiewerk en criminaliteitsgegevens. Waarom wordt
bijvoorbeeld in een bepaalde buurt meer criminaliteit verwacht? Zijn er bepaalde
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factoren die bijdragen aan een hoger niveau van criminaliteit en kunnen die factoren
worden aangepakt? De politie gaf hier zelf een voorbeeld van in een van de interviews: in
een buurt waar veel inbraken werden gepleegd, bleken de voordeuren slecht beveiligd te
zijn. De gemeente besloot de sloten in deze wijk te laten vervangen, waarna het aantal
inbraken afnam.sos Door op deze wijze gegevens te onderzoeken kan informatie worden
gebruikt om criminaliteit te bestrijden, zonder dat daarbij bepaalde personen bij voorbaat
worden aangemerkt als risicovol.

5. Predictive-policingprogramma’s worden gekleurd door zowel menselijke
keuzes als de ingevoerde gegevens en bieden daardoor geen objectieve
risicoscores. De politie dient zich hiervan bewust te zijn. Bij het vormgeven
van predictive-policingprogramma’s dient de politie zich af te vragen welke
gegevens het beste het doel van het project dienen.

Predictive policing wordt vaak objectief geacht, omdat zo gebruik zou worden gemaakt
van ‘neutrale’ gegevens en technologie in plaats van subjectieve menselijke
overwegingen. Dit is een onjuiste aanname: predictive-policingprogramma’s worden
gevormd door menselijke overwegingen en gegevens kunnen vooroordelen bevatten. De
politie maakt in alle fases van een predictive-policingprogramma keuzes die
vooroordelen met zich mee kunnen brengen: bijvoorbeeld in de keuze voor een bepaald
criminaliteitsprobleem, de keuze voor de te gebruiken gegevens, de vormgeving van het
risicomodel en de keuze in het al dan niet opvolgen van hits. De politie dient zich allereerst
bewust te zijn van de subjectiviteit van deze keuzes.

De politie dient vervolgens bij de vormgeving van een predictive-policingprogramma
rekening te houden met de subjectiviteit van gegevens. Uit het mensenrechtelijk kader
volgt dat de politie gebruik moet maken van objectieve informatie als basis voor
preventieve controles. De vraag is echter welke gegevens als objectief kunnen worden
beschouwd. De politie dient in ieder geval voorzichtig te zijn met het trekken van
algemene conclusies uit selectieve gegevens, zoals criminaliteitscijfers. Om gegevens
kritisch te onderzoeken naar betrouwbaarheid kan een beroep worden gedaan op
statistici. Bij het vormgeven van predictive-policingprogramma’s dient de politie zich af
te vragen welke gegevens het beste het doel dienen. Wanneer de politie poogt de
subjectieve veiligheid te verhogen, kan zij bijvoorbeeld overwegen om gebruik te maken
van aangiftecijfers in plaats van criminaliteitscijfers. Beiden bieden geen volledige,
objectieve weergave van de daadwerkelijke criminaliteit, maar aangiftecijfers tonen aan
wat burgers belangrijk vindt dat opgepakt wordt. Wanneer zij aangifte doen, hopen zij
immers dat de politie actie onderneemt. Aangiftecijfers kunnen zo indiceren welke
misdrijven een impact hebben op het gevoel van veiligheid van burgers. Wanneer de
politie haar inzet daarop baseert, stelt zij zich dienstbaar op tegenover de samenleving.
Criminaliteitscijfers, daarentegen, tonen vaak aan wat de politie belangrijk vindt: zij
beschrijven reeds bestaand politiegedrag. Een bijkomend voordeel van het gebruik van
aangiftecijfers in plaats van criminaliteitscijfers is dat zij minder discriminatiegevoelig
lijken te zijn.oos Aangezien elke methode zijn beperkingen heeft, is het van belang dat de
politie haar keuze voor bepaalde gegevens goed onderbouwt.

905 Interview politie 2020.
906 Zie Willems 2020, hoofdstuk 3.1, p. 20.
144



6. Risicomodellen mogen geen profielregels bevatten die zien op beschermde
discriminatiegronden, zoals nationaliteit of etnische afkomst. De politie
dient te onderzoeken of ogenschijnlijk neutrale profielregels leiden tot
discriminatie.

Predictive-policingprogramma’s formaliseren in feite de bestaande profileringspraktijk.
Traditionele profilering is in grote mate discretionair en daardoor ondoorzichtig. Het
opnemen van profielregels in risicomodellen kan wenselijk zijn: het biedt duidelijkheid
en kan, wanneer objectieve gronden worden gebruikt, het risico op discriminatie
verminderen. Om discriminatie te voorkomen is het opnieuw van belang dat de politie
zich bewust is van de subjectiviteit van keuzes die gemaakt worden in de opzet van
predictive-policingprogramma’s. De politie dient in alle fases van een predictive-
policingprogramma te voorkomen dat zij leden van een bepaalde groep bij voorbaat
verdacht maakt. Zo dient de politie bij de keuze voor een bepaald criminaliteitsprobleem
ervoor te waken dat zij zich niet richt op strafbare feiten die enkel door bepaalde groepen
kunnen worden gepleegd.

Bij het gebruik van predictive policing moet zowel directe als indirecte discriminatie
worden voorkomen. Daarbij dient extra aandacht te zijn voor mogelijke discriminatie van
bepaalde kwetsbare groepen, zoals immigranten, vluchtelingen, asielzoekers en
staatlozen, Roma/zigeuners, inheemse volkeren, ontheemde bevolkingsgroepen en
personen die gediscrimineerd worden vanwege hun afkomst.907 Om direct onderscheid
te voorkomen dienen risicomodellen profielregels die zien op ‘beschermde gronden’,
zoals etniciteit, nationaliteit of sociale of maatschappelijke afkomst, te vermijden. De
politie dient gebruik te maken van objectieve factoren en individueel gedrag. De politie
mag geen gebruik maken van beschermde gronden als basis voor verdenking en
besluitvorming. Ook een ‘oververtegenwoordiging’ van leden een bepaalde groep in de
criminaliteitscijfers biedt geen rechtvaardiging voor een ongelijke behandeling van alle
leden van die groep. Het meenemen van zulke gronden creéert een selffulfilling prophecy
en kan bestaande stereotypen en discriminerende houdingen binnen de politie
versterken. De politie dient tevens waakzaam te zijn voor indirect onderscheid.
Ogenschijnlijk objectieve profielregels kunnen tot discriminatie leiden wanneer zij
(onbedoeld) voornamelijk individuen met een bepaald beschermd kenmerk identificeren.
Dit kan bijvoorbeeld het gevolg zijn van de keuze voor een bepaalde vorm van
criminaliteit die volgens de politie middels predictive policing moet worden aangepakt,
of de wijken waarop de politie zich richt. De politie dient hiertoe de hitlijsten en de
interventies te onderzoeken. Wanneer met name personen met een bepaald beschermd
kenmerk opgenomen worden op hitlijsten en/of onderworpen worden aan interventies,
is er sprake van indirect onderscheid dat gerechtvaardigd dient te worden. De politie
dient daarvoor aan te voeren dat het onderscheid gebaseerd is op objectieve factoren en
dat de gekozen maatregelen geschikt, noodzakelijk en proportioneel zijn om criminaliteit
te voorkomen.

907 Het CERD vraagt van Staten extra aandacht voor het uitbannen van discriminatie van deze
groepen. Zij worden omschreven als kwetsbare groepen die worden geconfronteerd met
uitsluiting, marginalisatie en niet-integratie in de samenleving. Zie Aanbeveling nr. 31 betreffende
de preventive van rassendiscriminatie in het strafrechtssysteem, p. 29.
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Het onderzoeken van indirect onderscheid is momenteel niet goed mogelijk in Nederland.
Om hitlijsten en interventies te kunnen onderzoeken naar beschermde gronden is
adequate terugkoppeling vereist, zoals hiervoor besproken onder punt 3. De politie
registreert echter niet alle interventies en neemt bepaalde beschermde gronden (zoals
etniciteit) niet op in registraties. Een pilot met systematische registraties, waarin de
politie bepaalde persoonskenmerken van de betrokkene en de uitkomst van de
interventie registreert, zou inzage bieden in de omvang van discriminatie binnen
preventieve maatregelen.oos Ook kan een beroep worden gedaan op onafhankelijke
onderzoekers, bijvoorbeeld statistici en criminologen, om risicomodellen kritisch te
evalueren om te achterhalen of personen met een bepaald beschermd kenmerk sneller
aan de profielregels voldoen dan personen zonder dat kenmerk.

7. Preventieve controles dienen noodzakelijk en proportioneel te zijn. De
bevoegdheid van de politie om preventieve controles uit te voeren dient te
worden afgebakend om willekeur en discriminatie te voorkomen.

Onder de huidige Wegenverkeerswet heeft de politie ruime discretie in het uitvoeren van
preventieve controles. Hoewel enige discretie voor politieagenten gewenst is vanuit het
verbod op geautomatiseerde besluitvorming, brengt een ruime discretie een risico van
misbruik van bevoegdheden met zich mee. Een politieagent kan op basis van een
voorgevoel of persoonlijke intuitie overgaan tot een controle, zonder de onderliggende
overwegingen te moeten delen. De groep personen die kan worden onderworpen aan
preventieve controles is zo vrijwel onbeperkt. De bevoegdheid van de politie om
preventieve controles uit te voeren dient te worden afgebakend om willekeurige of
discriminerende inmengingen in mensenrechten te voorkomen. Om aan het
mensenrechtelijk kader te voldoen, moeten preventieve controles noodzakelijk en
proportioneel zijn. Daarvoor is het van belang dat zij worden beperkt in tijd en gebied. De
maatregelen dienen in redelijke verhouding te staan tot de ernst van de strafbare feiten
die de politie poogt te voorkomen. Wanneer preventieve controles worden ingezet voor
minder ernstige vergrijpen, dient de discretionaire bevoegdheid van politieagenten strikt
te worden beperkt. Waarborgen tegen misbruik kunnen worden vervat in
controlebevoegdheden voor een onafhankelijke toezichthouder, die bijvoorbeeld
autorisaties voor controles kan uitvaardigen, herroepen of wijzigen. Ook hier is evaluatie
van belang: geévalueerd moet worden of de politie de controles daadwerkelijk inzet voor
situaties die betrekking hebben op het doel van het predictive-policingprogramma en of
de controles het beoogde effect hebben.

8. Betrokkenen moeten een risicoscore te kunnen betwisten, in het bijzonder
wanneer de politie maatregelen neemt op basis daarvan.

Het gebrek aan transparantie bij de vormgeving en uitvoering van predictive-
policingprogramma’s raakt aan verschillende grondrechtelijke normen, die veelal in
verband staan met het recht op een eerlijk proces. Om betrokkenen de mogelijkheid te
geven om hun rechten uit te oefenen, is het van belang dat de politie hen bewust maakt
van de gegevensverwerking. Wanneer het individueel informeren van alle betrokkenen
een onevenredig inspanning vereist, dient de politie op een andere wijze uitvoering te

908 Zoals voorgesteld door o.a. Amnesty International en Control Alt Delete. Zie Amnesty
International 2015; Control Alt Delete 2016; Control Alt Delete 2017.
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geven aan de notificatieplicht. Zo kan de politie burgers op de hoogte stellen van een
predictive-policingprogramma via de media. Daarbij is het belangrijk dat de politie ook
de rechten van betrokkenen vermeldt. De politie dient ook transparantie te bieden over
de werking van het predictive-policingprogramma: betrokkenen moeten kunnen
begrijpen hoe een algoritme werkt en waarvoor het wordt gebruikt. Betrokkenen hebben
in het bijzonder recht op informatie over de onderliggende redenatie voor een
gegevensverwerking wanneer de resultaten hiervan op haar of hem worden toegepast.
Risicomodellen kunnen daarom niet volledig geheim zijn: een betrokkene moet haar of
zijn risicoscore kunnen betwisten wanneer zij of hij op basis van de risicoscore wordt
onderworpen aan een maatregel. Wanneer een betrokkene geen inzage heeft in de
gegevensverwerking brengt dat een onredelijke bewijslast met zich mee, dat de
procedurele gelijkheid in de weg staat. Dit betekent dat een politieagent de reden van een
controle dient toe te lichten. De beperkingsmogelijkheden wat betreft de rechten van
betrokkenen dienen terughoudend te worden uitgelegd, zodat het recht op een eerlijk
proces gewaarborgd wordt.

9. Een onafhankelijke toezichthouder dient toezicht te houden op predictive-
policingprogramma’s en de gevolgen daarvan voor grondrechten zoals
gegevensbescherming en gelijkheid.

Het gegevensbeschermingsrecht vereist een onafhankelijke toezichthoudende autoriteit,
die toezicht houdt op de gegevensbeschermingsnormen. De vele mogelijkheden tot
beperking van de rechten van betrokkenen tot inzage, rectificatie en verwijdering van hun
gegevens maken onafhankelijk toezicht des te belangrijker. Het is belangrijk dat de
toezichthouder onafhankelijk is: zij moet losstaan van de uitvoerende en andere
belanghebbende partijen en besluiten maken op basis van duidelijke criteria, waaronder
de vraag of minder ingrijpende maatregelen kunnen volstaan om het vastgestelde doel te
bereiken. Voorafgaande toetsing van de proportionaliteit en subsidiariteit van sensoren
en bewaartermijnen door de officier van justitie volstaat hiervoor niet. De officier van
justitie kan namelijk niet als onafhankelijke autoriteit worden beschouwd. Zij is een partij
die belangen verdedigt en kan daarom niet worden gezien als voldoende objectief en
onpartijdig om de verschillende belangen van de samenleving en betrokkenen af te
wegen.

In het kader van het gegevensbeschermingsrecht wordt onafhankelijk toezicht
uitgeoefend door de Autoriteit Persoonsgegevens. Bij predictive-policingprogramma’s
lijkt vrijwel altijd een verplichting te bestaan om de Autoriteit Persoonsgegevens
voorafgaand te raadplegen, gezien de hoge risico’s voor de rechten en vrijheden van
betrokkenen. De Autoriteit Persoonsgegevens dient inzage te hebben in de werking van
een predictive-policingproject om te kunnen toetsen of gegevensbeschermingsnormen
worden nageleefd. Zij kan vervolgens adviseren hoe de risico’s van de voorgenomen
verwerkingen beperkt kunnen worden. Zij kan ook adviseren om van de verwerking af te
zien. Daarnaast bezit de Autoriteit Persoonsgegevens zelfstandige taken en
bevoegdheden om uit eigen beweging toezicht uit te oefenen. Zij dient onder meer
gegevensverwerkers beter bekend te maken met hun verplichtingen en onderzoek te
doen naar de naleving van gegevensbeschermingsnormen. In dit kader is het voornemen
van de Autoriteit Persoonsgegevens om een stelsel van toezicht vorm te geven voor
artificiéle intelligentie en algoritmes een veelbelovende ontwikkeling.
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10. Er dienen duidelijke regels te worden vastgesteld voor het delen van
gegevens. De politie dient transparant te zijn over samenwerking met
andere partijen.

Het delen van gegevens en risicoscores met andere partijen brengt risico’s met zich mee.
Deze partijen kunnen op basis van de risicoscores beslissingen nemen die de rechten van
geselecteerde individuen (negatief) beinvloeden. Onder het gegevensbeschermingsrecht
mogen gegevens dan ook slechts onder bepaalde voorwaarden worden gedeeld. De
vereisten hangen af van de partij waarmee de politie de gegevens deelt. Zo zijn er
strengere regels voor het delen van gegevens met private partijen dan voor het delen van
gegevens met publieke entiteiten. In alle gevallen is het van belang dat betrokkenen op de
hoogte zijn van de samenwerking. De huidige normen in de Nederlandse wet bieden
weinig duidelijkheid over de toelaatbaarheid van het delen van gegevens. Gezien de
risico’s die gepaard gaan met het delen van gegevens is het wenselijk om vast te leggen
wanneer er sprake is van een ‘zwaarwegend algemeen belang’ waarvoor gegevens mogen
worden gedeeld en in welke ‘bijzondere gevallen’ politiegegevens mogen worden
verwerkt door personen die geen ambtenaar zijn.soos Deze begrippen kunnen op
verschillende wijzen - ruim of juist eng - worden uitgelegd. Ook de samenwerking van de
politie met de private veiligheidsbranche binnen proeftuinen vraagt om nader onderzoek
en maatschappelijk debat, waarbij het waarborgen van grondrechten voorop dient te
staan. Zo dient door middel van juridische en technische maatregelen te worden
voorkomen dat dat gegevens worden hergebruikt voor een ander doel.

909 Wet politiegegevens, art. 16 lid 4 en art. 19.
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Bijlage I: Reactie op Wob-verzoek

Onderwerp
Besluit op Wob-verzoek

Organisatieonderdeel
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D. Gladpootjes

Functie
Juridisch adviseur

Telefoon
088-1699047

E-mail

zaken korpsstaf@politie.nl
Ons kenmerk
2019-0069567

6961

Uw kenmerk
In afschrift aan
Datum

Zie stempel

Bijlage(n)
0

Pagina
1

Postbus 17107
2502 CC Den Haag
Nieuwe Uitleg 1
2514 BP Den Haag
www.politie.nl

PULITIE

AANTEKENEN
Vera Prins

Geachte mevrouw Prins,

Op 22 oktober 2019 heb ik uw verzoek op grond van de Wet openbaarheid van
bestuur (Wob) ontvangen. U vraagt om documenten die zien op - kort
samengevat — Gegevensbeschermingseffectbeoordelingen.

Uw verzoek

In uw verzoek geeft u aan alle onder mij berustende documenten te willen
ontvangen die verbandhouden met gegevensbeschermingseffectbeoordelingen
/privacy impact assessments/data protection impact assessments/
PIA/DPIA/GBEB/GEB van projecten binnen:

 Het programma Future Policing

» Het programma Sensing

» De Generieke Proeftuin Voorziening Sensing (GPV)

« De lokale Operationele Proeftuinen Sensing (OPT)

« De landeljjk cobrdinator Proeftuinen Sensing (CPS)

» Het focusgebied:

» RISK — dat zich richt op kunstmatige Intelligentie in politieprocessen, mens-machine integratie
en autonome

systemen;
« Smart City Security Operationele proeftuinen; en
« Port & City Resiliance

Waaronder de projecten:

« Surveilleren in de Toek

* Autonome Politieauto

« Slim Alarmeren (Bart / Compronet)
« Dynamisch Operationeel Beeld voor en van veiligheidspartners Robot Squad
» Arena Smart City

 Digitale infrastructuur 020

» Mobiel Banditisme

* OPT Roermond

« OPT Rotterdam

* OPT Transportcriminaliteit

« OPT Plofkraken

Behandeling van uw verzoek

De Wob ziet op het verstrekken van in documenten vastgelegde informatie in
het bezit van een bestuursorgaan, opdat de burger de overheid kan controleren
bij de uitvoering van haar taak. Een verzoek om informatie dient betrekking te
hebben op een bestuurlijke aangelegenheid op het gebied van de

« waakzaam en dienstbaar »
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Onderwerp
Besluit op Wob-verzoek

Datum
Zie stempel

Pagina
2van2

POLITIE

voorbereiding en uitvoering van een door het bestuursorgaan uit te voeren
beleid of taak, die bij wet aan haar is opgelegd. Uw verzoek valt onder de
reikwijdte van de Wob en is op basis hiervan in behandeling genomen.

Bij brief van 25 oktober 2019 heb ik de ontvangst van uw verzoek bevestigd en
meegedeeld dat de behandeling ervan is verdaagd.

Op 31 oktober 2019 heeft telefonisch contact met u plaatsgevonden om de
wijze van behandeling van uw verzoek nader te bespreken. Dit heeft
geresulteerd in een afspraak met de portefeuillehouder. In dit gesprek is onder
andere aan u toegelicht dat er geen
Gegevensbeschermingseffectbeoordelingen (GEB'S) hebben plaatsgevonden
en dat de politie daarom ook niet in het bezit is van de door u gevraagde
documenten.

Besluit

Gelet op het bovenstaande besluit ik overeenkomstig. De door u gevraagde
informatie is niet in documenten vastgelegd, waardoor ik niet aan uw verzoek
kan voldoen.

Rechtsbescherming

Indien u zich niet kunt verenigen met de inhoud van dit besluit, kunt u in
overeenstemming met de Awb binnen een termijn van zes weken na
bekendmaking van dit besluit schriftelijk bezwaar maken. Het bezwaarschrift
dient te worden gericht aan de korpschef, ter attentie van de
Wobcodrdinatiedesk, postbus 17107, 2502 CC Den Haag onder vermelding
van het kenmerk van de politie zoals deze is vermeld in het colofon van het
besluit.

Het bezwaarschrift moet ondertekend zijn en ten minste bevatten: naam en
adres, dagtekening, omschrijving van het besluit waartegen het bezwaarschrift
is gericht en de gronden van bezwaar. Er dient een volmacht te worden
verstrekt, indien het bezwaarschrift niet door de belanghebbende, maar
namens deze wordt ingediend.

De elektronische weg voor het indienen van een bezwaarschrift is niet
geopend.

Hoogachtend,
de korpschef van politie,
namens deze, )

« waakzaam en dienstbaar »
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Bijlage II: Interviewvragen 25 november 2019

A. Werking van het sensornetwerk
1. Wanneer is de operationele proeftuin in Roermond gestart? Tot wanneer loopt
deze? Met wie werken jullie samen?

2. Welke sensoren worden gebruikt voor het verzamelen van gegevens (naast
ANPR)?

Sociale media
Informatie verzameld voor marketingdoeleinden
. Andere sensoren
3. Wat voor soort gegevens worden er verzameld en verwerkt? Zijn deze gegevens
terug te leiden naar individuen?
a. Namen

a. Cameratoezicht

b. Slimme camera’s ter herkenning van verdacht gedrag
c. Wifisniffers en/of IMSI-catchers

d. Gezichtsherkenning

e. Geluidsherkenning

f.

g.

h

b. Woon- of verblijfplaatsen

c. Criminaliteitsgegevens

d. Berichten op sociale media

e. Kentekens, soort auto, telefoon (proxy’s voor nationaliteit)

f. Telefoongegevens: serienummers (IMEI), SSID (overzicht
wifinetwerken)

g. Beeldmateriaal: gezichten, bewegingen

h. Overig

4. Hoe worden de verzamelde gegevens verwerkt om te komen tot een risicoscore?

Op welke wijzen wordt uitvoering gegeven aan de resultaten? Hoe wordt besloten

om over te gaan tot actie? Is extra bewijs nodig voor politieactie, of is de risicoscore

voldoende?

6. Welke bevoegdheden kunnen vervolgens worden uitgeoefend? Wat zijn de
wettelijke grondslagen voor de uitoefening van deze bevoegdheden?

hd

B. Juridisch kader

1. Wat is/zijn de wettelijke grondslag(en) voor het verzamelen, verwerken en
gebruiken van persoonsgegevens binnen de Proeftuin Roermond? Valt alles onder
art. 3 Politiewet?

2. Is er controle op de inzet van sensoren en algoritmen door de politie? Is

voorafgaande goedkeuring van de Officier van Justitie vereist? Zo ja, voor het

gehele programma of voor bepaalde onderdelen?

Hoe is de rolverdeling OM/politie/Ov]/burgemeester/gemeente?

Wie is de verwerkingsverantwoordelijke? Wie is de gegevensverwerker?

5. In welke situaties mag de politie dergelijke bevoegdheden tot
gegevensverzameling, verwerking en gebruik inzetten? Wat zijn de
vereisten/kaders? Hoe lang mogen zulke bevoegdheden worden ingezet?

6. Wat zijn de procedures voor het opslaan van gegevens?

bW
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10.

11.

12.

13.

14.

Wat zijn de procedures voor het bewaren van gegevens? Verschilt dit op basis van
hit/no hit? Binnen hit: wordt er onderscheid gemaakt tussen de situaties waarin
wel/niet handhavend wordt opgetreden? Zijn de gegevens gedurende de gehele
periode van opslag herleidbaar naar individuen, of worden de gegevens
geanonimiseerd? Hoe werkt dit?

Worden valse positieven bijgehouden en verwerkt in het algoritme?

Waar worden de gegevens opgeslagen? In een aparte databank of in de ‘gewone’
databank van de politie? Voor welke doelen kunnen de gegevens worden gebruikt?
Wie hebben toegang tot de gegevens? Kunnen/worden gegevens gedeeld met
andere (private) partijen?

Hoe worden de verzamelde gegevens beveiligd? Welke maatregelen zijn genomen
om onrechtmatige toegang en misbruik van gegevens te voorkomen?

Worden burgers geinformeerd over de verzameling, opslag en het gebruik van hun
gegevens? Zo ja, op welke wijze? Zo nee, waarom niet?

Wat zijn de procedures voor het rectificeren/verwijderen van gegevens? Kan een
burger zijn (bij de politie bekende/opgeslagen) opvragen en eventueel
rectificeren? Zo ja, hoe? Zo nee, waarom niet?

Wie houdt toezicht op de procedures?

Daderprofiel

Hoe ziet zo'n daderprofiel eruit?

Wat betreft nationaliteit: mobiel banditisme komt volgens de politie met name
voor onder Oost-Europeanen. Het project richt zich dan ook op mobiele bandieten
uit Oost-Europa.

o Hoe zijn jullie erachter gekomen dat het met name om Oost-Europeanen
gaat?

o Welke nationaliteiten zijn van belang voor het daderprofiel? Het rapport
benoemt met name Roemeens en Bulgaars. Wegen deze nationaliteiten
zwaarder dan Pools en Litouws, die ook worden genoemd? Zijn andere
nationaliteiten van belang?

o In het rapport ‘Mobiele bendes aan het roer’ wordt gesteld dat
aangehouden Duitse en Belgische verdachten waarschijnlijk niet onder de
definitie vallen van mobiel bandiet. Waarom wordt hiervan uit gegaan?

In het rapport wordt aandacht besteed aan Roma en criminaliteit. Wat is de rol van
‘Roma’ in het daderprofiel? Zijn er cijfers bekend over het aandeel van Roma in
winkeldiefstal en zakkenrollerij in Roermond?

In het daderprofiel wordt ook aandacht besteed aan gender en leeftijd. Wordt dit
ook meegenomen in het programma? Hoe?

Uit de cijfers van het rapport blijkt dat slechts 23% van de winkeldiefstallen en
slechts 17,5% van de zakkenrollerijen valt onder de definitie van mobiel
banditisme. Een grote meerderheid van de misdrijven valt dus niet onder de
definitie van mobiel banditisme. Waarom richt het SMB-project zich toch op
‘mobiel banditisme’ door Oost-Europeanen en niet op de aanpak van
zakkenrollen/winkeldiefstal in brede zin?

Hoe is het recht op non-discriminatie gegarandeerd in het project?
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. Mogelijk gekoppelde lijsten

In de documenten over het programma staat dat gescande nummerborden
gekoppeld worden aan een actuele landelijke informatielijst van mobiele
bandieten. Welke gegevens bevatten deze lijsten in? Wanneer komt iemand
terecht op deze lijst? Als hij/zij veroordeeld is voor een bepaald misdrijf gelinkt
aan mobiel banditisme, of ook bij een aanhouding/verdachte situatie?

In de documenten van de gemeente over mobiel banditisme wordt gesproken over
een digitaal nachtregister met de mogelijke verblijfplaatsen van mobiele
bandieten. Is zo'n register opgezet? Wat houdt het register in? Wordt dit register
meegenomen in het SMB-project, en zo ja, hoe?

. Effectiviteit en criminaliteitscijfers

Worden er cijfers bijgehouden van aanhoudingen n.a.v. dit project? Zijn er meer of
minder aanhoudingen verricht? Waren deze aanhoudingen ‘succesvol’ (en hoe kan
dat worden gemeten)?

Zijn er criminaliteitscijfers van het aantal veroordelingen? Of het aantal
voorgeleiden verdachten? Hoeveel van de verdachten is voor de rechter gekomen?
Zijn er criminaliteitscijfers uitgesplitst naar nationaliteit, gender en leeftijd?
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Bijlage III: Interviewvragen 10 januari 2020

Opgestuurde vragenlijst

1. Hoe ziet het daderprofiel voor mobiele bandieten er momenteel uit? Is het profiel
uit het rapport ‘Mobiele Bendes aan het Roer’910 veranderd in de loop van de
Proeftuin? Wat is de status van dit profiel?

2. Mobiel banditisme komt volgens de politie met name voor onder Oost-
Europeanen. Richt het profiel zich daarom vooral op mobiele bandieten uit Oost-
Europa?

o Hoe zijn jullie erachter gekomen dat het met name om Oost-Europeanen
gaat? Als dit op basis van criminaliteitscijfers is: welke cijfers precies?

o Welke nationaliteiten zijn van belang voor het daderprofiel?

3. Inhetrapport wordt aandacht besteed aan Roma en criminaliteit. Wat is de rol van
‘Roma’ in het daderprofiel? Zijn er cijfers bekend over het aandeel van Roma in
winkeldiefstal en zakkenrollerij in Roermond?

4. In het daderprofiel wordt ook aandacht besteed aan gender en leeftijd. Wordt dit
ook meegenomen in het programma? Hoe?

o In het profiel wordt aandacht besteed aan de meest voorkomende gender
en leeftijd binnen de groep Oost-Europese verdachten. Zijn er ook cijfers
bekend over de gender en leeftijld van de totale groep
verdachten/veroordeelden van winkeldiefstal en zakkenrollerij?

5. Waarom richt het SMB-project zich op ‘mobiel banditisme’ door Oost-Europeanen
en niet op de aanpak van zakkenrollen/winkeldiefstal in brede zin?

6. In de documenten over het programma staat dat gescande nummerborden
gekoppeld worden aan een actuele landelijke informatielijst van mobiele
bandieten. Welke gegevens bevatten deze lijsten? Wanneer komt iemand terecht
op deze lijst?

7. In documenten van de gemeente over de aanpak van mobiel banditisme wordt
gesproken over een digitaal nachtregister met de mogelijke verblijfplaatsen van
mobiele bandieten.s112 In 2017 schreef de burgemeester van Roermond dat
verblijfplaatsen van mogelijke mobiele bandieten in en rondom Roermond in kaart
zijn gebracht, dat toezichthouders zijn aangewezen voor het nachtregister en dat
gewerkt wordt aan de invoering van een (verplicht) digitaal nachtregister dat alle
nachtverblijven moeten invullen.s123 In een Memo staat dat het nachtregister
informatie inzichtelijk moet maken zodat gericht geintervenieerd kan worden op
verdachte personen. De Memo stelt dat medewerkers van Stadstoezicht en politie
zijn aangewezen als toezichthouder op het nachtregister en dat de politie

910 Politie eenheid Limburg, Moblele bendes aan het roer. Een exploratlef onderzoek naar aard,

911 Brlef van de prov1r1c1e leburg aan de Burgemeester en Wethouders van de gemeente
Roermond, 22 januari 2016.
912 Memo van de burgemeester aan een beleidsmedewerker van het Ministerie van Veiligheid en
Justitie, Directoraat-Generaal Rechtspleging en Rechtshandhaving, Directie Veiligheid en Bestuur,
19 januari 2017.
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onderzoek doet naar de koppeling met referentiebestanden.s13 Is zo'n register
opgezet? Wat houdt het register in? Wordt dit register gebruikt in het SMB-project,
en zo ja, hoe?

8. Worden gegevens uitgewisseld met politiediensten uit bijvoorbeeld Duitsland,
Belgié of met de verschillende landen (zo ja, welke) in midden- en Oost-Europa?

9. Worden er cijfers bijgehouden van controles, staandehoudingen en/of
aanhoudingen n.a.v. het project? Worden er meer of minder controles,
staandehoudingen en/of aanhoudingen verricht sinds de start van het SMB-
project?

10.Waren deze controles, staandehoudingen en/of aanhoudingen succesvol?
Wanneer is een controle succesvol?

11. Hoeveel verdachten zijn voor de rechter gekomen? Zijn er cijfers bekend van het
aantal veroordelingen? Of van het aantal voorgeleide verdachten?

12.Zijn er cijfers beschikbaar over de criminaliteit in Roermond uitgesplitst naar
nationaliteit, gender en leeftijd?

13. Het Rathenau Instituut merkte op dat bij het project het gevaar op stigmatisering
van bepaalde groepen mensen speelt.9i4 Hoe is het recht op non-discriminatie
gewaarborgd in het project?

Uitgebreide vragenlijst

1. Hoe ziet het daderprofiel voor mobiele bandieten er momenteel uit? Is het profiel
uit het rapport ‘Mobiele Bendes aan het Roer’ veranderd in de loop van de
Proeftuin? Wat is de status van dit profiel? Heeft iemand dit profiel vastgesteld?
Wie? Welke teams werken met dit profiel? Hoe is dit onder de aandacht van
politiemensen gebracht? Zijn agenten vrij om van het profiel af te wijken?

2. Mobiel banditisme komt volgens de politie met name voor onder Oost-
Europeanen. Richt het profiel zich daarom vooral op mobiele bandieten uit Oost-
Europa? Is er iets dat de Oost-Europeanen kenmerkt, of dat kenmerkend is voor
alle Oost-Europeanen?

o Hoe herkent de politie een Oost-Europeaan? Gaat dat aan de hand van het
buitenlands kenteken van het voertuig?

o Hoe zijn jullie erachter gekomen dat het met name om Oost-Europeanen
gaat? Als dit op basis van criminaliteitscijfers is: welke cijfers precies?

o Welke nationaliteiten zijn van belang voor het daderprofiel? Het rapport
benoemt met name Roemeens en Bulgaars. Wegen deze nationaliteiten
zwaarder dan Pools en Litouws, die ook worden genoemd? Zijn daarnaast
nog andere nationaliteiten van belang?

o In het rapport ‘Mobiele bendes aan het roer’ wordt gesteld dat
aangehouden Duitse en Belgische verdachten waarschijnlijk niet onder de
definitie vallen van mobiel bandiet. Waarom is dat zo?

913 Memo van de secretaris van Strategie en Bestuur, gemeente Roermond, over de ervaringen van
de aanpak mobiel banditisme, 6 februari 2017.
914 Rathenau Instituut, ‘Dankzij deze sensoren kunnen rondreizende bandieten minder hun gang
gaan’, 13 juni 2019.
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In het rapport wordt aandacht besteed aan Roma en criminaliteit. Wat is de rol van
‘Roma’ in het daderprofiel? Zijn er cijfers bekend over het aandeel van Roma in
winkeldiefstal en zakkenrollerij in Roermond? Aan de hand waarvan wordt
iemand als Roma gezien? Om welke groepen Roma gaat het?

In het daderprofiel wordt ook aandacht besteed aan gender en leeftijd. Wordt dit
ook meegenomen in het programma? Hoe?

o In het profiel wordt aandacht besteed aan de meest voorkomende gender
en leeftijd binnen de groep Oost-Europese verdachten. Zijn er ook cijfers
bekend over de gender en leeftijld van de totale groep
verdachten/veroordeelden van winkeldiefstal en zakkenrollerij?

. Uit de cijfers van het rapport blijkt dat slechts 23% van de winkeldiefstallen en
slechts 17,5% van de zakkenrollerijen valt onder de definitie van mobiel
banditisme. Een grote meerderheid van de misdrijven valt dus niet onder de
definitie van mobiel banditisme. Waarom richt het SMB-project zich toch op
‘mobiel banditisme’ door Oost-Europeanen en niet op de aanpak van
zakkenrollen/winkeldiefstal in brede zin?

In de documenten over het programma staat dat gescande nummerborden
gekoppeld worden aan een actuele landelijke informatielijst van mobiele
bandieten. Welke gegevens bevatten deze lijsten in? Wanneer komt iemand
terecht op deze lijst? Als hij/zij veroordeeld is voor een bepaald misdrijf gelinkt
aan mobiel banditisme, of ook bij een aanhouding/verdachte situatie?

In documenten van de gemeente over de aanpak van mobiel banditisme wordt
gesproken over een digitaal nachtregister met de mogelijke verblijfplaatsen van
mobiele bandieten. In 2017 schreef de burgemeester van Roermond dat
verblijfplaatsen van mogelijke mobiele bandieten in en rondom Roermond in kaart
zijn gebracht, dat toezichthouders zijn aangewezen voor het nachtregister en dat
gewerkt wordt aan de invoering van een (verplicht) digitaal nachtregister dat alle
nachtverblijven moeten invullen. In een Memo staat dat het nachtregister
informatie inzichtelijk moet maken zodat gericht geintervenieerd kan worden op
verdachte personen. De Memo stelt dat medewerkers van Stadstoezicht en politie
zijn aangewezen als toezichthouder op het nachtregister en dat de politie
onderzoek doet naar de koppeling met referentiebestanden. Is zo’n register
opgezet? Wat houdt het register in? Wordt dit register gebruikt in het SMB-project,
en zo ja, hoe?

. Worden gegevens uitgewisseld met politiediensten uit bijvoorbeeld Duitsland,
Belgié of met de verschillende landen (zo ja, welke) in midden- en Oost-Europa?

. Worden er cijfers bijgehouden van controles/staandehoudingen/aanhoudingen
n.a.v. dit project? Wordt iedere controle geregistreerd? Zijn er daarbij speciale
codes voor mobiel banditisme in de registratie? Moeten agenten registreren, of zijn
ze daarin vrij? Worden er meer of minder controles, staandehoudingen en/of
aanhoudingen verricht sinds de start van het SMB-project?

10.Waren deze controles, staandehoudingen en/of aanhoudingen succesvol?

Wanneer is een controle succesvol? Hoe wordt dat gemeten?

11.Hoeveel verdachten zijn voor de rechter gekomen? Zijn er cijfers bekend van het

aantal veroordelingen? Of van het aantal voorgeleide verdachten?

12.Zijn er cijfers beschikbaar over de criminaliteit in Roermond uitgesplitst naar

nationaliteit, gender en leeftijd?
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13. Het Rathenau Instituut merkte op dat bij het project het gevaar op stigmatisering
van bepaalde groepen mensen speelt. Hoe is het recht op non-discriminatie
gegarandeerd in het project?

o Komt non-discriminatie aan de orde bij het ontwerp van het profiel en het
project? Hoe? Komt het bijv. aan de orde bij de instructie en briefings, en
hoe?

o Kennen jullie het Handelingskader voor proactief controleren? Hierin staat
dat de politie niet iemand mag controleren omdat diegene tot een groep
behoort die oververtegenwoordigd is in de misdaadstatistieken. Speelt dit
Handelingskader een rol in het politiewerk? Hoe? Hoe verhoudt zich dit tot
de focus op Oost-Europeanen, vanwege een oververtegenwoordiging in de
statistieken, en het meenemen van die nationaliteit in het profiel en de
risicoscore?
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